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| denna rapport (Internetldsning - en utvérdering av karvalet i Umea
2001:23) redovisas resultatet av utvarderingen.

Utvarderingen visar att Internetréstningen har haft begréansad betydelse for
valdeltagandet men att metoden anvandes av en stor majoritet av de
rostande. Sakerheten har varit godtagbar vid karvalet, men sakerhets-
problemen &r generellt av sadan art att Internetrostning inte kan
rekommenderas for allménna val med nuvarande teknik.

Internetrostning kan dock vara en 1amplig metod for val och omrdstningar
dar det inte stalls absoluta krav pa fullstandig sékerhet i alla delar av
valprocessen. Statskontoret bedomer det mojligt att anordna kommunala
folkomrostningar med Internetréstning som en kompletterande réstmetod
vid sidan av brevréstning och vallokalsrdstning.

Statskontoret foreslar att Lagen om kommunala folkomrostningar andras sa
att det blir mojligt att anvénda Internetréstning.

Generaldirektor Knut Rexed har beslutat i detta drende. Direktor Lars
Dahlberg, chef for Forvaltningsutvecklingsenheten, organisationsdirektor
Simon Andersson och adjungerad professor Tomas Ohlin, féredragande, var
nérvarande vid den slutliga handldggningen.
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Sammanfattning

Valet vid studentkaren i Umed i maj 2001 har utvarderats pa flera st.

En lokal analys utfordes vid Umed Studentkar.

En nétburen direkt enkdtundersdkning anknuten till gélva valet genom-
fordes.

En informatikuppsats och en statsvetenskaplig uppsats skrevs vid Umed
Universitet med direkt anknytning till Umedvalet.

En omfattande intervjuundersokning utférdes av Statistiska Centralby-
ran.

De olika analyserna kompletterar varandra, och innebér att en bred samlad
erfarenhet finns tillganglig fran valets genomférande. Nagra av erfarerheter-
na & féljande. Man kunde rosta med tre olika metoder: i valurna, per brev
och med Internet. Denna dkade mangfald fick dock inget synligt genomslag
pa valdeltagandet, som minskade nagot jamfort med aret innan. Detta blev
fallet trots att Internet attraherade manga véjare. En konklusion &r att det
behovs kompletterande motivskapande atgarder for att ytterligare oka val-
deltagandet.

Den okade tillgangligheten genom mgjligheten att utnyttja Internet for rost-
ning upplevdes av deltagarna som viktig, men intervjuundersokningen i val-
manskaren visade samtidigt att det fanns en viss oro for att sakerheten inte
skulle tillgodoses.

| andutning till valet fanns mgjlighet att utnyttja ett diskussions- och sam-
radsforum pa Internet. Detta forum kom dock att utnyttjasi synnerligen liten
utstrackning.

Séakerheten kring anvandning av Internet var tillracklig for detta val. Dér-
emot kan det konstateras att sékerheten vid anvandning av Internetansiutna
persondatorer for almanna val ar klart otillracklig. Anvandning av Internet
for almanna val kan déarfor i nuldget inte rekommenderas. Daremot & an-
vandning av nétet for mer begransade sanrad och medborgarpaneler rimlig,
da sakerhetskraven &r 1agre. Sakerheten kan ocksa bedomas vara tillrackligt
god for att genomféra forsok med kommunala folkonrostningar. Sadana
forsok kraver dock lagandring.

Utvérderingen har uppmérksammat risken for otillborlig kommersiell insyn
i de demokratiska beslutsprocesserna, om man gor sig beroende av utomsta-
ende systemleverantorer.



Utvérderingen visar sammanfattningsvis att

Internetrostningen har haft begransad betydelse for valdeltagandet men
att metoden anvandes av en stor mgjoritet av de rostande.

Sakerheten har varit godtagbar vid karvalet, men sakerhetsproblemen &r
generellt av sadan art att Internetrostning inte kan rekommenderas for
allméanna va med nuvarande teknik.

Internetrostning kan vara en 1amplig metod fér val och omréstningar dér
det inte stélls absoluta krav pa fullstandig sikerhet i alla delar av valpro-
cessen, t.ex. kommunala folkomrostningar déar Internetréstning bor
kunna komplettera brevrostning och vallokal srostning.

| rapporten fored as att

Regeringen tydliggor var myndighetsansvaret ska ligga for uppféljning
och erfarenhetsformedling rérande utvecklingen av eDemokrati.

Lagen om kommunala folkomrostningar bor andras sa att det blir mgj-
ligt att anvanda Internetrostning.



1 Uppdraget

Justitiedepartementet uppdrog 2001-04-09 & Statskontoret att utvardera
anvandningen av Internetrostning vid karvalet vid Umea universitet den
10-11 maj 2001.

Bakgrunden till uppdraget var att bade Demokratiutredningen och Val-
tekniska utredningen ar 2000 hade foredagit att Internetréstning bor provas
pa forsok i exempelvis ett skolval. Aven om antalet tankta deltagare i ett
riksomfattande skolval skulle vara vasentligt htgre an i karvalet vid Umea
universitet borde, enligt Justitiedepartementet, de allmanna férutsattningarna
som gdller i karvalet kunna tillgodose de krav pa en férsoksverksamhet med
I nternetrostning som de bada utredningarna angivit.

Inriktningen av utvarderingen angavsi direktiv enligt bilaga 1.

Statskontoret uppdrog i sin tur &t adjungerad professor Tomas Ohlin att vara
projektledare. | projektgruppen ingick &en Istvan Orci, Statskontoret. Till
projektet knots en referensgrupp bestdende av Vivan Nilsson och C-G
Gustafsson, Vamyndigheten, Ake Gronlund, Ume& Universitet, samt
Markus Hallgren, Umea Studentkar.
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2 Valet vid Umea Studentkar varen
2001

2.1 Onskemal om nya grepp

Umea studentkar representerar ca 11 700 studenter som laser vid samhdls-
vetenskaplig, humanistisk eller lararfakultet.

Kéarfullmaktige & Umea Studentkars htgsta beslutande organ och véljsi all-
manna proportionella val varje & i maj manad. Valet sker i en valkrets och
mandaten fordelas i enlighet med den jamkade uddatalsmetoden. Vdjarna
har mgjlighet att stryka kandidater fran listorna.

Karfullmaktige har totalt 31 mandat. Kérfullméaktige véijer i likhet med en
kommun en styrelse som skéter den |6pande verksamheten och verkstéller
besut som fullméktige fattar. En skillnad mellan kérstyrelsen och en kom-
munstyrelse & att bara majoriteten ar ledamoéter i karstyrelsen, medan dér-
emot foretradare for minoriteten har néarvarorétt. Karfullmaktige véljer varje
& en valnamnd vars uppgift & att genomfora nasta ars val.

Manga i studentkdren var Gverens om att det satt som karvalet bedrivits pa
var otillfredsstallande. Alltfor fa personer hade rostat. Dessutom var valet
dyrt, systemet kostade mycket per rost. Valsystemet hade déarfor diskuterats
i karfullmaktige under en langre tid. Pa fullmaktigemotet den 20 oktober
2000 gav fullmaktige darfor karstyrelsen i uppdrag att tillsitta en projekt-
grupp som skulle se dver hur ett Internetbaserat karval kunde se ut och
komma med férslag om det fanns nagon mgjlighet att genomfora ett Inter-
netbaserat val i ma 2001.

Malséttningen for valet i maj 2001 formulerades pa foljande sétt:

Oka valdeltagandet fran 11.5till ca17 %

Utreda instéliningen till ett val Over Internet (sékerhetsméssigt samt
symbol betydel se)

Utreda styrkor och svagheter med ett val 6ver Internet

Utveckla valprocessen

Fafler aktivai den demokratiska processen

Na okad tillganglighet for demokratidebatt

Genom Okad marknadsféring samt en utveckling av valprocessen var for-
hoppningen att valdeltagandet skulle stiga med upp mot 50 %. Valet skulle
ge en indikation om huruvida det |3ga valdeltagandet berott pa dalig till-
ganglighet i valprocessen eller om det handlat om bristande véljarintresse.
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2.2 Forutsattningar for genomforande

Projektet skulle vara bade tekniskt och ekonomiskt genomférbart inom
givnaramar. Det fanns foretag som kunde erbjuda den teknik som efterstra-
vades. Ett ma var att kdrvalet g ekonomiskt skulle ga med forlust vilket
forutsatte tillskott av externa medel. Projektgruppen ansdg att man kunde
rakna med en sadan extern tillskottsfinansiering av projektet.

Projektgruppen rekommenderade att karfullméktige skulle fatta ett beslut
om att andra karstadgarna i enlighet med det fordag som presenterades, vil-
ket kunde gora det mgjligt att genomfora ett Internetbaserat karval i befint-
ligt organisatoriskt system redan till véren 2001. Forslaget forutsatte att de
finansiella forutséttningarna skulle vara klara. Det fanns naturligtvis en
mojlighet att inte tillréckligt mycket kapital skulle komma in for att man
helt skulle kunna finansiera ett Internetbaserat karval. For att gardera sig
mot detta blev fordaget att stadgeandringarna likva skulle goras, och att det
skulle bli valndmnden som skulle fatta det avgorande beslutet om genom-
forande eller g.

P4 basis av tillgangligt underlag tog valndmnden den 15 mars 2001 positiv
stéllning. Valet varen 2001 skulle vara delvis Internetbaserat. Ansvar for
hemsidan skulle vila pA Umed Universitets Datacentral (UMDAC), medan
valurnefunktionerna via lank skulle hanteras pa Safevotes datorer i USA.

Vilken skulle da bli skillnaden mellan det nya valsystemet och det gamla
valsystemet? Va till karfullmaktige hade tidigare genomférts med val i val-
lokal samt genom brevrostning. Val via Internet skulle vara ett komplement
till dessa tva befintliga sétt att rosta. Vajaren skulle ha full frihet att véja
mellan de olika réstmodellerna: rost i vallokal, brevrost och Internetrost.

Det dittillsvarande tillvagagangssittet for karvalet hade altsa inneburit att
véljaren hade haft tva alternativ: rostning i vallokal eller brevrostning. Val i
vallokal hade varit mgjlig under tva dagar. De brevrostandes svarsforsandel-
ser hade varit vanamnden tillhanda fore valforréttandets avslutande den
sista valdagen. Vid ankomst hade varje svarsforsandelse forsetts med an-
komstdatum. De brevréster som inom stadgad tid kommit valndmnden till-
handa hade kontrollerats mot rostlista. Om den brevrdstande inte rostet |
vallokal hade ytterkuvertet forstorts och det inre valkuvertet lagtsi en plom-
berad valurna. Om den brevrostande ocksa hade rostat i vallokal hade det
odppnade ytterkuvertet med innehdl forstorts. Om flera brevroster inkom-
mit frdn samma person sa var den senast till studentkaren inkomma rosten
giltig, och de 6vriga hade forstorts.
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Det nya tillvagagangsséttet skulle innebara tre alternativ:

vallokal
brevrostning
Internet.

Tillvagagangssatt for rostning i vallokal och brevrostning skulle bedrivas
enligt redan existerande stadgar. Mgjlighet till Internetrostning skulle ges
under hela den tid da brevrostningen var tillaten. En Internetrést skulle auto-
matiskt ha en hogre prioritet &n en brevrost oavsett ankomsttidpunkt. Moti-
veringen till detta var dels att Internetrostning generellt ansags mer tillgang-
ligt &n brevrostning, dels att Internetrostning ansags sékrare an brewrdstning.
En rost som avlagts i vallokal skulle ha hogre prioritet an bade Internetrost
och brevrost oavsett ankomsttidpunkt. Om flera Internetroster skulle in-
komma fran samma person skulle den till studentkdren senast ankomma
résten vara giltig, och de dvriga skulle forstoras.

Internetréstningen majliggjordes fran vilken uppkopplad dator som helst.
Identifikationen skedde vid denna Internetréstning genom anvandning av en
DVC kod samt de tre sista siffrornai personnumret. Koden skickades alltsd i
forvag ut i brev till samtliga medlemmar av Umea studentkdr. Om ett brev
skulle bli stulet maste tjuven ta reda pa personnumret for att kunna rosta, en
mojlighet som finns @ven i kérens traditionella valsystem. N&r en rost &
avlagd Over Internet har varje rostande méjlighet att ga in i systemet med
kod plus personnummer for att kontrollera att rosten &r registrerad. Vad den
rostande inte kan se & vad man rostat pa. Majligheten att rosta tva ganger
over Internet fanns eftersom man s3g det som en réttighet att f andra sin
rost. Vidare fanns magjligheten att det tekniska systemet skulle fallera just
nar en rogt & lagd, utan att verifikationen har kommit tillbaka. Pa grund av
osakerhet skulle da kanske véjaren beduta sig for att rosta igen, men den
hér gangen kanske pa ett annat parti. Da skulle finnas mdjlighet att spara en
specifik rost, men utan innehdl, till en viss person och darefter stryka den
tidigare inkomna rosten.

ROstningstypernas prioritetsordning skulle alltsa vara:

1 Rost i vallokal

2 Internetrost

3 Brevrost

Rostsammanrakningen skulle vara avslutad fyrtiodtta (48) timmar efter val-
forrattningens avdutande. Samtliga roster skulle sparasii ett ar efter avslutat
val.

Fullméktige bedl6t att instéllningen till ett Internetbaserat val skulle analy-
seras genom en utvardering och anvandning av en enkd med anknytning till
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gédva vasidan pa Internet. Nar véljaren rostat klart och fétt en verifikation
pasin rost skulle hon ga ut ur systemet och in pa enkatsidan.

2.3 Organisation av valet
Projektgrupp

Umedprojektet syftade till att undersoka och genomfora ett karval med In-
ternetinslag. Nér initiativ till valet togs var galva amnet tdmligen oprovat.
En projektgrupp bestdende av ideellt arbetande studenter tillsattes, genom
handplockning eller intresseanmalan. Under projektets gang kom medlems-
listan i projektgruppen att éndras beroende pa radande forutsittningar. De
studenter som kom att inga i projektgruppen gick olika universitetsuthild-
ningar: informatik, datavetenskap, systemvetenskap, ekonomi och statsve-
terskap. Projektgruppen kom att bestd av Sju personer dver en varierande
tid. Endast en av dessa personer var arvoderad pa deltid. Stabiliteten i pro-
jektgruppen sviktade en aning pa grund av att vissa medlemmar endast
fanns med under en begréansad tid. Detta problem var inte pa nagot st av-
gorande for projektarbetets utfall. Projektgruppen var aktiv fran oktober
fram till valets avsutande.

Projektgruppens uppgift bestod till en borjan av att skapa en bild av hur In-
ternetrostning skulle kunna genomforas pa ett sakert satt. Projektgruppen
hade inte till en bdrjan den kunskap som kravdes for att pa egen hand kunna
organisera och genomfora ett Internetval med fullgod sékerhet.

Projektgruppen inledde sitt arbete témligen forutsattningsdost. Bland de
dvergripande frégor som man hade att ta stéllning till, noterades féljande:

Pa vilket st ar ett Internetbaserat karval mojligt ur ett tekniskt perspek-
tiv?

Vilka tekniska problem finns med ett karval som delvis &ger rum via
Internet?

Vilka s&kerhetsaspekter ar relevanta?

Ar ett Internetbaserat karval ekonomiskt férsvarbart?

Hur skall projektet finansieras?

For att kunna genomféra ett Internetbaserat karval, vilka principiella
andringar maste da ske stadgemassigt?

Vilken tidsplan skulle gdlla for valet?

Referensgrupp
Projektgruppen fick en referensgrupp knuten till sig som bestod av personer

kunniga i @mnen som berdr eDemokrati: informatik, statsvetenskap samt
historia. Referensgruppen visade sig under arbetets gang vara nastintill
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oumbérlig. Tiden fér genomférandet forkortades och effektiviteten tkade
mangfalt relativt till om projektgruppen allena genomfort specifikationer
m.m. Aktuella frégestallningar kom direkt upp till ytan och kunde behandlas
med korrekt infallsvinkel. Referensgruppen var emellertid endast ett radgi-
vande organ och déarfor lades inte sa mycket reell tid ner. Tva av de tre per-
sonerna arbetade direkt med eDemokratifragor och var darmed inforstadda
med de diskussioner och fragor som kréavde stallningstagande. Detta majlig-
gjorde att de relevanta fragorna stélldes och de intressanta perspektiven lyf-
tes fram till sava projektgrupp som systemleverantor. Referensgruppen kom
att tillfragas frén och till under hela projektets gang.

Valnamnd

Vanamnden var den parlamentariskt tillsatta grupp som hade hand om kar-
valet. Den utférde de praktiska syssorna kring det ordinarie valet samt
hjdptetill i den man Internetvalet berdrde namnden.

Fore valets genomforande andrades stadgarna for Umea studentkar for att
maojliggora ett Internetval. | stadgarna skrevs det in att valnamnden har be-
slutanderétt i fragan huruvida ett val ska genomféras Gver Internet fran ar till
ar. Att lagga beslutet pa valndmnden ansdgs vara en bra lGsning eftersom
man kan andra val process beroende pa rédande forutsattningar vad det géller
resurser, tid och intresse. Vanamnden var aktiv fran och med februari 2001,
vilket i efterhand visade sig vara altfor kort tid med hansyn till det arbete
som erfordrades. Vandmnden bestod av en heltidsarvoderad valndmnds-
ordfdérande och en halvtidsarvoderad vice valnamndsordférande. De 6vriga
var idedlIt arbetande karpolitiker.

2.4 Marknadsfoéring och information

Trycksaker

| en tryckt broschyr fanns information om hur valet skulle genomforas, vilka
partier som kandiderade samt hur och var man kunde résta. Broschyren kom
att sandas ut i ett av tva utskick till alla rostberéttigade tillsammans med
dokument for brevréstning.

Vidare trycktes affischer och flygblad, som distribuerades i regi av val-
namnden p& campus och andra studenttédta platser runt om i Umed. Affisch-
erna samt flygbladen kom att koncentreras till de tva veckor da valet genom-
fordes.

Banderoller med texten ”www.karval.nu” sattes upp pa campus, for att
locka intresserade till valsidan, och till att deltagai valet.
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Mycket information kom att féras fram genom Studenttidningen Vertex vil-
ken distribueras till samtliga medlemmar i Umea studentkér. Informationen
bestod av dels partiinformation, dels information om géva valf orfarandet.

Valsida pa natet

Valsidan kom att spela en central roll i marknadsféringen eftersom all infor-
mation kunde samlas dar pa ett enkelt sitt. Utformningen av webbsidan stod
reklambyran Plakat for. Under projektets gang skrevs en uppsats i informa
tik (se avsnitt 4.1) som i stor utstréckning behandlade sidans anvandarvan-
lighet. Fordag om forbéttringar som framférdes i uppsatsen kunde i manga
fal tas omhand innan valet paborjades.

Vasidan inneholl forutom géalva rostningsforfarandet och idé- och besluts-
forum aven information om bland annat sékerheten. Dessutom fanns infor-
mation om kandiderande partier. Samtliga partier hade samma specifikation
att rétta sig efter, ett visst antal tecken och en logotyp. Detta bidrog till att
skapa en helhet pa sidan samt att inte gora skillnad mellan partierna utifran
de resurser de hade att tillga. Frén valsidan kunde partierna sedan lanka till
en egen hemsida déar studentkédren inte hade négot inflytande 6ver utform-
ningen.

Pressbevakning

Pressbevakningen av valet var relativt stor. Det mesta av presskontakterna
formedlades genom karen samt genom projektgruppen for Internetvalet.
Bakgrunden till att projektgruppen hade en roll var att det beddmdes att va-
let i Sig inte var av intresse for nationella medier, utan att det ndrmast var
Internetanvandningen som var medieintressant.

Fem pressmeddelanden skickades med anknytning till olika handelser i sam-
band med valet, men mycket avmediakontakterna uppstod pa initiativ av
medierna sdva. Utover tidningsreportage sandes tva TV-inslag angaende
valet i Aktuellt 24 samt manga radioreportage sava nationellt som lokalt.
Dessutom genonforde Utbildningsradion en filminspelning infor en doku-
mentérserie som skulle sandas hésten 2001.

2.5 Systemspecifikation

Projektgruppens forsta uppgift var att ta fram en systemspecifikation for
Internetrostning. Kraven pa ett Internetbaserat karval skulle i sa stor ut-
strackning som mgjligt vara baserade pa den Vatekniska utredningens for-
slag, som presenterats ar 2000. De skulle omfatta foljande:
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Hogst en rost fran varje person skall registreras

Detta & uppenbarligen ett av de mest fundamentala krav som varje demo-
kratisk forsamling maste ha pa ett valsystem. Det maste finnas ett system
som gor att varje individ far en unik identifikation, sa att ingen otillborlig
kan utnyttja en annans rostrétt. Vidare maste systemet bara registrera den
senaste rosten som en person véjer att 1agga. Det skulle alltsd inte finnas
nagon majlighet for en person att fa mer an en rost réknad.

Det far inte finnas nagot sitt att koppla en rost till en specifik person

Liksom manga andra demokratiska forsamlingar tillampar Umea Studentkar
hemliga val. Detta hade géllt for de valsétt man haft dittills, och det skulle
aven galla for det Internetbaserade karvalet. Systemet maste registrera vem
som har rostat men det skulle inte ga att fa reda pa hur denna har rostat.

Systemet maste skyddas mot obehdrigt intrang

Det tekniska valsystemet skulle ha ett 1dmpligt skydd som omdjliggjorde att
obehdriga kunde ta sig fram till, och manipulera, data. Den teknik som an-
vandes for karvalet skulle pa liknande sétt som de valsedlar som anvands i
vallokalerna behandlas med storsta noggrannhet. Det skulle inte finnas n&
gon majlighet for ndgon obehdrig att ta sig in i databasen for att kunna ma-
nipulera valresultatet.

Systemet skall baseras pa en kand och stabil teknisk plattform

Valsystemet skulle vara konstruerat pa ett pedagogiskt lattforstagligt sétt sa
att ala enkelt kunde sétta sig in i hur man gar till vaga for att rosta

Systemet skulle klara 15 000 réstande personer, som dessutom skulle kunna
rosta mer dn en gang. Studentkaren hade varen 2001 ca 11 700 medlemmar,
och alla dessa skulle kunna rosta 6ver Internet. UMDA C uppskattade att

70 % av alla studenter under varen 2001 hade tillgang till nétet.
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De krav som stélldes var sdledes:

bara personer som har rostrétt skall kunnarosta

det skall bara vara mgjligt att résta en gang

valhemligheten skall vara absolut

avgiven rost skall inte kunna dndras av annan

systemet skall sékerstélla en korrekt sammanrakningen av roster

Dessa krav sandes ut till foretag som arbetar med relevanta val system.

Under arbetets gang var projektgruppen i kontakt med en rad olika foretag
som arbetade inom eDemokrati och som hade olika |6sningar. Gruppen kon-
staterade att det fanns en sannolikt tillfredsstéllande teknisk |Gsning nér det
gdlde sikerheten. Har skulle ett rimligt alternativ vara att tekniskt lata
UMDAC overvaka vaet. UMDAC skulle kunna erbjuda en sdker for-
varingsplats for de kandiga data som insamlades.

2.6 Upphandling av tekniskt system

Pa basis av tillgangligt bakgrundsmaterial genomférdes en upphandling av
tekniskt system for valet.

Utgangslaget for systemet var att man skulle inforskaffa ett billigt och en-
kelt system. | det forsta skedet 6vervdgde man ACC (Academic Computer
Club) p& Umea universitet samt olika IT byraer. De flesta visade intresse,
men en naturlig brist i sékerhet existerade. | det senare skedet nér finarsie-
ring visade sig finnas togs kontakt med foretag som var specialiserade pa
olika valtekniska l6sningar. Alla bedomdes utfran de kriterier man satt upp.

Efter utredning kom man fram till nagra olika alternativa foretag som kunde
bli aktuella. Det &r véart att notera att tidsbrist kom att rada i upphandlings-
processen. De aktuella foretagen var:

Votia

Votia hade nétt ett erkénnande inom eDemokrati i Sverige genom att ge-
nonforaradsag i Kalix. Det forsta raddaget handlade om Kalix stadskérnas
utformning déar de boende i kommunen fick lamna asikter via nétet. Rad-
daget kan jamforas med en rédgivande omrostning. Votia hade inte fokuse-
rat pa sékerheten i systemet i lika stor utstrackning som andra aktorer, varfor
de hade vissa problem att uppfylla de krav som stéllts. Vidare kunde deras
offert anses 6verstiga de resurser som studentkaren hade att tillga.
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Swedish Institute of Computer Science (SICS)

N&got system fran SICS fanns inte tillgangligt. Det avsags, nar det skulle
finnas, bli fokuserat pa Internetrostningssakerhet. SICS bedomdes inte ha en
fardig produkt till valet.

Vivarto/Safevote

Utgangspunkten for valsystemet handlade forst och framst om att rosta. Man
sag dock att Vivartos system, genom att det omfattade diskussionsforum,
kunde fylla en viktig funktion som komplement till galva réstningsforfaran-
det. Vivartos system hade tidigare prévats i ndgon skala och det kunde vara
intressant att understka om véjarnai Umea skulle anvanda detta nya verk-
tyg for involvering i den demokratiska processen. Vivarto var svensk repre-
sentant for det amerikanska féretaget Safevote. Safevotes system byggde
tekniskt pa att den rostande skulle anvanda ett sa kallat DVC (Digital Vote
Certificate (Safevotes patent)) med hjdp av vilket den réstande inte kunde
sparas i efterhand. Man fann att offerten var relevant samt att de uppstallda
kriterierna kunde uppfyllas med vissa mindre modif ik ationer.

DV C-distributionen maste ske pa ett skert sitt sa att inte oarliga personer
skulle fatillgang till DV C-koderna. Det stérsta problemet var att man maste
se till att rétt person far rétt kod. Att anvanda ett vanligt tryckeri for for-
farandet ansags sava besvérligt som ett sléseri med resurser. Kontakt togs
med Posten. Posten kunde erbjuda att rekommendera alla brev till de rostan-
de eller att skicka DV C-koden med deras E-brevs service. Alternativet med
rekommendation av brev tvingades bli underkant eftersom man hade be-
gransade resurser samt att tillgangligheten for den rostande skulle kraftig
inskrankas nér personen tvingas |6sa ut ett brev pa Posten. Alternativet med
E-brev var en béttre, billigare och tillgangligare |6sning. E-breven anvandes
redan av foretag och myndigheter for att skicka kandlig information och dér-
for bedomdes sakerheten uppfylla Umed studentkars krav.

2.7 Upphandling av information och reklam

Dérefter gde upphandling av reklambyra rum. Projektgruppen tog kontakt
med fem olika reklambyraer och lade fram initiala specifikationer rérande
vad sidan skulle innehdlla. Kontaktade reklambyraer var: Paregos, PS Pon-
dus, Helikopter reklambyra, Producera reklambyra samt Plakat reklambyra.
Vaet foll pa Plakat reklambyrd som uppvisade professionalism, hade bra
lokalisering samt ett relevant bud. Plakat fick till uppgift att utforma va-
portalen samt valbroschyr, affischer och flyers.
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Pa grund av tidsbristen blev offerthanteringen inte fullkomlig. Man tvinga-
des ta hansyn till sdval tid som resurser né&r man bestamde sig for vilka ak-
torer som var relevanta for att samarbeta med.

2.8 Vald Internetldsning

Héar fokuseras pa utforandet av den del av valet som stoddes av Internet.
Valsidan placerades pa en separat server hos Safevote/Vivarto. Valsidan
hade flera delar:

Sda 1 - vélkomstsida

Héar fanns Overgripande information om valet, hur det gick till, prioriterings-
ordningar, sékerhet, databehandling, hur sidorna forhdll sig till varandra
samt hur man hittar rétt. Har presenterades &ven " samarbetgpartners’ — vilka
parter som gjort hela projektet mgjligt. Fran denna sida gick lankar till ala
de andra valsidorna

Sda 2 — partiinformation

Pa denna sida hade partierna méjlighet att presentera sig §ava och de fragor
de driver. Informationen kom att bestd av ungefér samma information som
presenterades i det utskick som i pappersform i forvag gick ut till ala stu-
denter vid valet. En rod tréd i logik och upplagg foljde genom alla delar av
valprocessen. Fran denna sida kunde &ven partierna lanka till egen hensida
pa egen separat server.

Sda 3 —debattsida

Fran denna sida lankades till det Vivartosystem dér det fordes debatt mellan
de olika partierna samt rostberéttigade personer. Endast de som var rost-
beréttigade kunde skriva in kommentarer, 6vriga kunde endast se inlagg.
Genom en funktion att kunna skriva in kommentarer och sedan utsétta dem
for podngsattning var férhoppningen att den demokratiska aktiviteten skulle
forstarkas.

Sda4-valsida

Denna sida innehdll séva valforfarandet. For att kunna logga in pa sidan
kravdesen DVC-kod pa sex siffror/bokstaver samt de tre sista siffrorna i
véljarens personnummer. Genom att sitta sin markering pa nagot av de par-
tier, som var uppradade utan inbérdes rang i slumpvis turordning och utan
ovrig information (och eventuellt stryka en eller flera kandidater), lade man
sin rost. Nér vaet var 6ver fick man tillbaka en verifikation pa att rosten var
registrerad och man kunde logga ut ur systemet. Fran sida 4 kom man sedan
till en enkd kring instéliningen till valet. Syftet med denna enkét var att
direkt samla in statistik, bl a for att kunna anvandas i en eventuell senare
fortsatt utveckling av valet.
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2.9 Ekonomi

En planering av relevanta utgifter och intékter gjordes. De totala kostna-
derna skulle med nodvandighet hallas begransade.

Utgifter

Per sonal kostnader

Denna post skulle inbegripa 16n till ansvarig utvarderare, projektledares ar-
vodering, valansvariga, valforattare samt stodarvodering till projektledare.
Kostnaderna for projektledares arvodering fanns redan, valansvariga skulle
borja arbeta ca en manad fore valet. Vaforéttare skulle arbeta under salva
valet, dvs. tva dagar. Utvéardering skulle eventuellt bekostas i sarskild ord-
ning.

Systeminkop
Kostnad for inkOp av system. Detta skulle &ga rum nar man fétt till stand
lampligt avtal samt kapital inkommit. Berdknad tidpunkt 10 feb 2001.

Valutskick

Utskick med information samt identifikationer till samtliga medlemmar i
Umea studentkar. Utskicket skulle goras ca en manad fore valet. Arbetet
skulle paborjasi borjan av mars 2001.

Inkdp av nbdvandigt material

Detta skulle avse en allman utgiftspost som framst kunde técka upp behov
av portabla datorer vid rostlokal. Sex datorer skulle krévas. Dessa planera
des bli inkopta fore valet (i borjan av mars 2001)

Konsultkostnader
Detta skulle avse kostnader for produktion av hemsida, teknisk konsultation,
framtagning av testprogram for systemet. (Paborjades i mitten av feb. 2001)

Marknadsforing

Detta skulle omfatta annonser i dagspress, affischer, flyers, banderoller
m.m. for att uppmérksamma Umed studentkars medlemmar p& vad som
komma skulle. (Paborjades ca en manad fore valet, i borjan av april 2001)

Resor

Denna post ansdgs nodvandig for att kunna traffa berérda personer och fora
diskussioner kring projektet. Kostnaderna skulle framst avse projektgruppen
och i mindre omfattning referensgruppen. (Utgifterna antogs uppsta |6pande
under projekttiden.)
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Lokalkostnader
Denna post skulle avse kontorskostnader samt kontorsmaterial. (ca 20 nf,
|6pande under projekttiden).

Ovwrigt

Hér avsattes en ekonomisk buffert for oforutsedda héndelser. Denna skulle
kunna vara lampad foér att tacka kostnader som skulle kunna uppkomma allt
eftersom arbetet skulle fortga.

Intakter

Umea studentkar

Umed studentkar & en ideell forening vars intakter kommer fran obligator-
iska kéravgifter. Darfor antogs att forutséttningar att darifran bidraga ekono-
miskt till detta projekt vara sma Man forlitade sig pa externa bidrag for att
kunna genomfora det Internetbaserade karvalet. Bidraget fran studentkaren
kunde rora framst tid och lokal.

Umea universitet
Projektgruppen hade indikationer om ett bidrag fran Universitetet. Ett s&
dant bidrag kom att tilldelas.

Umea kommun
Man hyste forhoppning om att Umea kommun skulle kunna ga in. Sa
skedde.

Owriga bidragsgivare

KK Stiftelsen skulle kunna ha en framtr&dande roll i detta projekt som tankt
finansiar, detta pa grund av den samhéllsnytta som detta projekt bidrar med.
Projektet ansdgs forenligt med syftet for stiftelsen.

Regeringen (Justitiedepartementet) hade visat intresse for projektet, sarskilt
med hansyn till den testarena som projektet skulle kunna utgora. Bada dessa
bidragsgivare inkom med finansiellt stod.

Déarmed kom kostnader och intékter att vaga jamnt. Omslutningen blev
540.000 kronor.
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3 Umea studentkars uppféljning av valet

Kérvalet i Umed 2001 kom att bli ett i forhdllande till den inledande pla-
neringen relativt stort projekt. Det & i sddana sammanhang ytterst sallsynt
att inte problem av olika slag uppstar, och Umea var inget undantag. De pro-
blem som uppstod var av varierande karaktar, nagra mer alvarliga an andra.
De olika erfarenheter som sammanstéllts av Umead studentkdr redovisas
nedan.

3.1 Uteblivet parti

Under 2000 &rs karval vid Umea studentkér stéllde nio partier upp. Av dessa
nio partier var endast fyra " partipolitiska’. Tva av de mindre partierna fick
under 2000 &rs val inte tillrackligt med roster for att bli tilldelade mandat.
Ett tredje parti representerade framst 2500 av medlemmarna som under
2000 &rs karval fick fem mandat av 31. Vid 2001 ars val stéllde sex partier
upp, och av dessa var tre partipolitiska. Ett av partierna som inte stéllde upp
var ovannamnda sektionsparti — ett parti som framst foéretradde lararstuden-
ternas intressen — vilket medférde att en del av rostpopulationen skulle
kunna antas ha tappat en klar réstidentifikation'.

3.2 Problem med DVC-koder

Rostberattigade

Varje rostberdttigad skulle infor réstandet tilldelas en s k DV C-kod. For att
kunna generera de personliga DV C-koderna till de rostberéttigade behtvde
rostlangden faststéllas. Rostberéttigade personer var de som betalat sin kar-
avgift fore ett visst datum. Diskussioner kom att foras med personer som
hawdade att de var rostberdttigade utan att ha betalt avgiften i tid. Dessa dis-
kussioner var ongdiga eftersom de kunnat undvikas om utférligare informa-
tion funnits att tillga

Utlandska studenter

Utléndska studenter har inte sammatyp av personidentifikation som svenska
studenter. De utlandska studenterna fick DV C koder byggda pa deras sven-
ska motsvarighet. D& de utlandska studenterna inte anvande den svenska
motsvarigheten kom problem att uppsta nér de forsokte rosta. Sjdva rost-
ningen blev mGjlig men inte pa ett sétt som helt kunde tillfredsstalla de
utléndska studenternas specifika behov.

1 Det visade sig senare att valdeltagandet bland studenterna i lararfakulteten
blev lagre an i valmanskéaren i stort.
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Felaktiga adresser

11 699 personer var rostberdttigade, och till samtliga dessa individer utsan-
des valinformation samt DV C-kod i tva separata utskick. Ungefar 100 brev
kom i retur pa grund av felaktigt inrapporterad adress i Umea studentkars
medlemsregister. Information om valet fanns att tillga via andra marknads-
foringsatgarder, vilket kan anses ha tackt upp den storsta delen av de forlo-
rade studenterna. De som forlorat eller inte mottagit sin DVC-kod eller
annan information kunde vanda sig till studentkaren eller till nagon av de
sex vallokalerna for att fa information eller for att rosta. Rostningen kunde
da genomfdras genom att personnumret anvandes. Personnumret kopplades
d& samman med ett for valforréttaren okant DV C (den rostberéttigades egna
DV C) och darmed kunde réstningen genomféras.

Tva DVC-koder i samma brev

Ett dlvarligt tekniskt fel uppstod vid produktionen av DV C-koderna pa
Posten AB. Problemet bestod av att kuverteringsmaskinen i nagra fall bifo-
gades tva DV C-koder i samma kuvert. Detta problem uppstod under & 2000
enligt uppgift fran Posten AB 72 ganger pa 350 miljoner brev. Sannolikhet-
en for att problemet skulle uppsta var darfor 1&g.

3.3 Andra tekniska problem
Fel parostsidan

Rostsidan visades i vissa fall inte som den borde. Enligt Safevote uppstod
detta problem pa grund av den kraftiga krypteringen. Problemet kunde &t-
gardas genom att den réstande uppdaterade sidan. Den réstande kunde fort-
farandet rosta med brev eler i valloka vilket medférde att réstnings-
majligheten fortfarande fanns kvar for den problemdrabbade. | webbenkaten
i slutet av valproceduren svarade cirka 50 % att de inte upplevt ndgot pro-
blem med réstningen eller med rostsidan i stort.

Fel vid vallokalsrdstning

Tva personer fick upp en tom sida nér de forsokte rostai vallokal (aven per-
sonhanteringen i vallokalen var datoriserad). Detta medforde att de inte fick
rosta. Vad som hade hant i systemet var att personerna i fraga hade blivit
verifierade for att rosta, men en felaktig sida visades och darfor fick de inte
tilldtelse att rosta. Eftersom verifikationen skedde vid det forsta tillfallet
kénde systemet av att de redan registrerats som rostare, och darmed fick de
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inte résta.? Problemen som uppstod |6stes genom att personerna i fraga rost-
ade men de fick behdlla sina kuvert. Nar man senare réknade ihop rosterna
och de fysiska vallokalsrosterna skiljde med tva roster fran de vallokalsros-
ter som fanns i systemet hamtade man in de tva "férlorade” rosterna, och
darmed stamde antalet.

Inknappning av vallokalsrdster

En miss i kommunikationen mellan projektgruppen och Safevote medforde
att vissa problem uppstod med registreringen av vallokalsrosterna. Val-
lokalsrosterna skrevs for hand in i systemet efter att réstningen avdutats.
Man tvingades anvanda samma koder for samtliga roster vilket medfdrde att
ala relevanta siffror inte dverensstémde med varandra. Problemet kunde
atgardas efter en viss tid. Samma system anvandes vid inknappningen av
brevrosterna. Brevrésterna knappades in med olika koder och led inte av
samma problem, samtliga siffror dverensstdmde. Problemet hérstammade
darfor inte fran systemet utan berodde snarare pa en praktisk |6sning av ett
mindre problem.

3.4 Erfarenheter fran brevréstningen

Brevrostningen till karvalet agde rum mellan den 27 april och den 10 mgj i
enlighet med bestdmmelserna i stadgarna. Alla rostberéttigade fick brev-
rostningsmaterialet hemskickat fore den 27 april. Med materialet f6ljde en
valsedel, en lista 6ver ala som kandiderade i valet, ett valkuvert fran
Riksskatteverket (samma typ som anvands vid "riktiga” val) och ett ytter-
kuvert som var forfrankerat.

Nytt for 2001 var att ytterkuvertet hade ett annat utseende dar man skulle
markerasin DV C-kod och de tre sista siffrorna i sitt personnummer. Detta
gjordes for att kunna identifiera vem som hade rostat innan rosten réknades.

En kvantitativ dutsats kunde héar dras av brevrostandet. Stélld prognos
stdmde, det var en klart mindre andel rostande som anvande sig av brev-
rostning i dettaval an i foregdende val.

2 Detta skulle ha kunnat atgardas genom att det skulle kravas av valarbetarna
en verifikation att de mottagit meddelandet att den rostande ar berattigad/inte
berattigad, och att forst darefter verifikationen skulle vara slutford.
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3.5 Erfarenheter fran Internetréstningen

Internetrostningen agde rum under samma tid som brevrdstningen, namligen
mellan den 27 april och den 10 maj kl 23.59. Internetréstningen blev en klar
framgang pa sa sétt att manga anvande sig av Internet for att résta.

FOr att rosta via Internet behtvde man klicka pa "rosta’ pa valets hemsida,
for att bli forflyttad till en speciell réstsida. Denna hade samma utseende
som valsedeln och man kunde bade stryka kandidater och rosta blankt. Nar
rosten v8l var lagd hade man mgjlighet att kontrollera att rosten var
registrerad, dock kunde man naturligtvis inte se vad man gélv, eller for den
delen ndgon annan, hade rostat pa.

Det fanns studenter som hade vissa problem med Internetrostningen. Flera
av dessa problem grundades sig pa den kraftiga krypteringen, dock fanns
mojlighet att kunnarostai vallokal eller med brev.

3.6 Erfarenheter fran vallokalréstningen

Vallokalsrostningen agde rum under tva dagar, den 10 och 11 maj, och till
skillnad mot tidigare ar fanns det farre vallokaer denna gang. Totalt under
valet fanns det sex vallokaler runt Campus, att jamfora med atta vallokaler
foregdende &. Varje valokal var 6ppen i su timmar. De Oppnade och
sténgde med en halvtimmes férdrojning, vilket innebar att det gick att rosta
totalt 8 timmar varje valdag.

Varje valloka var hela tiden bemannad av tre valférréttare varav tva inte
fick vara vabara fran samma parti. | en av vallokalerna uppstod problemet
att tva valforréttare var valbara fran ett och samma parti vilket stéllde till
problem nér den tredje skulle ta paus (det var tillétet for nagon enstaka att
lamna vallokalen under forutséttning att tva fanns kvar). Detta kunde dock
|6sas genom att ndgon fran valnamnden darvid tog platsi vallokaen.

Varje vallokal hade en dator med vilken valarbetarna matade in den
rostberéttigades tre sista siffror i personnumret och DV C-koden. Om en
individ inte var rostberédttigad eller redan hade rostat i en annan valloka
nekade systemet da denne att fa rosta. Om systemet godkénde véjaren fick
denne en valsedel och ett valkuvert och kunde bakom en sk&rm rosta
hemligt. Rosten stoppades dérefter av vaforréttaren ner i en valurna.

En valloka blev ogiltigférklarad under en dag pa grund av den ménskliga
faktorn. Valarbetaren i fraga foljde inte anvisad procedur och darfor fick en
person som inte var rostberéttigad lagga ner sin rost i ladan. Eftersom det
inte fanns nagot sitt att veta vilken specifik rost det var forverkades hela
l&dan (som inneholl &tta roster).
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Erfarenheterna fran vallokalrostningen var — jamfor dock ovan - att det hela
i stort sett hade fungerat tillfredsstallande.
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4 Genomforda utvarderingar

Tidigt under projektet inbjods intresserade studenter att skriva uppsatser
inom relaterade amnen. Tva uppsatser skrevs, en uppsats pa D-niva inom
Institutionen foér Informatik® med inriktning p& anvandbarheten p& webb-
sidan, samt en uppsats p& C-niva inom Institutionen for Statsvetenskap® ro-
rande demokrati via Internet.

| direkt samband med Internetréstningen hade den rostande mdjlighet att
besvara ett enkelt natburet formul&r, bestdende av fem fragor av olika ka-
raktér. Svaren kan ha paverkats av att de som anvande sig av Internet och
besvarade formuléaret sannolikt hade ett visst intresse av Internetréstning.
Frégorna utformades av Ake Gronlund och Lars Andersson pa Institutionen
for Informatik vid Ume& universitet, i samrdd med projektgruppen och re-
ferensgruppen for Internetkarvalet.

Statskontoret uppdrog & SCB att genomfora en telefonintervju med ett urval
av de rostberéttigade karmedlemmarna i Umed. Intervjuerna genomfordes
efter valet i dutet av ma och borjan av juni. Ansvarig for undersokningen
vid SCB blev programmet fér Konsumtion, Opinion och Medborgarinfly-
tande inom avdelningen for Befolknings- och valfardsstatistik. Intervjuerna
genomfordes av SCB Intervjul.

4.1 Informatikuppsats

Att genomfora ett val over Internet stéller hoga krav pa ett enkelt och prak-
tiskt forfarande samt en enkel ingang till intressant och relevant information
p& webbsidan. En anvandbarhetsundersokning & darmed intressant. Den
aktuella uppsatsen skrevs i direkt andlutning till valets forberedelser. Nedan
redogors for de mest intressanta dutsatserna.

Forfattarna till uppsatsen pekar patre viktiga ma med ett anvandbarhetstest.
Forst och framst bor det klargoras vad som kravs for ett bra anvandargrans-
snitt. Vidare ska testet belysa designens paverkan pa individen. Testet ska
aven svara pa specifika problem och de negativa aspekterna for en viss de-
sgn.

Understkningen gjordes sava kvalitativ som kvantitativ De kvalitativa
aspekterna utgjordes av gélva anvandartestet av sidan samt intervjuer med
respondenterna. De kvantitativa inslagen bestod av enkéter fére och efter

3 Andreas Fredberg och Markus Thunberg: www.karval.nu — A usability
evaluation of the Umeda student union voting web site.

4 Ann-Catrin Nilsson: Internet och demokrati.
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testet som speglade respondenternas asikter. Sjalva anvandartestet utgjordes
av olika uppgifter och scenarios som respondenterna skulle [6sa. Tre scena-
rios och é&tta uppgifter fordelades systematiskt mellan de fjorton forsoks-
personerna. Atta av forsokspersonerna kom att genomféra gjalva rostnings-
forfarandet, och det gick enligt forfattarna till uppsatsen att dra vissa slutsat-
ser och se monster i forfarandet.

Respondenterna kom att peka pa vissa fel och brister pa sidan som skulle
kunna orsaka problem for en presumtiv réstande. Vissa rubriker, stora text-
block, g konsistent fargning av lankarna och brister i den engelska version-
en av sidan visade sig orsaka problem. Rubrikerna var i vissa fall otydliga,
"rosta’ samt "valinformation” kom att forvaxlas och dérmed orsaka visst
huvudbry fér respondenterna. Innan valet genomférdes éndrades rubrikerna
sa att dessa skulle bli tydligare. Stora textblock med mycket information
ansags gora sidan svarnavigerad och svardverskadlig. Innan valet paborja-
des lattades sidan upp med fler férklarande rubriker som tydligare forklara-
de innehdllet i de olika textblocken. Fargningen av lankarna andrades innan
valdagen till en och samma farg. Den engelska versionen hade vissa pro-
blem med otillfredsstéllande lankning mellan olika dokument och sidor,
detta andrades sa snart det kom till projektgruppens kannedom.

Problem med rostningsforfarandet utgjordes av att det var svart att veta var i
réstningsproceduren den rostande befann sig, otillracklig information om
partierna och kandidaterna, missforstand kring strykning och preferens-
rostning och otillracklig information om rostningsforfarandet i gélva rost-
ningsproceduren. Det framsta problemet géllde orienteringen pa sidan.
Fredberg och Thunberg foreslog darfor att orienteringen pa sidan underl &tas
genom att man infor sidnumrering, exempelvis 1 av 7 osv. Av tidsbrist
kunde inte detta genomforas fore det att Umeas karval genontordes. Infor-
mationssidan och rostningen var utformad pa sa sétt att den rostande fick
information om partierna pa sjadva karvalssidan, medan rostningsproceduren
l&g pa en annan sida. Sidan med réstningsproceduren var ren fran annan
information och ytterligare fonster for att inte forvirra den rostande. Erfarna
Internetsurfare skiftade mellan den underliggande "karval.nu” och rost-
ningssidan medan den oerfarna upplevde problem med informationen.
Fredberg och Thunberg féreslog att man lagger in ytterligare information
aven pa rostningssidan, vilket skulle vara majligt men inte gjordes pa grund
av tidsorist. Strykning och preferensrGstning kom att blandas ihop under
forsoket. Information om vad som gdlde fanns att tillga pad manga olika
informationsplatser, déaribland sdlva strykningssidan.

Ett annat problem var att hitta www.karval.nu/roster dar den réstande kunde
kontrollera att résten var mottagen. Detta dtgardades genom att lanken lades
ut pa den forsta sidan under "karval.nu” innan den aktiva rostningen p&
borjades.
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Viss osakerhet kom att uppsta nér en certifikatverifikationssida dok upp i
borjan av rostningsforfarandet samt nér respondenten omdirigerades till en
annan webbsida for galva rostningssekvensen. Respondenterna upplevde
det &ven vara problem med att rostningsférfarandet inte kunde [&mnas under
pagaende rostning pa ett sakert sétt samt att designen mellan de tva sidorna,
karval.nu samt gava rostningssidan inte 6verensstamde fullt ut.

De flesta av problemen som uppmérksammades kunde atgardas innan sjélva
valet paborjades. Andra problem som pa grund av tidsbrist inte kunde atgar-
das kan naturligtvis andras i efterhand. Fredberg och Thunberg ansdg att
sidans funktionalitet var god men att vissa éandringar skulle forbéttra helhet-
en. Vidare féreslog Fredberg och Thunberg att marknadsféringen for gava
sidan och valet skulle anpassas for sdval nyborjare som erfarna surfare.

4.2 Statsvetenskaplig uppsats

Vaet dver Internet syftade framst till att 6ka valdeltagandet och att framja
demokratin inom Umed studentkdr. En uppsats skrevs av Ann-Catrin
Nilsson, studerande vid Institutionen for Statsvetenskap vid Umea universi-
tet.

Nilssons uppsats syfte var att studera huruvida demokrati via Internet &
onskvard och mgjlig och vilka hinder som kan finnas vid ett genomfdrande.
Uppsatsen hade sdvd kvalitativa som kvantitativa inslag. Den byggde pa
intervjuer med kérpolitiker pd Umed studentkar angaende deras asikter kring
ett Internetval, samt pa enkéter riktade till presumtiva rostare, framst stats-
veterskapsstuderande. Undersbkningarna genomfordes innan gélva vaet
paborjats.

De tre karpolitiker som tillfrgades representerade olika partier vid karen.
Tvaav de svarande s&g tekniska hinder som nagot stort medan en av respon-
denterna inte sag tekniken utan sjdva inférandet som det huvudsakliga pro-
blemet. De fordelar som framst uppmarksammades var enkelheten och till-
gangligheten till valet om &n det huvudsakliga demokratiska problemet inte
ansags liggai gava forfarandet utan snarare intresset och engagemanget for
de karpolitiska frdgorna. De svarande var dverens om att ett okat valdeltag-
ande & bra, men att det inte &r ett egersyfte. En medvetet lagd rost kan re-
presentera mer an en darvigt lagd rost. Ett eventuellt okat valdeltagande
troddes framst kunna bli en foljd av den uppméarksamhet och den marknads-
foring som kretsade kring valet. Politikerna ansdg att en rostande framst
rostar pa grund av en vilja att paverka, inte for att valet ar extremt l&ttill-
gangigt. Karpolitikerna ansdg att intresset och kunskapen om politiken pa
kéren skulle 6kas innan sjalva bed utsprocessen kunde flyttas ut pa natet.
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78 studenter kom att svara pa enkéten kring deras installning till ett |nternet-
val med utgangspunkt i Umea studentkars karval. Enkétsvaren pekade pa ett
okat valdeltagande, 53.8 %.°> Siffran kan dock vara missvisande p.g.a att
studenter i statsvetenskap kan antas ha ett sarskilt intresse for politiska fré
gor. Orsaken till deras deltagande angav respondenterna vara att de anser att
det & viktigt att vara med och paverka. Den storsta delen av responderterna,
83,6 % angav i forvag att de skulle rosta via Internet. Nilsson undersokte
vidare huruvida kon kan ha en inverkan pa studentens instéllning till rostan-
det. Nilsson fann att sa inte var falet, resultatet var relativt jamnt fordelat
mellan de tva kénen.

Studentrespondenterna pekade pa att Internetrostningens framsta fordelar
var enkelheten och |éttillgangligheten. De angav daremot att de inte tankte
résta via nédtet endast mot bakgrund av den information och marknadsféring
som fokuserades pa nétrostningen.

Nilsson avdlutar sin uppsats med orden:

" For pa samma satt som vatten soker sig nya vagar pa varen, sa maste dven
demokratin borja gora det for att dverleva.”

Dessa ord anknyter till hennes dlutsats; de svarande & valvilligt instéllda till
att forlagga bedut och rostning till nétet, dock under vissa forutséttningar
rorande sékerhet osv. Forfattaren anser att demokratin som den ser ut idag &r
hotad, och framhdller att demokratins fortlevnad till viss del kan vara bero-
ende av hur den anpassas €efter de forandrade forhallandena som réder i da-
gens samhdlle.

4.3 Natburen undersékning

Den nétburna undersokning som genomfordes i direkt andutning till val-
handlingen syftade till att fanga in problem vid rostningen, sikerhet och
anonymitet och elektronisk rostning som metod. Det & viktigt att halla i
minnet att de som svarat pa enkéten utgor en intresserad del av den minori-
tet, ca 10 %, av valmanskaren som faktiskt réstade.

5 Det verkliga utfallet kom sedan att bli ett minskat valdeltagande. Detta
speglar att en viljeinriktning i en enkatundersokning inte kan tas till intakt for
att verkligt beteende kommer att stimma 6verens med den forsta "lapparnas
bekénnelse”.
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Problem vid réstningen

Pa den forsta fragan som 16d ” Uppstod det nagot problem nar du rostade?”
med de fem svarsalternativen i skalafran ” inget — flera” svarade en magjori-
tet att inga eller fa problem uppkommit. Svarsalternativen lamnade utrymme
for en subjektiv tolkning av alternativen vilket var olyckligt, dock inte all-
varligt.

| vissa fal hade anvandarens webblé&sare vissa problem med den kraftiga
krypteringen vid réstningen. Problemet kunde dtgérdas med en uppdatering
av sidan av anvandaren, och darfor uppmanade varje sida till uppdatering
vid problem. Vid ett téankbart stérre forsok med Internetrostning maste sys-
temet vara anpassat for att klara alla krav som olika webbl&sare, datorer och
plattformar staller. Sdvdl anvandare som systemansvariga maste da vara
sikra pa att systemet fungerar for samtliga presumtiva rostande. Systemet
som anvardes vid Umea studentkéar var inte helt utprovat for ala anvandare,
men kan anses vara anpassnings- och utvecklingsbart for vidare bruk. Vid
karvalet anvandes altsa tre olika rostsétt, vallokal, Internet samt brewost-
ning. Internetrdstningen var ett komplement till det befintliga rostningsfor-
farandet. Kunde anvéndaren inte rosta via Internet kunde en rost avlaggas i
vallokal eller via brev.

Radsla och osakerhet

Andra frégan 16d ” Ar du radd eller osaker kring hur din rost behandlas?”

med en femgradig skala med alternativ fran ” saker - osdker” . En klar mgjo-
ritet (80 %, 420 st) angav att de kande sig helt, eller nastan helt sakra pa hur
rosten behandlades. 80 % & en anmérkningsvard siffra da flera undersok-
ningar som gjorts angaende anvandarens tilltro till e-handel pekar pa att
manga misstror e-handels system. En faktor som kan ha paverkat de svaran-

des asikter kan vara den massiva informationen och marknadsf6ringen kring
rostningssystemet i detta fall. En annan ténkbar orsak kan vara att detta val
galde ett karval och inte ett politiskt val, vilket ledde till I&gre vdjarkrav pa
systemet.

Anonymitet

Tredje frédgan 16d ” Var du ensam da du rostade?” med de tva alternativen
”ja och ngj” visar pa respondenternas bendgenhet att omge sig av andra
personer vid rostningstilifalet. | samband med denna fréga ska det tas i
beaktande att den rostande kunde rosta flera ganger via Internet samt vid en
vallokal och darmed férandra forutséttningarna for den personliga integritet-
en. Svaren pa den tredje fragan visar att 87 %, 553 st, rostade utan att nagon
annan Overvakade proceduren. Den klara majoriteten visar att instélliningen
till sava rostningen bibehdlls trots att rostning via Internet var majlig. De
réstande som vade att visa sin rostning fér andra personer kunde som
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tidigare namnt andra sin rost, vidare kan de antas tycka att en rost i ett kar-
val inte & sd alvarlig att total ensamhet & nédvandig.

Elektronisk réstning som alternativ

Pa fjarde, nast sista fragan, angav 93 % att elektronisk rostning var ett bra
Sétt att avge sin rost. Fragan 16d: ” ar elektronisk rostning ett bra satt att
avge sin rost?” med svarsalternativen ” ja — ngj” . Oavsett vilka preferenser
respondenterna har tagit hansyn till vid enk&tundersdkningen visar resultatet
att installningen hos studenterna vid Umea studentkdr ar néastintill odelat
entusiastiska till det nya valséttet. En grov generalisering rérande studenter i
relation till hela samhéllet ger enligt havd att studentgrupper stundom fére-
gar utvecklingen i 6vriga samhdllet. Grupperna ar relativt dppna for nya
tankar, idéer och synsétt och ar darfor tacksamma som testgrupp. Med bak-
grund av det sitt som omrostningen genomfordes pa kan det antas att resul-
tatet pa fragan framst speglar respondenternas instéllning till omrostning
genomford pa natet. De framsta fordelarna med rostning via nétet kan antas
vara tillgangligheten med bakgrund av att 62 % av de rostande valde att
rosta via nétet istéllet for vallokal eller brevrdstning.

Elektronisk rostnings effekter pa valdeltagandet

Femte frégan 16d ” Skulle du rostat dven om réstningen inte varit elektro-
nisk?” P& den femte och sista fragan svarade manga att de inte rostat om
inte Internetréstningen funnits tillgénglig. Mot bakgrund av detta indikerar
enkétsvaren att valdeltagandet paverkades positivt till foljd av Internetrost-
ningen, trots det totalt |agre valdeltagandet (9.4%) relativt till foregaende ar
(11.4 %).

En stor del av diskussionen kring eDemokrati har visat sig beréra tillgang-
ligheten for valjarna. Vissa debattorer argumenterar for att tillgangligheten
ska tka valdeltagandet och med det aven framja demokratin. Oavsett om
tillgangligheten Okar valdeltagandet och drar till sig nya véljare, eller om
valdeltagandet forblir oférandrat men med ny fordelning mellan valsétten,
sa innebar en okad tillganglighet en 6kad bekvamlighet for varje enskild
véljare. Femte fragan fokuserade pa huruvida den Okade tillgangligheten
attraherat nya véljare.

Studenterna & som tidigare nédmnts en grupp som kan forvantas ta till sig
nyheter snabbare an andra grupper i samhéllet. Att en klar majoritet av de
réstande anvande sig av Internet kan spegla att den rostningsmetoden skulle
bli attraktiv om den anvéndes vid andraval. A andra sidan & det nedsl&ende
att det inte tycks paverka deltagandet mer an marginellt. Svaren pa denna
femte fraga sakerstéller inte att nya véljare attraheras dven om de indikerar
en viss positiv effekt.
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4.4 Valmanskarens erfarenheter och
upplevelser

Nedan ges négra erfarenheter fran SCB:s intervjuundersokning, som om-
fattade ett statistiskt urval ur hela valmanskéaren. Det & sdledes en helt an-
nan grupp av respondenter som kommer till uttryck i SCB-undersokningen
an de somingick i den nétburna enkéaten.

Som utgangspunkt bor noteras att Internet blev det vanligaste rostséttet vid
kérvalet 2001. Sa langt & Internetréstningen en uppenbar framgaéng. Detta
bor hdllas i minnet nar SCB-undersbkningen i 6vrigt visar pa begrénsade
effekter. Intervjustudien visade att Internetrostningen varit sérskilt vanlig
bland studerande vid samhallsvetenskaplig fakultet och bland dem som ¢
deltog i valet 2000.

Soffliggarnas argument for att inte rosta

Ca 90 % av studentkarens medlemmar (och darmed respondenterna i SCB-
undersokningen) avstod fran att rosta. Bland dem som inte deltog i karvalet
angav nastan héften ointresset for karen och dess verksamhet som huvud-
skdl till att g delta. Ungefar en fjardedel angav som skél att det inte blev av
att rosta och resten angav andra ské att avsta. Bland dem som deltagit 2000
men inte 2001 var det betydligt fler som angav att det inte blev av fér dem
att rosta och forhallandevis f& mindre an en fjardedel, att det var ointresset
for kéren som fick dem att avsta frén att rosta. Aven om Internetréstning
som metod skulle kunna antas framja valdeltagandet sa visar valresultatet
och intervjusvaren att det inte & metoden i sig som & avgorande for om
man rostar eller inte. Det & uppenbart att helt andra fragor avgor hur den
enskilde valjaren gor. Eftersom manga dessutom svarar att skalet for att inte
rosta var att "det inte blev av” indikerar resultaten dessutom att inte ens
bekvamlighetsaspekten — den storre tillgangligheten med Internet — fick
nagot egentligt genomslag.

Rostandes argument for att rosta

Knappt 10 % rostade i karvalet. Det starkaste skdlet att delta var att man
tyckte det var naturligt att utnyttja den demokratiska rétten att rosta. Langt
mer an halften av alla réstande ansdg detta, medan bara drygt var tionde
menade att man var intresserad av karen och dess verksamhet. Bland dem
som deltog i valet redan forra aret, 2000, var asikten att det var naturligt att
rosta huvudskélet for néra tre fjardedelar.

For en fjardedel av de rostande var huvudskédet att de kénde sig lockade av
att préva Internetréstning. For personer som deltog 2001 men inte & 2000
var det en dnnu storre andel som tyckte s Sett pa detta sétt skulle alltsa
Internetmojligheten ha Okat valdeltagandet en hel del.
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Uttryckt pa annat sétt har endast ca 2,5 % av hela valmanskaren gett uttryck
for att Internetrostningens lockelse var ett huvudské att résta. Aven i denna
lilla grupp kan det naturligtvis finnas kompletterande skél till att rosta. Detta
innebar sammantaget att det torde vara en forsumbar del av valmanskaren
som tillkommit som véjare p.g.a. majligheten att rosta pa Internet.

Studenternas kdnnedom om Internet som réstmetod

Trots den begrénsade tid som stétt till buds for information hade kénnedom-
en om Internetmdjligheten blivit mycket spridd. Narmare nio tiondedelar av
dem som inte deltog i valet kande till att det var majligt att rosta pa Internet.

Den viktigaste informationskallan till karvalet var den informationsbroschyr
som sandes ut fore valet. Over 60 procent angav att de fétt sin huvudsakliga
information den vagen, bland dem i l&rarutbildning néstan 70 procent. Stu-
denttidningen Vertex och den lokala annonseringen var ungefar lika viktiga,
cirka 15 procent fick sin information pa dessa sétt.

Drygt tva femtedelar av dem som inte rostade 2001 och som inte kande till
Internetmajligheten skulle ha rostat i & om de kant till detta. Bland dem
som deltog 2000 men inte 2001 och som inte kénde till Internetmdjligheten
skulle mer an tva tredjedelar ha rostat om de kant till Internet.

Om man fér ta dessa svar for riktiga skulle en dutsats kunna vara att en viss
okning av valdeltagandet skulle kunna uppnas om annu fler kande till Inter-
netmajligheten. Aven hér bér man dock héllai minnet att den oinformerade
gruppen & mycket liten. Som framgick av de uppmétta attityderna i en an-
nan av vara redovisade enkatundersokningar® bér man ocksa fasta begrarsad
tilltro till om respondenterna verkligen skulle omsdtta sin viljeyttring i fak-
tiskt handlande.

Praktisk hantering

Enligt SCB undersokningen hade var tredje Internetrostare haft problem
med att klara av Internetréstningen. Minst problem synes de haft som dels
varit kortare tid i Umed samt dels studerande vid humanistisk fakultet. Det
vanligaste problemet var att programmet kraschade vid rdstningsforsoket.

Enkétsvaren visar samtidigt att studenterna tyckte att Internetrostning hade
flera praktiska fordelar, "det & enkelt att hantera Internetval”, "det ar ett
ekonomiskt effektivt séitt att genomfora val” och "man dlipper ga till val-
lokal” var tre pastaenden som mellan 80 och 90 procent av de svarande in-
stamde i.

6 Ann-Catrin Nilsson
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Valhandlingens helgd

Problemen med sekretess och valteknik vid Internetrostning forsokte utvér-
deras i intervjun genom nagra pastaenden. Studenterna visade hér en bety-
dande skepsis mot Internetréstning. Farhdgorna for att en asikt kan regist-
reras eller att rosten kan forsvinna pa nagot sétt delades av mer an tva femte-
delar. Fler kvinnor dn man befarade detta. Nagot storre tillforsikt kande man
infor risken att rosten kan hamna i orétta hander, knappt var fjarde instémde
I detta. Tilltron till att sékerheten vid rostning var lika htég som andra Inter-
nettjanster var betydligt hogre. Mer an tva tredjedelar instamde i detta.

Var tionde Internetrostare svarade att ndgon — oftast familjemediem — hade
sett §élva réstningen pa datorn.

Kombination av rostningsmojligheter

Att kunna angra sin rost aven vid Internetval tyckte narmare héften av de
tillfragade var viktigt, men ungefar lika manga tyckte det var oviktigt. Ett
motiv kan vara att den majligheten redan finns i nulaget, bade pa karniva
och pa nationell niva. Stérst andel som tyckte angerrostning var viktig fanns
bland de i lararutbildning, och ldgsta andelen som tyckte det var viktigt
fanns bland dem med annan utbildning.
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5 Sakerhet

5.1 Syfte

Syftet med den analys som ges i detta kapitel & att beddoma om Safevote
Internet Voting System — det speciellt konfigurerade system som anvéndes
vid kérvalet i Umea — uppfyller foljande villkor pa valforfarandet:

ingen obehtrig har majlighet att ta del av eller avsldja hur ndgon véjare
har rostat (bevarande av valhemlighet)

endast rostberédttigade individer kan rosta och ingen kan "rosta flera
ganger” (séker identifikation av véljare)

Dessutom belyser analysen riskerna for

intrdng i eller manipulation av rostningssystemet pa saval server- som
klientniva (skydd av data- och systemintegritet)

dverbelastning av server vid sdva normal anvandning som vid angrepp
(skydd av systemtillganglighet)

5.2 Avgransning
Validitet och korrekthet

Vid evaluering (vardering) av ett I T-system fran sakerhetssynpunkt bor man
skilja pa tva dvergripande systemegenskaper: validitet och korrekthet.

Med validitet avses systemets formaga att uppfylla relevanta sakerhetskrav
ur tilldmpningssynpunkt, dvs. i viken utstrackning systemets specifikation
Overensstdammer med de krav dess anvandning stéller nér det géller sékerhet
—"att gora ratt saker”.

Med korrekthet avses forhallandet mellan systemkraven och systemets reali-
sering (implementering), dvs. huruvida systemet beter sig som det forvantas
enligt dess specifikation — " att gora saker rétt”.

Vid evaluering av Safevote Internet Voting System (SIVS) har enbart vali-
ditetsaspekter beaktats. Systemet har € evaluerats ur korrekthetsaspekter.
En s&dan evaluering skulle ha kravt betydligt stérre resurser an de avsatta.
Det ska dock noteras att verifikation av ett aktuellt rostningssystems
korrekthet generellt sett &r viktig for att avgdra om systemet bor anvandas.
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5.3 Internetrostning fran okontrollerade,
friliggande klienter

Det finns alternativa sétt att Internetrosta beroende pa i vilken utstréckning
valadministrationen kontrollerar den datorutrustning fran vilken rostningen
sker.

Vid kdrvalet i Umea har man till&it Internetrostning frén okontrollerade, fri-
liggande persondatorer med Internetkoppling och det & det enda alternativet
som beaktas i rapporten.

Den valtekniska utredningen som avlamnade sitt beténkande & 2000 an-
forde for sin del att anvandning av okontrollerade klienter i nuléget inte &r
aktudl for allmannaval.

5.4 Jamforelse med andra system

Nagon jamforelse mellan SIVS och andra system for Internetrostning har
inte skett. Sadana system existerar dock.

Grundlaggande kriterium

Inget rostningssystem — varken av traditionell typ eller Internetbaserat — kan
garantera vahemlighetens bevarande eller séker identifikation av véjare
med absolut sékerhet. Det & inte heller mgjligt att helt eliminera riskerna
for brott mot data- och systemintegritet i nagot system.

Ett rimligt grundkrav pa sakerheten vid introducerandet av Internetréstning
som ett alternativ i den traditionella val processen — vilket var fallet i karval-
et vid Umed universitet — &r att den totala val processens integritet och Gvrig
sdkerhet inte skall bli lagre é@n vid traditionella val, dvs. val utan mojligheter
for Internetrdstning.

Det ar altid svart att rangordna och jamfora valprocesser. Sakerhet & en
fraga som rymmer manga komponenter och inget system &ar helt osarbart.
Studentkadren i Umea gjorde for sin del bedomningen att Internetréstning i
vissa avseenden & ett sékrare alternativ an brevréstning. Vid en jamférelse
mellan olika metoder kan vissa delaspekter utfalla till fordel for en metod
och andra aspekter till fordel for en annan. Om man havdar att sékerheten i
alla delar av ett Internetréstningssystem ska befinna sig pa minst samma
niva som vid traditionella val kan slutsatsen bli att det blir omgjligt att an-
vanda nya former av elektroniska val processer.
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5.5 Ovriga kriterier

Bedomningen kompletteras med nagra ytterligare synpunkter samt vissa
observationer fran karvalet i Umea.

CITF: Generella sakerhetskrav

Cdlifornia Internet Task Force (CITF) & en uppséttning sakerhetskrav som
& leverantdrs- och teknikneutrala och kan anvéndas for att vardera séker-
heteni Umedvalet. CITF definierar foljande sékerhetskrav for Intemetrost-
ningssystem i allménhet:

1.

Tillforlitlig autenticering av réstande och rost
Sakring av att en ankommande rost till en digital valurna har lamnats av
en rostberdttigad individ.

Bevarande av rostens hemlighet
Ingen obehdrig kan lasa rosten och ingen kan associera rosten med den
rostande.

Sydd av rostens integritet
Ingen rost kan forandras, varken med hjdp av programvaror eller manu-
elt.

Tillforlitlig transport och lagring av roster

Ingen rost blir "bortappad pa vagen” fran klienten till rostningsservern
och fran roéstningsservern till sammanrakningsservern. Inga fejkade ros-
ter skapas under valprocessen. Lagrade roster & sekretesskyddade.

Sparr mot multipelrostning
Det finns endast en giltig (réknad) rést per rostande. Sist avgivna rost
gdler.

Skydd mot angrepp av klienter
Det finns inga illvilliga programvaror (Trojansk hast, virus, m.m.) pa
klienten vilka kan paverka rostens integritet eller hemlighet.

Skydd mot tillganglighetsattacker pa servrar
Det finns skydd mot illvilliga angrepp med uppsdt att kontrollera, Gver-
belasta eller krascha réstningsservern eller kommunikationsnétet.

Krav 1 - 5 & funktionella sékerhetskrav, dvs. kan hanféras till rostnings-
systemets forvantade funktionalitet medan krav 6 - 7 & allmanna skerhets-
krav som kan, och bor, stéllas pa kritiska I T-system generellt.



Dessa krav tacker val de villkor pa ett | nternetréstningssystem som ska upp-
fyllas enligt utredningens syfte.

Safevote: Sakerhetsrelaterade designprinciper

Safevote definierar ett antal designprinciper som bor gdla for ett Internet-
rostningssystem i allménhet och, foljaktligen, aven fér SIVS. Foljande av
dessa har relevans for beddmningen:

1.

" Fail-safe” bevarande av valhemlighet

Vahemligheten, dvs. kopplingen mellan den réstberéttigade och hans/
hennes rost, maste bevaras dven om systemet totalfallerar, alla behodriga
& i maskopi eller utomstédende makthavare (t ex regering, domstol eller
polismyndighet) beordrar delgivning av valhemligheter.

Vahemligheten ska bevaras minst under den tidsperiod som kravs for
att det aktuella valets integritet ska kunna garanteras sava bakd som
framét i tiden.

Absolut bevarande av valrdstens hemlighet

Varostens hemlighet, dvs. innehdllet av en aviamnad (elektronisk) val-
sedel, maste bevaras dven om ala valsedlar och krypteringsnycklar blir
tillgangliga genom maskopi av behdriga, externa I T-angrepp, systemfel,
€tc.

Verifierbar integritet av rstningssystemet

ROstningssystemets integritet avser skydd mot varje paverkan av val-
resultatet annat @n genom beréttigad rostning. Kravet pa verifierbarhet
innebar att systemet maste innehdla kontrollmekanismer med vilkas
hjalp det & magjligt att visa dels att endast rostberéttigade har rostat, dels
att varje valdeltagare har angivit en och endast en giltig (réknad) rost.
Kravet pa att bevara valhemligheten ska gavfallet galla &ven i samband
med kontroll- och revisionsprocesser.

Valrevision och réstkontroll

Fysisk omrakning av roster ska vara mojligt saval i reatid (under paga
ende val) som "off-line” (efter valet). Direktverifikation att en aviamnad
rost har registrerats ska kunna ske i realtid.

Kommunikationskanaler och krypteringsnycklar

Systemet maste kunna anvanda ett antal oberoende kommunikations-
och verifikationskanaler (multipla kontrollslingor, delade krypterings-
nycklar, redundanta datamangder, etc.). Antalet oberoende kanaler be-
stams av den aktuella val processens krav pa sakerhet.



6. Kontroll av valsedlar
Det maste finnas en saker, punkt till punkt, fysisk kontrollstruktur for
hantering av vasedlar.

7. Oppen kod, dppen kodrevision, zero-kunskap design
All kallkod ska vara almant tillganglig och 6ppet verifierad. Detta inne-
béar bl.a att systemets sékerhet inte kan vara beroende av hemlig pro-
gramkod. Det innebér aven att "vem som helst” kan ta del av program-
koden for att Gvertyga sig om att systemet inte utfor otillatna eller ospe-
cificerade manipulationer.

Zero-kunskap design refererar till kravet att observation av ett god-
tyckligt antal systemtransaktioner inte resulterar i kunskap som kan an-
vandas for att asidosétta uppstallda krav i systemet.

Safevotes designprinciper overensstammer i allt vasentligt med de funktio-
nella sékerhetskraven enligt CITF, men inte nddvandigtvis med de alméanna
sakerhetskraven:

skydd mot angrepp pa klienter
skydd mot tillganglighetsatacker pa servrar

Det bor dock noteras att det i analysen av Umedvalet inte gick att fa tillgang
till en tillrackligt specificerad beskrivning Over det valda systemet. Att en
foregiven kod verkligen befinner sig i datorerna och att programmet utfor
vad det faktiskt ska utfora ar nodvandigt att kénna till om sdkerheten ska
anses vara fullt godtagbar.

5.6 Overgripande funktionell beskrivning av
SIVS

Séatt att rosta
SIVStillater rostning genom foljande rostsatt:

i vallokal
genom en Internetkopplad dator (Internetrostning)
genom brev (brevréstning)

Angerrostning &r tilldten vid Internetréstning varvid den senast avlamnade
rosten géaler. Den rostande har ocksa mojlighet att angerrosta genom att
rosta i valokal. Dock har varje rGstande en och endast en giltig (réknad)
rost. Rostning i vallokal har hdgsta prioritet och brevrdstning den lagsta vid
angerrostning.



Systemprocesser
SIV'S bestér av foljande huvudprocesser:

1. Registrering (framstélining av rostléngd, generering och distribution av
DVC, certifiering av valsedlar, etc.)

2. ROstning
3. Lagring och transport av roster
4. Resultatsammanstéllning (rostsammanrékning, valresultat, etc.)

Dessutom finns det processer for testrostning, verifikation och revision,
produktion av valsedlar, omrékning av roster, etc.

Identifikation och autenticering av valjare

Identifikation och autenticering av védjare sker med hjdp av en l6sen samt
sexstéllig memonisk kod (Digital Vote Certificate, DVC) vid sdval rostning
i vallokal, Internetréstning som brevrostning. Rostberéttigade erhaller sina
DVC per E-brev tillsammans med instruktioner for rostning.

Réstning

Vid rostning i vallokal maste den réstande identifiera sig med en giltig id-
handling som innehaller personnummer. All réstning — rostning i vallokal,
Internetrdstning och brevrostning — sker med hjdp av DVC:n samt en l6sen
som & detre sistasiffrornai personnumret.

Vid rostning i vallokal och brevréstning anvands en pappersversion av den
digitala valsedeln.

Internetréstning sker fran en godtycklig (okontrollerad, friliggande) Inter-
netansluten dator med hjdlp av en standard webbl&sare. Rostningssystemet
a en WWW:-tillampning pa en rostningsserver som endast anvander vakan-
da” 6ppen kod” programvaror (Linux, MySQL, Apache, PHP). Servern kon-
figureras och drivs av Safevote.

| samband med inloggning producerar réstningssystemet en trestallig kon-
firmeringskod. Koden skall matcha motsvarande kod som den rostberéti-
gade har erhdllit tillsammans med sin DVC. Konfirmeringskoden &r ett
skydd mot " spoofing”, dvs. en cyberattack dér angriparen ersétter rostnings-
servern med en dator han eller hon har kontroll Gver.

Systemet visar — efter identifiering och autenticering — en meny med samt-
liga karpartier. Efter val av aktuellt parti presenteras partiets valsedel som
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den réstande kan anpassa genom att stryka kandidater. Det & majligt att
angra strykningar eller andra parti.

Den rostande skickar darefter sin prelimindra rost till rostningsservern hos
Safevote som returnerar en verifieringssida som innehdler den preliminara
résten. ROstning sker genom att den rostande godkéanner sin rost.

Transport av roster

Den lagda rosten krypteras och transporteras forst till réstningsservern hos
Safevote och darefter till en server i Umed

Lagring av roster

Rosten l&ggs i en digital valurna under kryptografisk kontroll. Den dekryp-
teras aldrig under pagdende val.

Rosten registreras ocksa i en, pa Internet tillganglig, rostningstabell och den
rostande kan verifiera dver nétet att hans eller hennes rost har registrerats,
dock inte vad rosten innehdller. Inga DVC:n lagras i réstningstabellen; den
réstande identifieras genom en enkelriktad kryptografisk kod som genereras
bl.a. med hjdlp av hans’hennes DV C och |Gsen.

Rostsammanrakning

Efter avslutat val sker ssmmanrakning av rosterna. Detta gors pa en fristéen-
de, isolerad dator. Innan sammanrakningen paborjas forstors DV C-filen.

Roster avlamnade i vallokal samt brevroster méarks enligt rostsétt och regi-
streras i digitala valurnor. Detta sker i skyddade utrymmen med dubbel-
kontroll (en person skoter den fysiska inmatningen, en annan person kon-
trollerar visuellt att inmatningen &r korrekt). Har den réstande lamnat flera
roster behalls endast den hogstprioriterade, Ovriga roster registreras som
ogiltigaoch lagrasi en kontrollfil.

Efter inmatning av alla valokas- och brevrister dekrypteras de digitala
valurnorna (dock inte résterna) med hjdlp av delade krypteringsnycklar ut-
spridda pa olika partier och karpolitiskt neutrala instanser pa olika tid och
plats. Darefter sammanraknas rosterna. (Rosterna dekrypteras med hjép av
homomorfisk kryptoteknik.)

Efter sammanrakningen kontrollréknas en s stor del av rosterna som kravs
for att statistiskt sakerstélla att samtliga roster har blivit inmatade.

47



5.7 Grundlaggande sakerhetsmekanismer
| SIVS

Autenticering och integritetsskydd av valjare

Rostlangden representeras av en DV C-fil. DCV-filen genereras pa en frista
ende, isolerad PC och forvaras i ett kassaskap. Filen &r krypterad och kryp-
teringsnyckeln & delad mellan oberoende, valpolitiskt neutrala personer.
Inga obehdriga har fysiskt tilltrade till kassaskapet.

Avgivna roster identifieras enbart genom en, med hjdp av DVC:n fram-
stélld, kryptografisk kod och kopplas aldrig till den rostande pa annat Sitt.
Rostningssystemet kanner inte till DV C:n och innehdller ingen rostlangd on-
line; DVC:n fungerar inte som identifierare utan ger den réstande praktisk
rétt att rosta

Eftersom DV C-filen férstérs innan vaurnorna dekrypteras ar det inte mgj-
ligt att associera den rostande med hans eller hennes rést. Denna forstéring
utgor emellertid ett integritetsmassigt kritiskt moment.

Integritetsskydd av rost

Rosterna transporteras och lagras under kryptografiskt skydd fran rostnings-
tillfélle till réstsammanrakning.

Dessutom kan varje rost lagras i flera, redundanta, digitala valurnor med
unika, delade krypteringsnycklar. Antalet redundanta breviador véljs med
hansyn till 6nskad sakerhetsgrad. Matchning av dessa valurnor kan identifi-
era den korrekta rosten med onskad grad av sékerhet aven vid ett missode
eller en lyckad attack mot enskilda valurnor. Denna kontrollfunktion har
dock inte anvants i samband med karvalet.

Transport av roster

SIVS anvander kommunikationsprotokollen HTTP/HTTPS samt SSL/TLS
for saker datatransport. SSL/TLS &r de facto standard for affarstransaktioner
och andra kansliga transaktioner over Internet och betraktas allmant som en
acceptabel teknik ur sékerhetssynpunkt. Genom detta forfarande blir den
lagda rosten digitalt signerad och dubbelkrypterad under datatransport.

Fysisk och logisk redundans

Designfilosofin av SIVS kannetecknas av sdva fysisk som logisk resurs-
forstérkning, t.ex reservservrar och multipla digitala varurnor. Typiskt for
systemet & anvandning av en mangfald oberoende kontrollslingor i syfte att
undvika sakerhetsrisker av typ ”single point of failure’.
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Tekniken med multipla digitala valurnor med skilda kryptografiska kontroll-
dingor illustrerar val designprincipens styrka: den skyddar mot sava oav-
sktliga fysiska fel, t.ex. kraschat skivminne, som illvilliga logiska angrepp,
t.ex. sabotage genom felkning, &ndring eller radering av roster.

Kontroll och revision av valresultat

SIVSinnehdler funktioner for testrostning, rostkontroll, omrakning, etc.

Skydd mot angrepp

Rostningsservern hos Safevote & valskyddad mot diverse cyberattacker,
inklusive DOS- och DDOS-angrepp. Tekniken man anvander bygger pa
kontinuerligt varierande IP-adresser for routrar kombinerat med kontinuer-
ligt varierande interna IP-adresser for servrar. Man anvander dessutom en
mycket stor adressrymd for bade routrar och servrar.

Det & majligt att anvanda saval reservservrar som lokalt placerade rost-
ningsservrar.

5.8 Utvardering kring sakerheten
Tillforlitlig autenticering av rostande och rost

Rostning &r i det aktuella Safevote-systemet endast méjlig genom anvéand-
ning av giltig DVC samt |6sen. DV C:n genereras pa en fristdende, isolerad
dator och distribueras till de rostberéttigade med post. Denna process loggas
i systemet; i loggfilen lagras dock inte nagra DVC:n utan en motsvarande
kryptografisk hashkod.

Det sker ingen identifiering av den rostande vid Internet- eller brevréstning
— vilket 6ppnar for rostforsdljning (se nedan) — déremot vid rostning i val-
lokal.

Under forutséttning av korrekta underlag och 1dampliga manuella procedurer
— samt betryggande kontroll vid genereringsprocessen enligt ovan — kan
endast rostberéattigade personer erhdllaen DVC. Det innebér att en ankomm:
ande r6st till en digital valurna kan ha

lamnats av en rostberdttigad individ

[amnats av en individ som har kopt rosten

lamnats med hjdp av en feglkad men g existerande DVC
lamnats med hjép av en fgikad och giltig DVC.

el O
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For att undvika fusk kan alternativ 3 elimineras genom en matchning av
rostningstabeller mot loggfilen.

Alternativ 4 kan jamstallas med fallet att ndgon kommer Gver ndgon annans
DVC och l6sen. Sannolikheten att systematiskt angripa systemet genom
generering av giltiga DVC:n & i praktiken forsumbar &en om angriparen
har fullstadig kannedom om rostlangden. Likasa & det osannolikt att ensta-
karoster kan " Overtas’ pa detta sétt &ven om det &r teoretiskt majligt.

Sammanfattningsvis betyder detta att varje |lamnad rést maste ha lamnats av
antingen en rostberéttigad individ eller av ndgon som har kopt, eler pa
annat sétt erhallit, en sadan individs DV C och 6sen.

Bevarande av rostens hemlighet

Rosten & skyddad genom kryptering och & inte dkomligt oskyddad vid
nagot tillfalle och kan inte associeras med den rostande. Homomorfisk de-
kryptering ("kryptering i flykten”) sker forst vid réstsammanrakning efter
avdlutat val.

Det kan visas, med sannolikhetsteoretiska resonemang, att det & inte mgj-
ligt att koppla en rostande till en specifik rost vid nagot tillfalle, varken un-
der pagdende eller efter avdutat val — &ven om ala datafiler (inkl loggar) ar
tillgangliga och samtliga berérda behdriga avd ¢jar sina respektive hemlig-
heter (kryptonycklar) — under forutséttning att aktuella DV C-l6sen & till-
réckligt goda.

Skydd av réstens integritet

Rostens integritet skyddas tillfredstéllande dels med hjdp av kryptering,
dels med hjép av redundant lagring.

Tillforlitlig transport och lagring av roster

Eftersom (1) ingen rost kan skapas obemarkt pa annat sétt an genom legitim
rostning, (2) ingen rost kan raderas obeméarkt pa grund av redundant lagring
och kontrollrutiner och (3) ingen rost kan andras pa grund av ett tillforlitligt
integritetsskydd sa géller att

det & néarmast omgjligt att paverka valresultatet pa annat sétt &n genom
giltig réstning
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Spéarr mot multipelréstning

Varje rost registreras i en rostningstabell. Angerrostning &r till&ten varvid
tidigare roster registreras som ogiltiga. Systemet loggar och tidsstamplar
varje handelse, likasa tidsstamplas varje rost. Vid angerrostning genom
olika rostsdtt rangordnas rosterna enligt géllande prioriteringsordning.
Systemet tillhandahaller funktioner for kontroll och revision av samtliga
roster och tillater en och endast en rost per rostande.

Skydd mot angrepp av klienter

Friliggande Internet-klienter utgdr sannolikt den storsta risken vid Internet-
rostning. Forutom illvilliga programvaror som Gvertar kontrollen Gver en PC
— och kan darigenom sdvdl avslgja som andra en rost — sa lamnar dagens
standardprogramvaror (operativsystem, webblésare, etc.) ofta signifikanta
spar efter sig som kan anvandas av en kunnig individ for att avsloja val-
hemligheten.

Detta problem har inte adresserats i samband med karvalet vid Umea uni-
versitet men maste l6sas om Internetrostning skall anvandas i storre sam-
manhang, t.ex. vid riksdags- eller kommunalval.

Problemet accentueras av den pagaende utbyggnaden av bredbandsnét vilket
bl.a. férvantas medféra att hemdatorer blir uppkopplade till Internét i stbrre
utstrackning é@n idag samtidigt som de tilldelas ett fast |P-nummer. Utan ett
rimligt skydd av dessa datorer mot cyberattacker blir inte bara ett " dverta-
gande” av enstaka roster utan @ven ett massivt angrepp mot sekretess och
integritet i valprocessen mojlig. Foljaktligen gdler att utan tillfredstallande
skydd av friliggande klienter kan Internetréstning fran sddana klienter icke
rekommenderas.

Dagens informationsteknologi innehdler emellertid majligheter for utveck-
ling av metoder, tekniker och produkter for en acceptabel (om &n majligen
kostsam) |6sning av detta problem. Exempel pa ténkbara angrepp & an-
vandning av sakerhetscertifierade programvaror (sdkert operativsystem,
saker webblasare, etc.) eller speciell maskinvara for réstning.

Skydd mot tillganglighetsattacker pa servrar

Rostningsservern &r vaskyddad mot saval tillganglighetsangrepp som andra
cyberattacker.
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5.9 Potentiella problem
Systemdokumentation

Tillit till ett IT-system for val bygger pa att den rostande forstér hur sy-
stemet fungerar och beddmer det som acceptabelt ur de aspekter (sékerhet,
personlig integritet, enkelhet, tillganglighet, etc.) han eller hon finner rele-
vanta. For detta kravs en beskrivning av systemet som den rostande kan
forsta

Dokumentationen av SIVS & svargenomtranglig, full av filosofiska utlégg-
ningar och vetenskapliga kringresonemang. Detta ar larorikt for lasaren
(som forutsétts besitta goda I T-kunskaper) men gor det besvérligt att fa en
klar bild av hur systemet fungerar &ven for en expert.

Problemet kan, till viss del, avhjdpas genom en vastrukturerad, icke-tek-
nisk systembeskrivning men illustrerar vé en viktig aspekt pa Internetrost-
ning i allmanhet.

Dokumentationen & ocksa bristfalligt anpassad till SIVS och beskriver sna-
rare Safevotes generella ansats till Internetrostning &n SIVS. Detta gor att
den blir direkt felaktig i vissa fall. Dessutom saknas beskrivning av grund-
l&ggande manuella kringrutiner, testrutiner, etc. En formell beskrivning av
floden, protokoll och algoritmer & nodvéndig for en tillfredstéllande
systeminsyn.

Manuella kringrutiner

Kontrollerade och sékra manuella kringrutiner - t.ex. for generering och
distribution av DVCn, distribution av kryptonycklar, kontroll av integritet
genom multipla kontrollslingor eller sparning av angerroster - & en forut-
séttning for ett effektivt och tillforlitligt Internetval.

Karvalet vid Umead studentkadr forevisar klara brister i detta sammanhang
med ett flertal incidenter d&r man har lyckats |6sa problemet genom diverse
ad hoc dtgarder. Dessa incidenter har inte fétt nagra allvarliga konsekvenser
i kdrvalet men maste anses oacceptablai ett storre sammanhang.

"Dubbelhantering” av réster

Roster lagda i vallokal samt brevroster maste omregistreras innan rost-
sammanrakning kan ske. Aven om detta gors under kontrollerade former sa
bor mojligheten for felregistrering eller valfusk beaktas.

Den allvarligaste incidenten vid karvalet var att den manuella onregistre-
ringen av vallokalsrosterna inte kunde genomféras med individuella DVC:n
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(man hade inte tillgang till dessa). Registreringen skedde i stéllet med hjép
av en "generell” DVC varvid man lyckades sétta vissa kontrollfunktioner ur

spdl.

Rostforséljning

Rostforsajning & majlig genom att silja bade DVC och |6sen. Dérigenom
kan en annan person Internetrosta eller brevrosta. Majligheten till anger-
rostning genom rdstning i vallokal minskar dock "marknadsvérdet” av rost-
forsdjning.

Avsldjande av valhemlighet genom ” axelsurfning”

Eftersom Internetréstning sker i fysiskt okontrollerade utrymmen &r det fullt
majligt att ta del av den rostandets rost genom att tjuvtitta pa skarmen under
pagaende rostning.

5.10 Ovriga kommentarer kring sékerheten
Anvéandning av DVC for réstning

En av férdelarna med digitala certifikat & att de mojliggor geografiskt obe-
roende réstning. | en framtidsvision, dar varje medborgare innehar ett aktivt
medborgarkort, forenklas &ven distribution av rostkort, vilka kan erséttas
med digitala certifikat pa medborgarkortet. Dessa fordelar & betydande
dven om man behaller kravet pa personlig identifikation och enskild rost-
ning i kontrollerad lokal.

Rostningssystem vs system for ekonomiska transaktioner

| samband med kéarvaet i Umed har de rostande tillfragats om de ansdg att
Internetrostning var mindre, lika eller mera saker an Internetbanking.

Medan svaren kan vara av intresse som ett "attitydsmatt” sa bor det fram-
hallas att sékerhetskraven for system for Internetrostning maste vara mer
stringenta an for system for Internetbanking

Skélet & att Internet-system for betalningar och andra ekonomiska trans-
aktioner som regel innehdler kontrollrutiner for detektion och efterkorrige-
ring av eventuella felaktigheter eller bedrégerier. Nagra korrigeringsmajlig-
heter i efterhand existerar daremot inte fOr rostningssystem.
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Tillganglighetsproblem pa grund av datorfel m.m.

Internetrostning kan tilldtas under en langre tidsperioden fore rostning i val-
lokal (fértidsréstning) dock inte under den senare delen av det sistnamnda;
en 16sning som har valts i karvalet. Eventuella problem p.g.a. datorfel eller
liknande i samband med rdstning ”i sista minuten” kan darfér 16sas genom
rostning i vallokal.

Denna ansats & gdvfalet inte tillampbar om enbart Internetréstning ar
tilldten i ett val.

5.11 Sammanfattande beddmning rérande
sékerheten

Safevote Internet Voting System kan sdgas uppfylla foljande stéllda villkor
med godtagbar grad av sékerhet:

ingen obehorig har mojlighet att ta del av eller avd6ja hur nagon véljare
har rostat (bevarande av valhemlighet)

endast rostberdttigade individer kan rosta och ingen kan "résta flera
ganger” (saker identifikation av valjare)

Dessutom &r riskerna acceptabelt 1&ga for

lyckat intrang i eller manipulation av rostningssystemet pa serverniva
(skydd av data- och systemintegritet)

overbelastning av server vid saval normal anvandning som vid angrepp
(skydd av systemtillganglighet)

Déaremot &r riskerna oacceptabelt hdga for

intréng i eller manipulation av rostningssystemet pa klientniva (skydd av
data- och systemintegritet)

Sammantaget innebér detta att dagens teknik inte medger byggande av rost-
ningssystem med full forméaga att motsta medvetna angrepp och stérnings-
forsok till rimliga kostnader.

Inget IT-system kan fungera tillfredstéllande utan valdokumenterade och
tillforlitliga manuella kringrutiner. SIVS & inget undantag, som karvalet
visade.



Det har inte skett ndgon bedomning av systemets korrekthet inom ramen for
analysen i detta kapitel. Dock bor det ndmnas att systemet fungerade relativt
stérningsfritt och stabilt under karvalet.
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6 Sammanvagd analys

| Justitiedepartements direktiv till Statskontoret |yfter departementet fram
nagra aspekter pa Internetrostning som skall uppméarksammas sarskilt i ut-
varderingen. Detta avsnitt disponeras i enlighet med frégestaliningarna i
direktivet.

6.1 Valhandlingens helgd

Den traditionella réstningen i vallokal sdkerstéller den personliga integritet-
en och har ett mycket starkt symbolvérde. Att inféra rostning via Internet
kan pa ett avgorande sitt komma att andra bilden av vaforfarandet. | ut-
vardeingen ingar darfor att analysera och beddma hur Internetréstningen
paverkar den réstandes uppfattning av valhandlingen, dvs. vilken betydelse
denna form av réstning kan ha for vad som vanligtvis kallas valhandlingens
helgd.

Vahandlingens helgd &r ett begrepp som rymmer flera komponenter. Det
handlar om att ett val inte bara & ett individuellt stallningstagande till de
olika aternativ som finns utan ocksa en form av kollektiv manifestation som
markerar demokratin som en "helig” styrelseprincip. Véljaren & del av n&
gorting mer an en allmén opinionsyttring i vilken fraga som helst. Det
handlar ocksd om att véjaren i alla avseenden kan uppfatta valet som seri-
ost, bade med avseende pa mdjligheten till information, debatt och efter-
tdnksamhet och att véljarens integritet respekteras, t ex nér det géller anony-
mitet.

Utvérderingarnaav Umedvalet begréansar sig till att ge vissa indikatorer pa
nagra delaspekter av det som totalt sett kan inordnas i begreppet valhand-
lingens helgd.

Né&r respondenterna i SCB-undersokningen svarade pa fragan varfor de
rostade eller inte rostade i valet préglas svaren av seriositet. Det & den
grundlaggande instdlningen till studentkarens betydelse och den allménna
instéllningen till rostrétten som demokratisk réttighet som avgér om man
rostar eller inte. En mycket liten del av respondenterna anfor att Internet-
réstningen som metod & avgorande for beteendet. Paradoxalt nog talar detta
till fordel for Internetréstning som metod i just detta avseende. Den har inte
medverkat till att forvandla valet till ndgot som skulle kunna uppfattas som
ett oseridst jippo.

Cirka 90 % av de som rostat via Internet angav att de var ensamma vid rost-

ningstillfalet. De har darigenom upprétthallit en sorts personlig helgd i va-
ogonblicket. Det kan naturligtvis & andra sidan anforas att det inte & godtag-
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bart att ca en tiondel av de rdstande valde bort anonymiteten, om resultatet
ska vara vagledande fér rekommendationer om att anvanda metoden vid al-
manna val. Vahemligheten maste garanteras pa olika sétt, i att den ros-
tande t.ex. inte utsdtts for otillborliga pétryckningar av ndgon annan. Det
saknas i denna analys empiriskt underlag angdende i vilken utstréckning
véljare i almanna val frivilligt avstar frén total anonymitet, t ex genom att
Oppet redovisa sin politiska hemvist eler i fortroende avddja sitt val infor
familjemedlemmar och vanner. Det & dock inte otroligt att detta sker i en
utstréckning som va motsvarar de 10 % av de rostande i Umedvalet som
(sannolikt sdvmant) avstod fran fullstdndig anonymitet. Mot den bakgrun-
den &r resultatet inte uppseendevéackande utan vad man har att vanta sig.

SCB:s undersokning pekade pa att cirka 50 % av de tillfragade ansag att
mojlighet till angerrostning var viktig. De svarande hade olika motiv for
sina svar. Mgjligheten finns redan idag, bade i karval och i allménna val.
Vidare kan angerrostning hjapatill att stdvja och undanrdja problem sdsom
hot och rostférsajning. Nar man har mojlighet att angerrosta kan man andra
Sin rost efter det att ett eventuellt hot &gt rum utan att forévaren har en moj-
lighet att spara en enskild rost. Vahandlingens helgd kan i detta avseende
upprétthallas vid Internetréstning under forutséttning att vallokal srostning
finns kvar som huvudform.

Vamanskaren i Umed var vainformerad och hade gott om tid pa sig. Det
var inte fréga om s kallad " mentometerdemokrati”. Aven i detta avseende
har valhandlingens helgd kunnat upprétthdllas. Daremot framgar det av ut-
varderingarna att studentkarens medlemmar i mycket liten utstrackning an-
varde sig av mdjligheten till dialog och debatt med hjdlp av Internet.

Sammantaget kan konstateras att réstning via Internet inte pa nagot avgoran-
de sétt kom att andra bilden av de réstandes uppfattning av valhandlingen.

6.2 Valhemlighet och valjaridentifikation m.m.

Tva andra grundldggande komponenter i valforfarandet & bevarandet av
valhemligheten och mgjligheten att identifiera valjaren. ldentifieringen
maste vara absolut saker sa att tex. ingen kan rosta flera ganger. Véjaren
och rosten maste i vart fall under ndgon tid vara sammankopplade; det far
inte foreligga en misstanke om att nagon utomstaende har ens en teoretisk
mojlighet att avslGja hur en véljare har rostat. | utvarderingen ingdr att bedo-
ma hur det system for Internetréstning som anvands vid karvalet i Umea till-
godoser dessa villkor.

Nér det géller sékerheten i Ovrigt aktualiseras dels risken for manipulation

av elerintrang i de datorsystem som anvands, dels risken for overbelast-
ning. Medan det i ett traditionellt val krdvs omfattande insatser for att mani-
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pulera ett valresultat kan man med olika elektroniska medel relativt enkelt
uppna motsvarande effekt vid elektronisk rostning. Det finns ocksa en risk
att systemet blir Gverbelastat, om alltfér manga véjare vantar till sista stund
med att rosta. | utvarderingen ingdr att belysa sadana risker som nu namnts.
Den sdkerhetsbeddmning som gjorts inom projektets ram har rort det system
— Safevote Internet Voting System (SIVS) — som studentkaren valde for
genomforandet.

En sammanfattande beddmning &r att systemet har en teoretiskt sund design
och med godtagbar grad av sakerhet uppfyller krav pa att

ingen obehtrig har majlighet att ta del av eller avsldja hur ndgon véjare
har rostat (bevarande av valhemlighet)
endast rostberdttigade individer kan résta och ingen kan rosta flera
ganger (saker identifikation av véjare).

En riskbedomning visar dessutom att riskerna & acceptabelt 1aga nér det
gdler

lyckat intréng i eller manipulation av rostningssystemet pa serverniva
(skydd av data- och systemintegritet)

overbelastning av server vid sdva normal anvandning som vid angrepp
(skydd av systemtillganglighet).

Déaremot & riskerna for intrang i eller manipulation av rostningssystemet pa
klientniva (persondatorer i bostaden eller pa arbetsplatsen) oacceptabelt
hoga (skydd av data- och systemintegritet).

Att riskerna pa klientniva har bedomts vara oacceptabelt htga ar i sig till-
réckligt for att avstyrka att ett Internetval genomfors pa samma sétt vid all-
manna val.

Systemet fungerade relativt storningsfritt och stabilt under karvalet, men
erfarenheterna visar anda att inget 1T-system kan fungera tillfredsstéllande
utan valdokumenterade och tillforlitliga manuella kringrutiner.

En sarskild aspekt pa sakerhetsfragorna géller de koder (sa kallade DV C-
koder) som anvands for att valjaren ska kunna résta och systemet ska kunna
rakna samman valresultatet. Problem uppstod i Umea pa nagra punkter och
ytterligare problem kan finnas varom kannedom saknas eftersom system-
leveranttrens dokumentation av systemet inte varit offentlig i ala delar.

Distributionen av DV C-koder maste fungera oklanderligt. | Umea hénde det
i ndgra fall att valjare fick dubbla koder. Aven om sannolikheten for dubbla
koder &r liten sa visar detta exempel att den inte kan negligeras. Hogre
sakerhet maste garanteras vid storre forsok.

59



Forstéring av DV C-databasen (samtliga redundanta kopior) innan rostsam-
marrakning sker, a ett kritiskt moment. Det & oklart hur systemeveran-
toren har sakerstéllt detta

Det far bedomas som uteslutet att en dator som kan avslja valhemligheten
placeras hos ett enskilt foretag vid ett allmant val.

Riskerna for overbelastning av systemet har egentligen inte kunnat testas
vid Umedvalet pa ett sétt som & helt relevant for ett val i storre skala. Dartill
var valmanskéaren for liten och valdeltagandet for 1agt. Det blev aldrig nagon
omfattande ” sista minuten rostning”.

Sakerhetsaspekterna visar sammantaget att man an sa lange maste avrada
fran Internetrostning vid allmanna val och nationella folkomrostningar. Sé
kerheten & daremot tillfredstéllande for lokala folkomréstningar.

6.3 Kombination av réstningsmajligheter

Kéarvalet genomfordes med tre rostmetoder: valurnerstning, brevrostning
och Internetrostning. | utvarderingen ingdr att belysa vilka effekter en sadan
kombination av rostningsmjligheter kan innebéra for valets genomférande
m.m.

Kombinationen visade sig i allt vasentligt fungera val. | ett litet val, som det
i Umed, kan man hantera inmatning av fortidsroster och vallokalsréster med
relativt begransade manuella resurser. | valet knappades alla sadana roster in
for hand av valarbetare under dverinseende av ytterligare en person for att
sékerstélla att inget fusk forekom.

Det & svart att 6verfora erfarenheterna fran Umeas karva till ett val med
storre deltagande. | ett val av storre format & det sannolikt att manuell in-
matning av roster kan bli ett stort problem pa grund av mangden data. Det
bor i sa fall overvéagas att datorisera hela proceduren vilket forutsitter att
rostningsdatorer placerasi vallokaerna.

En mangd aspekter kan behdva besktas vid inforandet av ytterligare en rost-
metod. Den totala logistiken i systemet méaste bedomas med avseende pa
bland annat dimensionering och lokalisering av valokaler, metod for inmat-
ning av fortidsroster och vallokalsroster, etc.

Det var mgjligt for en réstande i Umea att avge sin rost pa tre sétt —

brevrostning, Internetrostning och vallokalsrostning — och i gélva verket
anvanda sig av alla tre. Men systemet skulle hantera rosterna sa att bara en
réknades. En rangordning uppstélldes som innebar att Internetrost raknades
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fore brevrost och vallokalsrost fore Internetrost. Erfarenheterna visar att
systemet i denna del fungerade val.

En vésentlig aspekt & gévklart ekonomin i systemet. Eftersom vi inte haft
tillgang till fullstandiga uppgifter om kostnaderna fér 2001-ars karval har vi
inte kunnat gora kostnadsjamforelser som ger ndgon meningsfull vagledning
infor framtida val.

6.4 Valdeltagandet och tillgangligheten

| utvarderingen ingar att belysa vilka effekter pa valdeltagandet som Inter-
netrostningen ger i karvalet. En frdga som kan belysas i detta ssmmarhang
ar om mojligheterna att rosta via Internet okat tillgangligheten generellt sett,
vilket innebdr att samtliga rostberédttigade getts forbattrade forutséttningar
att deltai valet, och hur en dkad tillganglighet i sa fall har paverkat valdel-
tagandet.

Valdeltagandet var foregaende ar 11.4 % vid Umea studentkar. Vid 2001 &rs
val hade man satt upp ett ma pa 17 % valdeltagande. Mdlet var relativt god-
tyckligt valt och motsvarade ungefér en femtioprocentig 6kning av roste-
talet. Okningen antogs kunna uppnds som en foljd av den tkade uppmark-
samhet och forbéttrade tillganglighet som Internetvalet innebar. Ett flertal
indikationer innan valet visade &t 17 % deltagande skulle vara fullt upp-
naeligt. Nar valet var avdutat visade det sig att valdeltagandet i stéllet sjonk
till 9.4 %, 1 103 rostande av 11 699 rostberéttigade.

Det & givetvis uppenbart att det 13ga valdeltagandet & ett misslyckande,
sarskilt mot bakgrund av att studenterna i Umeda formodligen var mer valin-
formerade om valet &n nagon gang tidigare.

Det & svart att siga om valdeltagandet skulle ha varit dnnu lagre om Inter-
netalternativet inte hade funnits.” S&va SCB:s undersbkning som den nét-
burna enkéten i direkt andutning till valet indikerar visserligen att Internet-
aternativet hade en liten positiv effekt pa valdeltagandet, men det gar inte
att sga att detta resultat &r statistiskt sékerstallt.

A andra sidan & det likaledes uppenbart att Internetmdjligheten valdes
franfor de andra alternativen. En klar majoritet av de rostande anvande sig
av Internet. En stor majoritet av de rostande anger ocksa att de tycker att
Internet &r ett praktiskt val fungerande alternativ. De upplever upperbarlig-
en tillgangligheten som en fordel.

7 En orsak till det lagre valdeltagandet kan & andra sidan ha varit att antalet
vallokaler var farre ar 2001 &n ar 2000.
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6.5 Organisation och informationsteknik

| utvarderingen ingdr att ocksa belysa de organisatoriska och informations-
tekniska fragor som Umed studentkdr som vaforréttare har stallts infor i
samband med planeringen och genomforandet av det elektroniska karvalet.

Givet de begrénsade resurser som Umea studentkar haft for genomforandet
av valet, med de méanga komplicerade fragor som skulle hanteras, far pro-
cessen fore, under och efter valet bedomes ha varit framgangsrik. Nagra
iakttagelser som kan ha betydelse nér erfarenheterna skall overforas till
andra omraden bor lyftas fram.

Det finns en traditionell organisation for genomforande av karva dér val-
namnden har en central uppgift. Forsoket med Internetréstning innebar att
studentkaren i Umead byggde upp en parallellorganisation déar en sarskild
projektgrupp fick en central roll. Ansvarsférdelningen var pa vissa punkter
osaker och diskussioner kom att uppstd mellan valnamnden och projekt-
gruppen pa grund av vissa missar i kommunikationen. Det & en viktig er-
farenhet att vid nya forsok gora det tydligt hur ansvarsférdelningen skall se
Ut.

Till projektgruppen knoéts en referensgrupp med expertis som visade sig
vara mycket vardefull for att driva projektet till framgang inom snéva tids-
ramar. Referensgruppen kunde ha varit nagot storre. Den information som
behovdes fanns visserligen till stora delar att tillgd, men en datasakerhets-
expert hade varit onskvérd. | flera fall tvingades projekt- och referensgrupp
att forlita sig pa systemleveranttrens kunskap. Det & av omistligt véarde att
hatillgang till egen och kvalificerad expertis.

Det faktum att organisatérerna av valet var sa starkt beroende av system-
leverantdren & Overhuvudtaget ett memento infér kommande forsok.

Att Internetrostning blir en mgjlighet betyder inte att arbetet i vallokalerna
kan forsummas. | efterhand kan man konstatera att arbetet i vallokalerna i
Umea kunde ha paborjats tidigare. Dels skulle det ha varit bra att fa mer tid
till att instruera vallokalsarbetarna, dels borde det ha funnits béttre mojlig-
heter att sdkerstdlla att ala uppkopplingar skulle fungera bra. Tidsbristen
véllade problem men dventyrade inte valet.

SCB:s undersokning visar att drygt 30 % av respondenterna som rostade via
Internet hade drabbats av ndgon form av problem. Det gér inte att med ex-
akthet avgora allvaret i problemen men ett derkommande svar var att
"programmet kraschade”. En stor majoritet har & andra sidan upplevt rost-
forfarandet som problemfritt.
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Den webbsida som var karvalets portal fungerade i huvudsak va och for-
béttrades successivt i god tid fore valet genom att papekade brister kunde
atgardas.

Erfarenheterna fran Umed nar det galler de tekniska systemens anvandar-
vanlighet pekar sammantaget pa att problemen ar hanterliga men att det ar
viktigt att uppmarksamma dem infér kommande forsok. Man bor vara varse
att aven till synes sma problem kan vara stora, kanske o6verstigliga, pro-
blem for den enskilde anvandaren. Det gdller sarskilt Internetovana an-
vandare och grupper som kan ha sérskilda behov, t ex manniskor med vissa
funktionshinder.

En bra webbsida for rostning méaste vara mycket enkel och latt att forsta for

alla som deltar i valet. Sidan bor och maste testas utforligt innan den tas i
bruk for att undvika ontdiga problem for den rostande.
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7 Atgarder och forslag

7.1 Allmanna val och folkomrdstningar

Umedvalet har visat pa problem som maste |6sas om detta | nternetstodda val
ska utgora forebild for allménna val. Uppenbarligen kan den slutsatsen fran
studentkérsvalet i Umea under varen 2001 dras, att tiden inte & mogen for
alménna val via Internet. Som huvudsakligt skd for denna dutsats kan
namnas att trots demokratiska fordelar med ett delvis nétbaserat valforfaran-
de — sarskilt formedling av information, samradsdialog och vidgad tillgang-
lighet i valprocessen - sd ar sakerheten for Internetverksamhet annu inte sa
komplett att politiska beslut kan tas med detta ndt som teknisk formediare
av medborgarnas roster. Mgjligheten for illasinnade att sabotera eller pa
annat sétt otillborligt paverka valprocessen & dnnu 2001 alltfor tydlig.

Emellertid sker en snabb utveckling pa sdkerhetsomradet. Ny teknik ut-
vecklas som kan forbéattra skyddet. A andra sidan utvecklas sannolikt ocksé
kunnandet hos systemangripare.

Man kan i detta lage Gvervéga att, liksom i Umed, tillampa valprocedurer
som accepterar en |agre sakerhetsniva an vad som & erforderligt i allmanna
val. Detta kan komma att vara relevant i radgivande valsituationer pa
kommunal niva Det & dock inte aktuellt for allmanna val. For allmanna val
maste siakerhetskraven vara ytterst strikta.

Ett vals eller en omrostnings politiska eller ekonomiska betydelse & av-
gbrande for vilken grad av sékerhet som ska krévas i valprocessen. Internet
lampar sig med detta resonemang for lokala radslag och eventuellt kommu-
nala folkomrostningar, men &n sa lange inte for allmanna val.

7.2 Dialog i anknytning till val och
omrodstningar

Vid valet i Umea fanns mojlighet att utnyttja ett diskussions- och dialog-
forum pa Internet. Detta forum kom att utnyttjas endast i liten utstrackning.
Detta ar ett forhdllande som kan &gnas eftertanke. Diskussion och dialog &r
vasentliga element i en valprocess, sarskilt under de tidiga faserna i pro-
cessen, men information om dessa méjligheter sprider sig, att déma av er-
farenheterna fran Umed, uppenbarligen inte av sig §alv.

| manga sammanhang, sarskilt inom statsvetenskap, havdas ofta att dialog
och samréd & fundamentala delar i den politiska beslutsprocessen.

65



Detta samrad kan ha olika utseende:

Kontinuerligt Temporar
Oppet Tillfallig atgard Aterkoppling
Slutet Fokusering Organiserat
inhamtade

| Umea far konstateras att samrédet var temporart och 6ppet. Med dialogen
kom inte att spela en fundamental roll i valet, delvis beroende pa att infor-
mation om dessa majligheter inte hade spritts pa ett effektivt satt, men ocksa
beroende pa att intresset for samrad sannolikt var begransat vid tillfallet.

Dialog och samréd kraver sirskilda resurser. Okad tillganglighet for del-
tagande i den demokratiska processen & naturligtvis sarskilt betydel sefull
for personer med olika typer av funktionsnedséttningar. Det finns upp emot
en miljon personer i denna situation i landet. Starka demokratiska ské finns
att sarskilt uppmarksamma detta.

7.3 Kommersiellt deltagande

Vid valet i Umed hade systemleveranttren god insyn i rutiner och modeller
for valprocessen, samtidigt som bestallaren/nyttjaren inte hade full kontroll
Over hur systemet fungerade. Vid detta tillfélle fanns ingen anledning till
ifragasdttande av detta, och till diskussion om eventuellt missbruk. Ingen-
ting har heller uppdagats som foranleder nagra misstankar om att allt inte
har gétt ratt till.

Men det &r inte acceptabelt att det rader stark asymmetri i informationen om
ett system om det ska anvandas vid allmannaval. | en sddan situation far det
forutséttas att bestédlaren/nyttjaren har fullstandig kontroll Over systemets
funktionssatt. Detta behtver inte utesluta att kommersiella aktorer pa olika
sitt deltar som leverantérer av olika produkter och tjanster, men fortsatta
Overvaganden behtvs om hur det offentliga ska kunna utéva sin kontroll.

7.4 Den framtida utvecklingen

Gransen mellan natunderstodda folkliga samréd & ena sidan, och formella
valprocesser liknande Umedvalet & den andra & inte skarp. En nyligen av-
slutad onrdstning i Kalix kommun som bl.a. gdler kommunens skattesats
och som anvander sig av Internet illustrerar detta. Omrdstningen i Kalix &r
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ett sA kallat Raddag och inte i formell mening en folkomrostning. Men i
praktiken kommer resultatet att behandlas som ett folkomrdstningsresultat
vid den fortsatta beredningen i Kalix kommunfullmaktige. Fortsatt vidare-
utveckling av olika former av Internetnéra val och omrostningar kan ses
som en generell foreteelse i informationssamhédllet.

Ar 2025 & sannolikt de flesta samhéllsmedborgare personligt uppkopplade
till ett sékert ndt, med magjlighet att enkelt avge sina uppfattningar i stort
som smatt, politiska sdvél som marknadsméssiga. Vid det laget har vi
emellertid dessvérre sannolikt ocksa praktiska erfarenheter frén uppbrutna
samhallslds, genomforda av destruktiva krafter i samhéllet.

Internet &r ett redskap som kan ge stora férdelar, men som samtidigt troligen
standigt kommer att vara utsatt for forsok till otillborlig paverkan, med risk
for sdkerhetsmassiga problem. Det kan dérfor vara mest |ampat att anvanda i
situationer som kénnetecknas av ett begrénsat risktagande.

7.5 Forslag till atgarder
Natbaserade kommunala folkomréstningar

Det finns anledning att bygga vidare pa sutsatser och férdag i Demokrati-
utredningen — dér forsok med anvandning av Internet i skolval rekommen-
derades. Planering i denna riktning har redan inletts. Det kan t ex namnas
Ungt Va 2002, ett omfattande Internetbaserat val som i Aftonbladets regi
kommer att &garum i ett stort antal skolor i landet under 2002.

Utgdende fran erfarenheterna fran Umea finns anledning att féresla vidgade
kommunala aktiviteter. Har foredas att det i ett larandeperspektiv genom-
fors utvidgad anvandning av nétbaserade kommunala folkomrdstningar.

Ett sarskilt skdl till att just kommunala folkomrdstningar kan vara lampliga
forsoksomraden &r att dessa omrostningar formellt ar radgivande samt att
folkomrostningar till skillnad fran allmanna val inte stéller de precisionskrav
som finns ndr man ska férdela mandat i bedutande forsamlingar.

Erfarenheterna fran redan genomforda val och omréstningar, som valet vid

Umea studentkar, bor tas till vara vid organisationen av dessa kommunala
folkomrdstningar.

67



Rattslig grund for natbaserade kommunala folkomrdstningar

Gdllande rétt, dvs. Vallagen och Lagen om kommunala folkomrdstningar,
medger inte nédtbaserade kommunala folkomréstningar om omrdstningen
skall vara en folkomréstning i lagens mening. Det finns tva dternativ att
undarrdja detta réttsliga hinder.

En mgjlighet &r att stifta en sarskild lag om forstksverksamhet med nétbase-
rade folkomréstningar.

En annan mdjlighet & att andra nuvarande lagstiftning s att nétbaserade
omrostningar blir tilldtna. S vitt vi kan bedoma blir det da fraga om att in-
fora en tilldtande bestammelse i Lagen (1994:692) om kommunala folkom-
réstningar.

Det foreligger ett forslag om andringar i Lagen om kommunala folkomrost-
ningar som har sin grund i att lagen behover &ndras av andra skél.® Forslaget
innebar bl.a. att lagens 2 § andras och i de fem forsta punkterna far foljande
lydelse:

28
| anslutning till att fullmaktige beslutar om att halla en folkomr st-
ning skall fullméktige besluta om

1. dag for omrdstning,
2. omrostningsdistrikt och omrdstningsiokaler,

3. den fraga och de svarsalternativ som skall stallastill de
rostber attigade,

4. rostsedlarnas antal, innehall och utseende,

5. rostning kan ske pa annat satt &an genom personlig installelse i
omr 6stningslokalen,

Det & mgjligt att den foreslagna formuleringen av lagens 2 8§ punkt 5 skulle
kunna inrymma en méjlighet fér kommunen att anvanda sig av Internet vid
folkomrostningar. Men férdaget & inte foranlett av detta varfor det inte
finns ndgra forarbeten som klargor att bestdmmelsen skulle kunna tolkas sa.
Lagiordaget bereds for ndrvarande i Regeringskansliet. Som en del av be-
redningen bor inga att dvervaga mojligheten till Internetréstning och klar-
goradettai propositionstext och lagmotiv nédr regeringen l[amnar sitt férdag
till andringar i Lagen om kommunala folkomréstningar till riksdagen.

8 Ds 2001:33 Proceduren vid kommunala folkomréstningar.
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Behovet av sakra system

Som framgatt ovan maste det finnas en tydlig ragang mot kommersiella in-
tressen nar det gdler systemutveckling och systemdrift vid nétbaserade val
och omrostningar. Erfarenheterna av denna studie tyder pa att de Internet-
baserade system som i dag finns att tillga pd marknaden har pétagliga brister
i skerhetshénseende.

Det & inte troligt att enskilda kommuner (i vart fall inte sma kommuner) har
kunnande och kapacitet att upphandla fullt sakra system, & mindre utveckla
dem i egen regi. Om nétbaserade val och omréstningar ska kunna anordnas i
storre skala &r det formodligen nddvandigt att staten engagerar sig i fragan.

Det & i forsta hand angelaget att regeringen bildar sig en uppfattning om
huruvida det & andamdlsenligt att helt forlita sig pa de utvecklingsinsatser
som gors pa marknaden eller om staten har anledning att tydliggora de krav
som med utgangspunkt i bl.a. gallande lagstiftning bor stéllas pa sddana
Internetbaserade system som skall kunna anvandas i framtida val och om-
rostningar.

Utveckling och erfarenhetsférmedling rérande om réstningssystem

Staten ger redan i dag stdd till forskning, utveckling och demorstration ro-
rande skapande och anvandning av eDemokratiska produkter och system.
Stodet & emellertid begransat. Det & angeléget att forskningsstddjande or-
ganisationer som Vinnovaoch Vetenskapsradet samt KK Stiftelsen sérskilt
uppméarksammar behovet av utveckling och kompetensuppbyggnad rérande
eDemokrati i vid mening. Den kompetens som finns inom informatik, stats-
veterskap m.fl. grundvetenskaper & av stort intresse i detta sammanhang.
Utan att nérmare precisera tankbara prioriterade projektomraden kan nam-
nas vikten av att analysera motivskapande atgarder for aktivare medborger-
ligt deltagande, samt atgarder for att dverbrygga sociala klyftor rérande till-
gang till nét for demokratiskt deltagande.

Utvecklingen i anknytning till anvandning av Intemet for va och om-
réstningar & intensiv. Manga forsok ager rum, déar ny teknik provas. Ett
aktuellt exempel & de radsag som Kalix kommun tagit initiativ till. Det &r
angel aget att erfarenheterna av sadana radslag foljs upp pa ett systematiskt
sitt och att erfarenheter formedlas till andra kommuner. Aven den interna-
tionella uvecklingen bor fortlépande foljas och varderas.

Vamyndigheten skall enligt sitt regleringsbrev fér 2001 "fdlja den svenska
och internationella utvecklingen i frdga om elektronisk omréstning”.
Vamyndighetens uppdrag fokuserar pa allménna va. Var studie visar att
det under de ndarmaste aren kommer att vara viktigt att darutover folja ut-
vecklingen av elektroniska rédslag av olika slag inte minst pa den kommu-
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nala nivan. Det & angeléget att regeringen klargor vilken myndighet som
bor ha detta ansvar.
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Bilaga 1
Uppdraget

Protokell

REGERINGEN 2001 -04-09 Ju2001/2898/D
Justitisdepartementet Statskontoret
Box 2280
pompkreelenhoten 103 17 STOCKHOL ST:"".TSKQNTOREI'
Rasalirsd Cunner Osterbery Registrator
Erendeat har Baretts med 5B, LE. Pi/5, Fi/Ba
ach beorcrda myodighater - Ink. 2001 -Né- 2 5
—
ver, Z40/ /447
s

Uppdrag till Statskontoret att utvirdera kdzvalet vid
Umed univarsitet
dan 10-11 maj 2001

! bilaga

Justitiedepartementet uppdrar 3t Statskontoret att utvirdera anvandningen ay
Internetrdstning vid kivvalet vid Umed universitet den 10-11 mey 2001.

Uppdraget skall utféras ech redovisas enligh bifagan.
Statskontoret svarar for alla egna kostnader i sarnband med uppdraget.

Dock: =kall Regeringskanslict (Justitiedepartcrnenter) eratitta Stalskontorst
fiir eventuella kostnader [ extern projefdtledning. Brsittningen wbetalas
efter rekvisition fatt Statskontoret ¢l 2t hiygsta sammantaget belopp av 100
000 kr. Koslnaderna sizall belasta anslaget 90:5 Regeringskansliel m.in.
{Fustitiedepartementet).

Beslutet har fattats av statsrddet Lejon,

Utdrag il
L&
. Fir3
Biksskalteverket, valenhcten
Limed yniversibel
Llmed universitets studentkéc
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Bilaga til1 protokoll
2001-04-04

Oppdrag till $tatekontorst att ubvacdera kirvalet wid
Tmed wnlveraitst den 19-11 mai 2001

sanmanfattning av uvppdraget

Statskontoret skall whvivdera anvindningen av Infernctréstning vid kinealet
vid Umch universitet den 10~11 maj 2001,

Thvirdepingen skall limnas til] Tustiiedepartementst senast den 15 oktober
2001,

Uppdrager skall genorafiras 1 samarbele med Rilsskatteverket, valenleten,
ach Unied universitet, Vidare biir Statshontoret samrida med
IT-konmmissiones (K 1998:04); kontakter btr under utvirdeningsarbetel she
med sludsnikdren vid Umed wwiversitet,

Balgruand

I Demckratititredningens slutbetinkande Bn uthillig demoloati (SO0
2000:1) siigs pd 5 107 ocla 188 bla, fljands:

(Det finns sjaiviallet ... areument) fiir men ookl mot en utveckling med
rastaing 1 val via natet Far midnga skulle det vara en avpdrande skn%l

att lamms sin st 1 en vallokal med en avskirmning som sikerstiller den
personliga integriteten och att i oit mer cller mindre prival samrmanbang
riigta via en dalor.

et har siledes funnifs starks skl For acl politiska val skall senom firas §
affentlizs sammanhang som garanterar valhemligheten. Aven om den
teLn:ska utvecklin irfinas kommer det trolighvis allhid ait iinnas skil-

Extlennizar bide bland axparter oeh vitljare cin hur sfker telniken
ver]c igen r pA natet, att garsntera valhemlighoten och att Klara identili-
kalionen av viljare.

Diest, fir ooksd mdjlist att filigan om ristoing via nitet | viss grad &t gome-
mtmnshetm,ga kan bli cit alternaliv o1 mya aticmsr som vuxi

med tekiniken och soim saknar den traditionella frestEllningsn om
hu,r vallokalen bir utformas och hur sjéilva 1Gsmingen bir ske.

En dkad amviEndning o IT sklle sannolikt dka til nﬂllgheien i bla. just
de ungdomsgrupper dir deltzgandet borde starkas. 3 dnge som [T mic
ar rillzinglig fist alia finng det heller inga skl att it att viljare med gvag
socioekonornisk stillning ph det hir viset skalle 8k sitt valdeltagande.
Oeh det fons nameligeis en rigk att ett sAdant val bara blir en epinion-



syttring pé valdagen och inte fir den tyngd, viirdighet och symboliska
beryde%se gom on leeal wvathandling har.

Problemet som méste Losas & hur den som rdstar kan le%timera sig pl ett
affekiivt satl 44 att valfusk nmﬁ]!%ggﬁrs ach valet hemlighille. Dessutom
miste man garantera det sorn vaitfimatama har till llp[Jg[ﬂ att gira, nim-
ligen att se till att ingen politisk piverkan sker vid sfalva valtillfillet eller
att inga obchéniga villjare réstar,

Svirigheterna frefaller vara bide ftera ach timligen kinda And3 menar
vi att del Grms skl att praktiske préva om ogh § vitken utstrackming den
ova informationsiekniken kan sirmuleta palitiske intresse och deltagande.
n b gennmfora rstksverkeamhet med hiemetbascrat rostande ex-
emnpelvis 1 ngon kommu, Altsrmativt kunds tekniken utvecklas i sam-
band med skolval 1 ndgon eller nima skolor, Erfarenheterna frén dessa
och firsiik som girs i andra linder bér sedan vetenskapligt utvirderas.

Betankandet har remissbehandbats. Do flesta remissinstanser som har uttalat
sig 1 frhgan ar positiva till ett fortsatt utvecklings- och niredningsarbete vad
giller anvandningen av elektvonisk risining.

Rilesskattevarket anser all Totemetrbstning 1 framtiden biér vara mdilig, som
vt altermativ till traditionel] ristning, Stefckontorer anser art Intemetbaserat
ristande Gnno inte be genomifiras, inte minst p4 grund av problernct med
t.ex. méjlighetarna till politisk piverkan vid sjalva vabtillfallet och att obe-
nhiriga valjare rostar; diremot bdr initiativ tas Gl) Brafk med clektroniska
rostningsmaskiner som kan placeras pk limpliga plateer. Svenshe komimsin.
frbundet stdjer utredningens tanke att en statlig och kemmunal politik 1
Forsta hand bar inriktas pd akt utverkla tekniler och metoder fr deltagarde-
mokost med 1T-st6d samt att det ges méjligheter fil) dispens fir forsiks-
verksamhet. Dasrinspeitioned anger art wiredningens forslag om Inter-
netrdistning #r inlressant och att dot firmodligen skulle stimulera intresse
peh deltagande av Anminstone yngre Intemetanvindare. Flera kommuner vill
medverlea | en eventuell forstiksverksamhet; migra Fomtmuncy B teeksamma
till réstning via Internct fiir nivvarande av Erdmst sikerhetstekniska skl

[ Valtekniska ulredningens i 2000 slutbetinkande (SOUT 2000: 125) Toknik
acl administeation i valfirfarandet (SO 2000:125) sigs pd s 91 bla. fil-
jande;

{Tnran elektronisk mistning via Interned prdvag i ett val miste en omiai-
tande forsohaverksambet genomfures. Det St first elier en shdan forsils-
verksathet som mian kan ta siutlig stallning tiil om forfarandet kan till-
lampas 1 ctt verkligt val.

Irman cit elektroniskt rﬁstni:;%aﬁﬁrfarande anvinds i et verkligt val drdet
dacfor enligt uredningens bedfimning mycket viktigt att kunna gira en
utvirdering av hue desna form av r&ismin%pévcrkm den ptigtandes upp-
Eatlnipe v valhandlingen, Mot bakprund herav dr det enligt utredningen
lamphgt st forat priva forfarandel 1 ett riksomiattande skolval for elever
1 gyvanmasiet och dekolans drskors nio, Bt shdant skolval skulle beei-
ra ombkring 440 (00 elever.

Betinkuodet remissbehandlas [ péirvarande.
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Studenthdren vid Timed universitet kommer att genomilira ett kirval den
10-11 maj 2001, Valet kominer att ske med valumerbetning, brevidstning
ach Infemeirésming, Umed stodentkde har ¢g 12 500 medlemmar. Patortse-
heten biznd medlemmmamy &r hiyg; ca 80 procent av dem har tillgdng tll da-
tor med mijlighet 1 uppkoppling G Intenet.

ppdragat

Béde Demokratintredningen och Valleknisks uiredningen &r 2000 har fiire-
slagit att Intermetrdzming bér prdivas pd Brsik [ oxempelvis eit skolval,
Aven em anlalket tinkbara deltagare i ett rikcsomBttande skolval siulle vars
vésentlist bieee &1 kdrvalot vid Umed universitet bir de allmanna fir-
sitmingama som ghller | karrglet kunna tillzodose de kv pl en forssks-
vorksamhet med IntemetrSstning som d¢ bida utredningarma angivit,

Tuppdraget ingdr att uiviirdera anviindningen av Enlemetrdstning vid kirvalet
t Uhned den 10-11 maj 2001, Foljande imiktning hér géila for utvird ering.
0.

D traditionclla ristningen i vailokal sidlerstdiler den personliga integrite-
ten ach har et myckel starkt symbolvirde. A infirs dstning via

Internet kan pé ett avedrande silt komena att dndra bildan ay valforfvander.
{wtvhrdenngen mghr ddrfor at analysera och beddma hur Intermetrésiningen
paverkar den réstandes uppfattning av valhandiingen, dvs. vilken berydeise
demma form av rdsining kan ha fir vad som vanTigivis Kallas valhendfingans
helpd.

Twi wndra grundlizgande komnponenter 1 valfarfacandet dr Sevarandet av
valhemiigheren och mijlipheren ate identiftera vilfaren. Identifieringen
mdste vara absolut silker s& att t.ox, ingen kan cfista flora ghnger. Vialjaren
och réston miste § vart fall under ndgon tid vara sammankopplade; det fir
inke fireligga en misstanke om ate ndigon utomstiende hat ens en teorctisk
miijlighet at¢ avsliijs hur en viljare har eiista. T utvirderingan inghe att be-
dima hur det system fiir Intemnstrisining, som anvinds vid

kérvalet vid Umed universitet, tiilgodescr dessa villkor,

Mir det giiler sikerheten { Gvript akialiseras dels risken i sanipalation
av eller fmpring ¢ Ay daforsyetem som anvinds, dels tsken Rt Sverbelare-
ning. Medan det [ a0l raditionellt val kefivs omfattande insatser e att rigni-
pulcra et valresultat kan wan med olika elekirobiska medel relative enteelt
uppnd metsvarmde cffekr vid elekironisk rosming. Det finns ocksd en osk
att systernet blir fverbeélastat, om ailtfée minga viljare vintar tifl sisla stund
med it riata. J utvirderipgen ingér aft belvea sfdana risker som nu niinmes,

Efrvalet komamer att genomidras med valumerfistning, brevigstning och In-
ternenrdstning, I utvirderingen ingdr a1t belysa vilka effekter en sddan fom-
Binotion av rdstningsméiiiahater kan innebilmm 8r valets penombrande
TLAL

74



5

Valdeltagandet i de senasie kirvalen vid Umed universitet har legat phea 10
procent. {ubvirdesingen ingér att belysa vilka effekter pi veldeltagondet
gom Internetrdstningen gor i karvalet. En frigs som kan belysas 1 detta
samrianhang i om mijligheterna att vifsta viz Intemnct har Skt slfgdngliz-
Reten gemerclit sedt, villkcet innebir alt samitligs rostberatti gade gotts forbitt-
vade finutsittningar all delea i valet, och Iur en dkad tillgangiizhet i sadunt
fall har péverkat vaideltazandse.

T utvirderingen ingdr att ocksd belysa exempelvis de organdsateriska och
informationstelnishe frdgor som Urned studenthdr som valfSrrittare har
stallts infor 1 samband med planeringen och gonomfGrandst av det elekire-
mizka kirvalet.

Slntligen skall Intemetvalet uivirderas och analyseras utifthn villea sleegor-
ser som kan dras 1 et fngsikeig? perspeliv,

Tesuliatet av wivirderingsn skail redovisas till Justitiedepartementst senast
den 15 oktober 2001,
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Bilaga 2

SCB:s intervjuundersdkning

1 Planering och genomférande av
studien

Statskontoret uppdrog & SCB att genomfora en telefonintervju med ett urval
av de rostberéttigade kérmedlemmarna i Umed. Ansvarig for undersokning-
en vid SCB blev programmet for Konsumtion, Opinion och Medborgarin-
flytande inom avdelningen for Befolknings- och véafardsstatistik. Intervjuer-
na genomfordes av SCB Intervju. Produktansvarig inom SCB och forfattare
till texten i detta rapportkapitel har varit Olle Johansson, BV/KOM.

Umea studentkéar stéllde sitt medlemsregister till forfogande for SCB. Fran
detta register drogs pa SCB ett Ssumpmassigt urval om 2 500 personer. Med
utgangspunkt fran ett utkast till fragor utarbetades vid SCB en dutversion.
Denna anpassades ocksa till den datorstédda intervjuform som skulle an-
vandas, nar SCB genomforde telefonintervjuerna. Den 21 maj paborjades
intervjuarbetet. Detta pagick sedan fram till borjan av juni. D& var terminen
slut och flertalet studenter hade lamnat Umed vid den tiden eller manga éven
tidigare. Med tanke pa detta blev det ett mycket gott faltarbetsresultat. Fran
drygt 80 procent av nettourvalet erhdlls svar i understkningen. Huvuddelen
av bortfallet utgjordes av personer som € kunnat nds i Umea under in-
samlingsperioden. Féltarbetet avbréts den 6 juni. SCB bearbetade material et
och tog fram tabeller.

2 Faltarbetsresultat
Antal Procentandel

Bruttourval 2500 -
Overtackning 8 --
Antal intervjusvar 2028 81,4
Bortfall vagrare 79 3.1
Bortfall ej antraffade 378 15,2
Bortfall sjuka och dvrigt 7 0,3
Summa nettourval 2492 100
Svarsandel i procent 81,4
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En procentuell uppdelning pa kén ger foljande resultat:

Man Kvinnor

Andel intervjusvar 80,7 81,7
Bortfall vagrare 2,8 0,2
Bortfall ej antraffad 16,2 14,6
Bortfall sjuka och dvrigt 0,3 0,2
Summa nettourval 100 100
Svarsandel i procent 80,7 81,7
Antal intervjusvar 698 1330

Det & altsa betydligt fler kvinnor & mén som ingar i intervjustudien - n&
got som dterspeglar kdrens sammanséttning. Svarsandelen var ocksa négot
hogre bland kvinnor &n bland mén.

3 Upplaggning och begransningar i
resultatredovisningen

| detta kapitel gors en genomgang av intervjustudiens resultat fréga for
fraga. Hela tiden behandlas det mot bakgrund av nagra viktiga faktorer, s&
som kon, rostbeteendet vid foregdende karval, studietiden i Umed och fa-
kultet/inriktning pa studierna.

Som framgér ovan erhdlls 6ver 2 000 svar fran intervjustudien. Det &r ett
ganska stort antal som skulle kunna méjliggéra manga sakra skattningar.
Gruppen som inte deltog i valet blir ganska stor och déar kan hyfsat sakra
skattningar goras, men aven dar blir antalet Iagt né&r man t ex vill se pa
mindre delar, t ex de som inte fatt information om Internet etc. Problemet &r
dock stérre, nar man vill studera gruppen som deltog i valet. Eftersom det
kanske stdrsta intresset hanfor sig till beteendet och uppfattningar hos dem
som deltog i valet och rostade pa ett visst sétt, Internet etc, blir det oerhort
sma grupper, nar dessa ska behandlas. Totat fanns det 226 svarande fran
intervjuerna, som rostat i karvalet och 167 personer som anvéant Internet vid
rostningen.

| kapitlet finns tabellfordelningar som ger fordelningen pa aven mycket sma
redovisningsgrupper. Konfidensintervall for skattningen inom sadana grup-
per blir mycket stora och mycket stora skillnader mellan skattade procenttal
kravs for att kunna pavisa att skillnaderna & signifikanta. Nedan |amnas en
Oversikt 6ver konfidenintervall vid olika skattningar som kan anvandas som
”lathund” vid lasning av tabeller och tabléernai rapporten.
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Lathund for konfidensintervall

Halva konfidensintervallet

Antal observ. Skattning Skattning kring
(antal int.svar) i kring 20 % 50 %
redovisningsgrp

500 3,5 4,4

200 55 6,9

100 7,8 9,8

76 9,1 11,3

50 11,1 13,9

25 15,7 19,6

| kapitlets tablder redovisas alltsa aven grupper med lagt antal svar. Siff-
rorna dér & da mer att betrakta som ungefarliga tendenser och inte exakta
skattningar. Ordet "tendens’ anvands ocksa i rapportens text ibland for att
markera ett 1age dar mer strikt statistiska skillnader inte kan pavisas, men
dér det anda kan vara vart att observera den tendens som framkommer.

Sedan kan altid diskuteras vilket prognos- och sanningsvarde ett intervju-
svar har. Den som t. ex. svarar ja pa fragan om hon/han skulle rostat pa In-
ternet om hon/han kéant till det, kan man da utga fran att hon/han verkligen
skulle ha rostat om informationen nétt vederbrande? Detta & forstds nagot
om vilket man inte med bestamdhet kan uttala ett skert svar.

Texten i kapitlet illustreras kontinuerligt av sma tablder, som & hémtade
frén den samling av grundtabeller som finns tillgangliga som bilagor. Tabl&
erna & nagot forenklade for att fa basta askadlighet. Grundtabellernas redo-
visning av procent med en decimal har i tablderna avrundats till hela pro-
centtal. For askadlighetens skull har aven kolumn eller rad for saknade upp-
gifter utedutits, nér dessa & forsumbara for helheten. Det betyder att varken
summeringen av procenttal till 100 eller summeringen av antalet observa-
tioner altid blir exakt.

4 Karvalet i Umea 2001 jamfort med
intervjustudien

Innan en nérmare redovisning av intervjustudien gors ska visas det faktiska
valresultatet efter antal godkanda roster enligt olika rostsétt.
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Karvalet 2001 Valet enligt
intervjustudien

Antal Procent Antal Procent

| valurna 181 1,5 32 1,6
Postréstning 244 2,1 52 2,6
Internet 678 5,7 142 7,0
Summa ros- 1103 9,3 226 11,2
tande

Ej réstande 10 756 90,7 1800 88,8
Summa 11 859 100 2026 100

Av tablan framgar att Internet var det Gverlagset vanligaste rostséttet - Gver
60 procent av de réstande anvande sig av detta sétt att |&mna sin rost.

Av siffrorna ovan kan ocksa utl&sas att det finns en bra 6verensstammelse
mellan skattningarna i intervjustudien och de faktiska siffrorna, nagot som
forstarker uppfattningen att intervjustudien uppnadde en god representativi-
tet. Att intervjustudien visar nagot hogre siffror for valdeltagandet, & kan-
ske naturligt eftersom bortfallet bland de icke-rostande rimligen blir nagot
hogre an bland de réstande.

Vid karvalet 2000 uppnaddes ett valdeltagande om ca 11,5 procent. 2001 &rs
val innebar alltsa ett 1agre valdeltagande an forra aret.

| fortséttningen utgdr i rapporten ala siffror och resultat fran skattningar i
intervjustudien och inte fran faktiska rostsiffror - i sddana fall dar direkt
jamforelse skulle vara mgjlig.

5 R6stningen i valet

Vadeltagande i de svenska studentkarsvalen har alltid varit 1agt, i allmanhet
mellan 10 och 20 procent.

Umea har inte varit ndgot undantag fran detta. Vid 2000 ars studentkarsval i
Umea uppnaddes drygt 11 procents valdeltagande. Infor karvalet 2001 be-
standes att préva en ansats som skulle mgjliggora réstning via Internet.
Upplaggningen var seriés och mycket genomarbetad.

En almén forvantan var att valdeltagandet skulle bli hogre eller t o m
mycket hogre, nér det gavs mdjlighet att rosta via Internet. Darfor var be-
svikelsen stor nér valdeltagandet | stallet for att stiga vid valet i mg 2001
gonk.

Men bland dem som rostade utnyttjade dock de flesta Internet, narmare

tvatredjedelar. En knapp fjardedel utnyttjade brevrostning och bara en
gundedel lamnade sin rést | de konventionella valurnorna.

80



6 Rostbeteendet 2001 och aret fore

Genom intervjustudien kan erhdllas en uppfattning om hur valet fungerade
efter ndgra bakgrundsvariabler. Nagon stor skillnad mellan konen var det
inte. Den tendens som finns var att méan i storre utstréckning utnyttjat Inter-
net och kvinnorna i stérre utstrdckning anvéant sig av posten. Den procentu-
ellafordelningen blev foljande:

Rostsatt Man Kvinnor Summa Antal svar i
intervjun

Internet 66 60 63 142

| valurna 16 13 14 32

Postrostning 19 27 23 52

Summa 100 100 100 226

Vid forra arets kérval deltog alltsd 11 procent av de rostberéttigade. | inter-
vjustudien var det 13,5 procent som svarade att de rostade vid valet forra
aret. Siffran & dock ointressant som jamforelse eftersom vi ror oss med helt
olika populationer. Bland de intervjuade ingér ungefar en tredjedel som inte
var rostberéttigade forra aret, och samtidigt saknar ala de som sedan forra
aret |amnat karen urvalssannolikhet.

Déaremot kan det vara intressant att se pa kontinuiteten i rostbeteendet. Av
dem som faktiskt rostade - enligt egen utsago vid intervjun nu ett ar senare -
deltog drygt en fjardedel anyo vid valet 2001, medan nara tre fjardedelar
inte gjorde det (72 procent). Av dem som inte rostade &r 2000 deltog 7 pro-
cent i valet 2001, dvs inte sa mycket farre an genomsnittet. Av dem som inte
var rostberattigade 2000 - nytillkomna studerande - deltog 10 procent, dvs.
nastan lika stor andel som genonsnittet. De hér siffrorna visar att gruppen
som deltar i karvalet inte als & densamma fran ena aret till det andra. Har
nedan foljer en dversikt av den procentuella fordelningen sett utifran rost-
beteendet ar 2000.

Rostade Rostade €] Ej rostberat- Summa
2000 2000 tigade 2000 int.svar
Rostade 2001 28 7 10 11
Roéstade ej 2001 72 93 90 89
Summa % 100 100 100 100
Antal int.svar 275 1075 675 2 026

Man kan ocksa titta pa rostséttet for den grupp som deltog i valet 2001 och
som ocksa var rostberéttigad 2000. Av dem som deltog redan 2000 anvande
sig 55 procent av Internet 2001. Av dem som inte deltog 2000 anvande sig
67 procent av Internet. Sett ur den synpunkten kan man séga att bland dem
som inte réstade 2000 i storre utstréckning anvande sig av Internet 2001,
nar den méjligheten skapadesi ar.
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Rostsatt i Deltog i valet Ej rostberat-  Summa

valet 2001 2000 tigad 2000 int.svar
Ja Nej
Internet 55 67 63 62
valurna 15 13 14 14
postréstning 30 18 21 23
Summa % 100 100 100
Antal obs. 78 79 71 226

Antalet & i Umed och studentkdren spelar ingen storre roll for rostbeteen-
det. Tendensen - utan att vara signifikant - & att valdeltagandet &r |agst bade
bland de nykomna och bland dem som varit lange (5 ar eller mer) i Umed.

<1ar 1-2 ar 3-4 ar 54&r+ Summa int.svar
Rostade 2001 9 12 13 9 11
Rostade ej 2001 91 88 87 91 89
Summa % 100 100 100 100 100
Antal obs 529 551 586 349 2 028

Det finns en tendens till ndgot hogre valdeltagande bland studenter vid sam-
héllsvetenskaplig och humanistisk fakultet an bland studenter vid lararut-
bildning eller andra utbildningsgrenar. Det & ocksa studenter vid samhélls-
vetenskaplig fakultet som i storre utstréckning utnyttjar Internet vid rost-
ningen.
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Rostsatt i Utbildningsgren vid universitetet i Ume&

valet 2001
Samh.vet.fak Hum.fak Lararutb. Annat Summa int.svar

Internet 10 7 3 4 7
| valurna 2 2 1 0 2
Postréstning 2 3 2 3 3
Rostade €j 86 88 94 93 89
Summa % 100 100 100 100 100
Antal obs. 894 399 431 292 2 016
7 Skal att delta i karvalet

En direkt fraga om varfor man deltog eller inte deltog i karvalet stélldes.

For dem som deltog gavs tre fasta svarsalternativ, dels att man ”"var intresse-
rad av kdren och dess verksamhet”, dels att man "kande sig lockad av ex-
perimentet med Internetrostning” och dels att "det var naturligt att pa detta
sétt utnyttja sin demokratiska réattighet”. Dessutom fanns mgjlighet att for-
mulera ett eget aternativ till varfor man deltog i karvalet.

Mer an tre femtedelar (62 procent) av dem som deltagit i valet svarade att de
fann det naturligt att rosta och utnyttja sin demokratiska rostréatt. Néstan en
fjardedel (24 procent) kénde sig lockade att préva Internetrdstningen och
bara drygt en tiondedel (12 procent) rostade darfor att de var intresserade av
karen och dess verksamhet.

Det & svart att sakert pavisa ndgra skillnader mellan kénen, eftersom antalet
observationer & sa litet. M6jligen kan man peka pa tendensen att kvinnor i
storre utstrackning an man tycker att intresse for karen och dess verksamhet
ar ett skdl att rosta (14 procent bland kvinnor mot 8 procent bland méan).
Bland dem som deltog bade forra aret och nu och bland dem som deltog nu
men inte var rostberattigade 2000 angav omkring 70 procent (74 resp. 67
procent) att de tyckte det var naturligt att delta i valet och mindre an var
femte kande sig lockad av Internetrostningen (12 resp 19 procent). Bland
dem som deltog nu men inte forra aret var det inte mer an drygt tva femte-
delar (43 procent) som tyckte valdeltagande var naturligt. Nastan lika manga
i den gruppen angav att de kénde sig lockade av I nternetrdostningen.

De som varit kortare tid i Umed angav i storre utstréckning skélet att det var
naturligt att rosta an de som varit langre tid i Umea. | gengdd var det négot
fler som varit langre i Umed som kande sig lockade av mdjligheten att In-
ternetrosta.

Sett efter utbildningsgren var det bland dem i l&rarutbildning nastan tre-
fijardedelar som fann det naturligt att rosta, men a andra sidan var det
ganska fa, mindre an var gétte (15 procent) som kande sig lockad av Inter-
netmojligheten.
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Sammanfattningsvis kan man saga att mojligheten till Internetréstning lock-
ade en hel del och darmed formodligen hojde valdeltagandet i viss utstrack-
ning. Det gdllde framst bland personer som deltog nu men inte i valet 2000
och bland dem som varit ganska manga & i Umed. Det stora flertalet rostade
dock for att det var naturligt att gora det.

Huvudskalet till rostning bland dem som deltog i karvalet 2001
(Fraga 1.2) Andelar inom resp. grupp

Intresserad Lockad av  Naturligt Annat Summa Antal

av karen Internet att rosta skal svar
Samtliga réstande 12 24 62 4 100 226
Man 8 25 63 4 100 108
Kvinna 14 22 60 3 100 118
Deltog 2000 12 12 74 3 100 78
Deltog ej 10 40 43 7 100 77
Ej rostber. 2000 13 19 67 1 100 70
<1 &ri Umed 13 21 67 0 100 48
1-2 &r i Umeé 10 16 69 4 100 68
3-4 &ri Umeé 12 31 54 4 100 78
>5 ar i Umeé 13 25 56 6 100 32
Samh.vet. utbildn 10 26 62 2 100 130
Hum. fakultet 10 20 63 6 100 49
Lararutbildning 4 15 73 8 100 26
Annan utbildning 33 24 38 5 100 21



8 Skal att inte delta i karvalet

Vad hade de som inte réstade for motiv att avsta? Narmare hélften (48 pro-
cent) svarade, att det viktigaste skélet att ¢ delta var ” ointresse for student-
kéren och dess verksamhet”. Knappt en fjardedel angav att " det inte blev av
att rosta’ (24 procent) och drygt en fjardedel angav "nagot annat ska” (27
procent).

Nagon pataglig skillnad mellan konen fanns inte har. Mgjligen kan man
saga att kvinnor i ndgot mindre utstrackning framhdll ointresset och i stéllet
i nagot storre utstrackning angav att det inte blev av att rosta.

Av dem som deltog i karvaet forra aret men g i & angav bara ungefar var
femte att de nu 2001 avstod frén att rosta av ointresse for karen. | stélet
angav mer an tva femtedelar (43 procent) bland de rostande 2000 att det inte
blev av att rosta 2001. Bland dem som inte deltog eller inte var réstberdtti-
gede vid forra arets val och inte heller celtog i arets val angav strax Gver
resp. strax under halften (54 resp. 48 procent) att det var av ointresse for
karen som gjorde att de inte deltog 2001.

Om man ser pa hur lang tid personen varit i Umed kan man inte finna négra
patagliga skillnader i de skd som anfordes for att € deltai valet. Om man
ser det efter utbildningsgren kan mgjligen sdgas att bland icke-réstande
lararstuderande var det en ndgot storre andel som angav ointresse for karen
som skd (53 procent mot 47 procent inom samhallsvetenskaplig fakultet).

En 6versiktlig genomgang har gjorts av det dppna svaret "annat skal” som
anfordes att g delta (27 procent av de icke-rostande). Den visar huvudsakli-

gen tre skd, att man var bortrest pa nagot sétt, att man sutat studierna i
Umed och att man var distansstuderande och darmed inte kande sig berord.
For var och en av dessa tre skél var det tre till fyra procent av de icke-rés-

tande som anférde detta som huvudskd till att g ha rostat. Ointresset for
kéren och att det pa nagot sétt var fel partier eller att man visste for litet om
kandidater och forda politiken anfordes vardera av mellan ett och tva pro-

cent av de icke-rostande som sitt huvudskal. Aven skélet "det blev inte av”

skulle kunna fa en viss 6kning fran restgruppen ” annat skal” .
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Personer som inte rostade 2001.
Huvudskalet att ej delta i karvalet 2001 (Fraga 1.3)
Andelar inom resp. grupp

Ointresserad Det blev Annat Summa Antal

av karen inte av skal svar
Samtliga ej ros- 48 24 27 100 1800
tande
Man 50 22 27 100 589
Kvinna 47 25 28 100 1211
Deltog 2000 22 43 36 100 197
Deltog ej 54 21 25 100 978
Ej rostber. 2000 48 23 29 100 804
<1 &riUmea 49 22 29 100 480
1-2 ari Umed 45 29 26 100 483
3-4 ari Umea 48 23 29 100 506
>5 ari Umea 52 21 27 100 317
Sambh.vet. utbildn 47 26 28 100 764
Hum. fakultet 50 25 25 100 350
Lararutbildning 53 22 25 100 405
Annan utbildning 45 21 34 100 271

Sammanfattningsvis kan sagas att det &r ointresset for karen som far ungefar
halften att avsta fran medverkan i réstningen. Enda tydliga undantaget fran
detta & gruppen som deltog 2000 men g 2001. Dér &r det i stallet betydligt
fler som sade att det inte blev av att rosta.
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9 Kannedom om Internetrostning bland
icke-rstare

Néstan alla av dem som inte deltog i karvalet 2001 visste om att det gick att
Internetrosta (87 procent). Det & en liten skillnad mellan kénen hér, 90 pro-
cent bland mdnnen men bara 86 procent bland kvinnor kénde till Inter-
netrostningen. Om man utgar fran rostbeteendet forra aret kan négra skillna-
der knappast pavisas. Om nagot maste ndmnas kan det vara att bland dem
som rostade forra aret men inte gjorde det nu var kénnedomen om Inter-
netrostning nagra procentenheter hogre @n bland de andra ickerdstarna (90
procent mot 87 procent) .

Sett efter utbildningsgren &r tendensen att kdnnedom om Internetréstning
bland icke-réstarna méjligen var ndgot stérre inom samhallsvetenskaplig
fakultet @an bland dem i lararutbildning (89 procent mot 85 procent). Rent
allmant sett maste sigas att uppna att nastan nio tiondedelar nas av informa-
tion om Internetrostning &r ett mycket gott resultat.

Icke-rostande
Visste inte om att det gick
att Internetrosta? (Fraga 1.4)

Ja Nej Summa  Antal svar

Samtliga ej ros- 87 13 100 1796
tande

Man 90 10 100 589

Kvinna 86 14 100 1211
Deltog 2000 90 10 100 197

Deltog ej 87 13 100 976

Ej rostber. 2000 88 12 100 603

<1 ariUmea 88 12 100 480

1-2 &ri Umea 87 12 100 483

3-4 ar i Umea 86 14 100 506

>5 &ri Umea 88 12 100 317

Samh.vet. uthildn 89 11 100 762

Hum. fakultet 87 13 100 350

Lararutbildning 85 15 100 404

Annan utbildning 88 12 100 271
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10 Forsok att rosta pa Internet bland icke-
rostare

Yiterst fa av dem som inte réstat men som kande till Internetmbjligheten
hade gjort ndgot forsok att rosta pa Internet (fraga 1.5). Det rér sig om caen
procent av den har gruppen.

Skulle anvant Internet

Till dem som inte rostade och inte heller kande till att det var méjligt att
Inter netrdsta, stalldes den hypotetiska fragan om de skulle rostat pa Internet
om de kéant till det aternativet (Fraga 1.6). Det rorde sig om ungefar var
attonde (13 procent) av de icke-rostande som inte kande till att det gick att
Internetrosta. Narmare halften av dessa svarade nu att de &nda inte skulle ha
rostat (48 procent), men nastan lika manga (44 procent) sade att de skulle ha
deltagit i karvalet om de kéant till Internetméjligheten. Resten (8 procent)
svarade mer forsiktigt att de inte visste hur de skulle ha gjort. Halften av
kvinnorna sade klart ngg men bara 40 procent avméannen gjorde det. Men
det skiljer inte sA mycket i ja-svar, i stéllet & det fler bland mannen som
utnyttjade vet g-alternativet.

Nér det géller den lillagrupp - 20 personer - som g deltog i valet 2001 men
daremot 2000 och som inte kande till Internetméjligheten svarade mer an
tva tredjedelar (70 procent) att de skulle ha rostat via Internet i & om de
kant till det. Bland dem som inte deltog 2001 och inte heller 2000 och inte
kande till Internet svarade bara drygt tva femtedelar (43 procent) att de
skulle rostat via Internet 2001 om de kant till detta.

Nagon enhetlig tendens kan inte pavisas varken efter variabeln tiden i Umea
eller efter utbildningsgren nér det géller hur de skulle gjort om de kant till
Internetalternativet.

En dutsats av detta kan bli att vetskapen om majligheten att Internetrosta
visserligen var vida spridd bland studentkarens medlemmar, men i den lilla
grupp (13 procent av de icke-rostande) som inte kénde till det, angav en
ganska stor del att de skulle anvant Internet om de kant till det. Valdeltagan-
det skulle alltsd kunnat 6ka en del om informationen om Internet varit dnnu
mer spridd.
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Icke-réstande. Skulle ha Internetrdstat vid vetskap om
detta (Fraga 1.6)

Ja Nej Vet gj Summa Antal
svar

Samtliga ej rostande 44 48 8 100 229
utan Internetvetskap
Man 47 40 13 100 62
Kvinna 43 50 7 100 167
Deltog 2000 70 30 0 100 20
Deltog ej 43 49 9 100 129
Ej rostber. 2000 44 47 10 100 73
<1 &riUmea 41 46 13 100 56
1-2 &ri Umea 41 51 8 100 61
3-4 ariUmea 54 44 3 100 71
>5 ar i Umea 41 51 8 100 37
Sambh.vet. utbildn 46 51 2 100 82
Hum. fakultet 45 45 11 100 47
Lararutbildning 42 48 10 100 62
Annan utbildning 47 38 15 100 34
11 ROstsattet

Internetalternativet var det vanligaste séttet att rosta (63 procent) foljt av
postréstning (23 procent) och minst i rostning i valurna (14 procent). Man
har i storre utstrackning an kvinnor anvant Internet (66 mot 58 procent).

Av dem som rostade forra aret och aven i & hade inte fullt s manga anvant
Internet (55 procent), medan bland dem som inte deltog forra aret meni &
har mer @n tvatredjedelar anvant Internet i ar (67 procent). Nastan lika
manga av dem som inte hade rostrétt forra aret hade nu, 2001, anvant In-
ternet (63 procent).

Tiden i Umed verkar inte spela stor roll for valet av rostsétt.

Sett efter utbildningsgrupper har de vid samhéllsvetenskaplig fakultet i
storst utstrackning anvant sig av Internetrostning (67 procent), medan
mindre an héften anvant Internetrostning bland dem i lararutbildning (48
procent). | gengald har en tredjedel av dessa senare anvéant sig av posten (33
procent).

Sammanfattningsvis kan alltsa sigas att Internetréstningen redan vid detta

forsta tillfélle, 2001, blev det klart vanligaste rostséttet. Sarskilt vanligt har
det varit bland mén och bland dem vid samhéllsvetenskaplig fakultet.
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Samtliga réstande

Man
Kvinna

Deltog 2000
Deltog ej
Ej rostber. 2000

<1 ari Umeé
1-2 ari Umeéd
3-4 ari Umeéd
>5 ar i Umeé

Samh.vet.utbildn
Hum. fakultet
Lararutbildning
Annan utbildning

Rostade 2001, efter rostsattet (Fraga2)

Via In-

ternet

63

66
60

55
67
63

61
59
65
63

67
57
48
57

| valurna Via posten Summa

14

16
13

15
13
14

18
13
13
13

14

16

15
5

23

19
27

30
18
21

18
28
20
25

17
27
33
38

100

100
100

100
100
100

100
100
100
100

100
100
100
100

Antal
svar

226

108
118

78
77
70

48
68
78
32

130
49
26
21

Bland dem som rOstat pa annat St @n Internet (dvs. i valurna eller via post)
stalldes fragan om de gjort nagot forsok att rosta pa Internet. Knappt 5 pro-
cent eller fyra personer hade gjort det. Eftersom antalet &r sa litet ar det inte
meningsfullt att jamfora hur det utfaller efter de variabler som hér diskuteras
(dvs. kon, réstning forra aret, tid i Umea och uthildningsinriktning)
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12 Problem vid Internetréstning

De personer som rostat via Internet fick en fraga om nagra problem uppstod
i samband med att rosten skulle lamnas pa Internet. Var tredje person sva
rade att de hade haft sddana problem (33 procent). Det &r ingen skillnad i
detta mellan kvinnor och man och inte heller efter réstbeteendet forra aret.
Jamfort efter tiden i Umed daremot finns tendensen, att de som varit kort tid
i Umed, mindre an 1 & eller 1-2 & i mindre utstrackning haft problem vid
Internetrostningen (25 procent i bada fallen). Om man jamfor efter utbild-
ning synes de vid humanistisk fakultet haft minst problem vid Internetrost-
ningen (23 procent).

Internetrostade 2001,
Problem vid rostningen? (Fraga 3)

Ja Nej Summa  Antal
int.svar

Samtliga som Inter- 33 67 100 167
netrostat
Man 33 67 100 84
Kvinna 33 68 100 83
Deltog 2000 34 66 100 50
Deltog ej 37 64 100 63
Ej rostber. 2000 28 72 100 53
<1 &riUmea 25 75 100 36
1-2 &riUmea 25 75 100 48
3-4 &ri Umea 44 56 100 61
>5 ari Umea 32 68 100 22
Samh.vet. utbildn 35 65 100 104
Hum. fakultet 23 77 100 31
Lararutbildning 29 71 100 17
Annan utbildning 47 53 100 15
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13 Vilka problem fanns vid
Internetréstningen?

Den tredjedel av de Internetrdstande studenterna som angivit att de haft pro-
blem med Internetrostningen fick fragan om vad dessa problem bestod av.
Det vanligaste var att programmet kraschade. Det svarade 40 procent av
dem som haft problem. Tendensen & att relativt fler kvinnor ah man tagit
upp detta problem liksom att fler inom samhaéllsvetenskaplig fakultet svarat
detta. De andra angivna problemalternativen fick betydligt farre markering-
ar. Det géllde att det var svart att hitta webbplatsen, att ingen bekréftelse pa
rostningen erhdlls och att de inte forstod proceduren. Daremot besvarade
ganska manga som haft problem med annat inte pa forhand preciserat alter-
nativ.

Observera att detta resonemang kring problem vid Internetrostningen enbart
ror 55 svar till bearbetning, och att manga av de delgrupper vi tittar pa hér
blir synnerligen sma (antal med lararutbildning 5 personer, antalet med mer
an fem ar i Umed ror 7 personer etc, se tablan nedan).
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Internetrdstande 2001 som haft problem.,
Vilka problem uppstod vid réstningen? (Fraga 3.1)
Procentuell andel av dem som haft problem

Hittade gj Program Ingen be- Forstod ej Annat Antal med
webplats kraschade kraftelse  proceduren  problem problem i
Internetval

(ant.int.svar)

Samtliga som 4 40 11 6 35 55
Internetrostat

Man 4 32 14 7 36 28
Kvinna 4 48 7 4 33 27
Deltog 2000 0 41 24 0 24 17
Deltog ej 4 44 4 9 35 23
Ej rostber. 2000 7 33 7 7 47 15
<1 &ri Umeéa 0 33 11 0 56 9
1-2 ari Umeéd 8 33 17 0 33 12
3-4 ari Umed 0 48 11 11 22 27
>5 ar i Umeé 14 29 0 0 57 7
Samh.vet. 0 47 8 8 28 36
utbildn

Hum. fakultet 0 29 29 0 43 7
Lararutbildning 20 20 20 0 40 5
Annan 14 29 0 0 57 7
utbildning
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14 Nagon som iakttagit rostningen?

Integritetsfragan vid hemliga val & en karnpunkt i demokratiska val. Ingen -
vare sig narstéende dller utomstaende - ska ha mgjlighet att genom sin nér-
varo eller &garder paverka den rostande. Nar man flyttar rostmajligheten till
en handling vid en dator dkar patagligt riskerna for otillborlig paverkan pa
olika sétt. Det & dock svart att méta detta pa ett tillrackligt ingdende sétt.
Vid intervjun stélldes en fréga om ndgon annan sdg hur roéstningen gjordes
vid datorn. Det & dock uppenbart att detta bara kan fanga en del av denna
viktiga integritetsproblematik.

Var tionde Internetrostande svarade att ndgon sett rostningen, i de flesta fall
nagon familjemediem (8 procent) och i négra fall nagon kompis (2 procent).
Tendensen & att fler kvinnor an mén hade nagon familjemediem som sag
réstningen. Ovriga skillnader i har aktuella variabler synes inte meningsfulla
att dra fram pa grund av det |3ga antalet svar.

Internetréstade 2001,
S&g nagon sjalva rostningen? (Fraga 4)

Ja, familje- Ja, Ja, Nej, Summa  Antal
medlem kompis nagon ingen Internet-
okand réstande
person
Samtliga som 8 2 0 90 100 146
Internetrostat
Man 5 3 0 92 100 74
Kvinna 11 1 0 88 100 72
Deltog 2000 13 7 0 80 100 45
Deltog ej 6 0 0 94 100 54
Ej réstber. 2000 7 0 0 94 100 46
<l ariUmea 10 0 0 90 100 31
1-2 ari Umea 5 5 0 90 100 41
3-4 ar i Umed 6 2 0 93 100 54
>5 ar i Umea 20 0 0 80 100 20
Sambh.vet.utbildn 10 1 0 89 100 91
Hum. fakultet 7 0 0 93 100 28
Lararutbildning 7 13 0 80 100 15
Annan utbildning 0 0 0 100 100 12
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15 Sekretess och valteknik

Hur problemen med sekretess och valteknik hanteras a av synnerlig vikt nér
Internetrostning ska organiseras. Forfarandet i Umed beskrivs pa annan plats
i denna rapport. Av stor vikt & hur det hela rent subjektivt uppfattas av de
berdrda - oavsett de faktiska omstandigheterna i valforfarandet. For att i
nagon man fa en uppfattning om detta stalldes ett antal pastdenden om Inter-
net och rostning. Den grupp som fick svara pa detta var dels alla réstande
och dels icke-réstande som inte kénde till Internetréstningsmajligheten.

"Min rost kan hamna i orétta hander”. Detta &r ett pastdende som 7 procent
instdmde helt och 16 procent instdmde delvis i och narmare hélften tog helt
avstand fran. Betydligt fler var det som instamde i nasta pastéende "Min
asikt kan registreras’. Nastan en fjardedel (24 procent) instamde helt i detta
och nastan lika manga (22 procent) instdmde delvis. Tog helt avstand gjorde
mindre &n var tredje person (31 procent). En liknande osdkerhet kan noteras
for nasta pastaende "Min rost kan forsvinna pa nagot sitt”. Nastan lika
manga instdmde. Det var dock farre som instdmde helt (15 procent) och fler
som instamde delvis (28 procent).

Bara en fjardedel (26 procent) instamde helt eller delvis i pastdendet att
"valdeltagandet inte paverkas om det inskrankes till vissa vallokaler dar
béttre sakerhetskontroller kan utdvas’. Det sista pastéendet i den hér serien
jamférde Internetrostning med andra Internettjénster: ” Skerheten vid rost-
ning via Internet ar lika hog som sékerheten for andra Internettjanster som
banktjanster eller elektroniska kop”. Till detta verkade tilltron mycket hég,
58 procent instdmde helt och ytterligare 14 procent instdmde delvis. Ytterst
fa tog avstand, men mer @n var gétte hade ingen uppfattning om detta (17
procent).

Vissa skillnader mellan kénen kan noteras. Fler kvinnor & man tyckte att
deras &sikt kan registreras eller att rosten kan férsvinna pa nagot sitt. Dar-
emot var det ndgot fler man som trodde att résten kan hamnai orétta hander.
Kvinnor hade ocksa i storre utstrackning @an man tilltro till att sékerheten vid
Internetval &r lika stor som vid andra I nternettjanster.

Av dem som inte deltog i vaet forra dret var det fler som instamde i att
asikten kan registreras och pastaendet att rosten kan férsvinna pa nagot sétt.
Tilltron till att sékerheten vid Internetval & lika hdg som vid andra Inter-
nettjanster var ocksa légre bland dem som inte deltog i vaet forra aret.
Tilltron till sakerheten vid Internetrostning & ocksa stérre bland dem som
varit kort tid i Umed jamfort med dem som varit fem & eller mer i Umed

Sett efter utbildningsgrenar kan kanske noteras tendensen att de i larar-
utbildning visade en mer skeptisk instalining genom att de i stérre utstrack-
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ning instamde i att "résten kan hamnai orétta hander” och att "min asikt kan
registreras’.

En dlutsats kring detta & att studenterna visade en betydande skepsis mot
Internetrostning, da narmare hélften trodde att deras asikt kan registreras
eller att rosten kan forsvinna pa nagot Sitt.

Min rést kan hamna i oratta hander (Fraga 5:1)

Instammer  Instammer  Tar delvis Tar helt Vetej Summa Antal

helt delvis avstand  avstand

Samtliga som 7 16 18 48 10 100 358
Internetrostat

Man 8 21 16 49 6 100 141
Kvinna 7 13 20 47 12 100 217
Deltog 2000 8 13 20 52 6 100 84
Deltog ej 9 16 18 44 13 100 153
Ej rostber. 2000 4 20 19 50 8 100 112
<1 &riUmea 5 17 18 49 10 100 82
1-2 ari Umed 7 18 18 45 12 100 104
3-4 ari Umed 9 13 22 49 7 100 113
>5 &ri Umea 7 19 11 52 11 100 54
Sambh.vet.utbildn 5 16 19 52 7 100 176
Hum. fakultet 11 20 17 47 5 100 75
Lararutbildning 13 19 18 30 21 100 63
Annan utbildning 0 8 18 62 13 100 39
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Min &sikt kan registreras (Fraga 5:2)

Instdmmer Instdmmer  Tar delvis Tar helt Vetej Summa Antal

helt delvis avstdnd  avstand

Samtliga som 24 22 15 31 8 100 358
Internetrostat

Man 20 26 21 28 4 100 141
Kvinna 26 20 11 32 10 100 217
Deltog 2000 17 23 17 42 2 100 84
Deltog ej 29 19 13 30 9 100 153
Ej réstber. 2000 23 27 17 25 8 100 112
<1 ari Umeé 24 27 15 23 10 100 82
1-2 ari Umeéd 27 20 15 30 8 100 104
3-4 ari Umed 20 20 17 36 6 100 113
>5 ari Umeé 24 24 11 35 6 100 54
Sambh.vet.utbildn 17 27 16 35 5 100 176
Hum. fakultet 24 25 17 27 7 100 75
L&rarutbildning 46 8 11 24 11 100 63
Annan utbildning 21 18 13 33 15 100 39
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Min rost kan foérsvinna pa nagot satt (Fraga 5:3)

Instdmmer Instdmmer Tar delvis Tar helt Vetej Summa  Antal

helt delvis avstand avstand

Samtliga som 15 29 16 32 7 100 358
Internetrostat

Man 11 31 20 36 2 100 141
Kvinna 18 27 13 30 10 100 217
Deltog 2000 8 39 17 32 4 100 84
Deltog ej 20 24 14 32 9 100 153
Ej réstber. 2000 13 28 19 34 6 100 112
<1 ari Umeé 12 24 18 35 9 100 82
1-2 ari Umeéd 14 31 17 32 7 100 104
3-4 ari Umed 13 33 12 35 5 100 113
>5 ari Umeé 24 24 19 26 7 100 54
Sambh.vet.utbildn 11 30 21 32 6 100 176
Hum. fakultet 23 33 9 31 4 100 75
L&rarutbildning 19 27 13 33 6 100 63
Annan utbildning 8 21 15 36 21 100 39
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Samtliga som
Internetrostat

Man
Kvinna

Deltog 2000
Deltog ej
Ej réstber. 2000

<1 ari Umea
1-2 ari Umeéd
3-4 ari Umeéd
>5 ari Umed

Sambh.vet.utbildn
Hum. fakultet
Lararutbildning
Annan utbildning

Paverkar ej valdeltagandet om réstningen inskranks till vissa lokaler
med storre sakerhet (Fraga 5:4)

Instammer
helt

12
12
12
11
14
12

12
13

20

13

16
13

Instammer
delvis

14

16
12

17
14
13

13
12
20
7

14
20
14
3

Tar delvis
avstand

17

15
18

16
17
18

17
18
12
22

16
21
18
10

Tar helt
avstand

42

47
39

54
39
41

34
43
50
39

47
36
33
48

Vet gj

14

22
14

11
16

18
26

Summa

100

100
100

100
100
100

100
100
100
100

100
100
100
100

99

Antal

358

141
217

84
153
112

82
104
113

54

176
75
63
39



Sakerheten vid rostning lika hég som andra Internettjanster (Fraga 5:5)

Instammer  Instammer  Tar delvis Tar helt Vetej Summa Antal

helt delvis avstand avstand

Samtliga som 58 14 7 3 17 100 358
Internetrostat

Man 49 16 11 4 19 100 141
Kvinna 64 12 4 2 16 100 217
Deltog 2000 68 10 6 1 16 100 84
Deltog ej 48 15 9 5 24 100 153
Ej réstber. 2000 66 16 5 2 10 100 112
<1 ari Umeé 61 17 5 2 12 100 82
1-2 ari Umeéd 60 14 7 2 17 100 104
3-4 ari Umed 59 13 7 2 19 100 113
>5 ari Umeé 52 9 9 7 22 100 54
Sambh.vet.utbildn 59 13 7 2 19 100 176
Hum. fakultet 57 19 7 4 13 100 75
L&rarutbildning 60 10 6 6 18 100 63
Annan utbildning 54 18 5 0 21 100 39
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16 Studenternas uppfattning om
Internetval

Vilken uppfattning hade studenterna om att det fanns mgjlighet att avge
roster i karvalet via Internet? For att fa ndgot grepp om detta fick de inter-
vjuade ta stallning till ett antal pastaenden (fréga 6). Den grupp som stalldes
infor detta var samma som besvarade fréga 5 dvs. dels alla rostande och dels
icke-rostande som inte kande till Internetrdstningsmojligheten.

Pastéendena var:

"Det a enkelt att hantera ett Internetval for den enskilde”,

"Det &r ett ekonomiskt effektivt sétt att genomfora ett val”,

” Jag dipper gatill nagon valloka”,

"Det &r tillrackligt sakert for att skydda valhemligheten” och

"Jag kénner mig sdker pa att min rost verkligen kommer med vid
sammanrakningen av valresultat”.

agrODNE

De tre forsta pastéendena beméttes mycket positivt; mellan 80 och 90 pro-
cent av samtliga svarande tyckte det var mycket eller ganska bra pastaende.
De flesta anvande betyget "mycket bra’. Mycket fa tyckte pastdendet var
daligt och ungefar en tiondedel hade ingen uppfattning.

Pastaende nummer fyra och nummer fem var det ndgot farre som var posi-
tiva till, men det var dock over tva tredjedelar som tycker de var ganska
eller mycket bra.

N&gra stora skillnader mellan konen & det inte, mojligen kan noteras ten-
densen att farre kvinnor 8n man tyckte att pastdende nummer tva och num-
mer fem var mycket bra

Tendensen var ocksa att de som deltog i valet forra aret genomgaende var
nagot mer positiva till ala pastdendena dn de personer som inte deltog i var
let 2000. Skillnaden var storst for de tva sista pastéendena.

Né&r det gdller ingtdllningen till de fem pastdendena sett efter hur lang tid
man varit i Umea finns vissa variationer, men det & svart att hitta ndgot en-
hetligt monster i det. Variationerna kan studeras i tablan nedan.

Sett efter utbildningsgrupp var det framst restgruppen i ”annan utbildning”
som hade lagre andelar positiva aminstone for pastaende ett, tva och tre.
Studerande vid samhéllsvetenskaplig fakultet var i gengdld mer positiva till
pastéenden nr 1.

Sammanfattningsvis kan ségas att studenterna visade sig mycket positiva il
prakti ska/ekonomiska moment kring Internetrostning.
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Samtliga som
Internetrostat

Man
Kvinna

Deltog 2000
Deltog ej
Ej réstber. 2000

<1 ari Umea
1-2 ari Umeéd
3-4 ari Umeéd
>5 ari Umed

Sambh.vet.utbildn
Hum. fakultet
Lararutbildning
Annan

utbildning
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Det ar enkelt att hantera ett Internetval

for den enskilde (Fraga 6:1)

Mycket
bra

54

57
53

58
50
60

56
51
58
54

59
55
48
46

Ganska
bra

27

28
26

26
29
26

26
26
28
28

29
25
29
18

Ganska
daligt

N
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Mycket
daligt
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Vet gj

13

Summa

100

100
100

100
100
100

100
100
100
100

100
100
100
100

Antal
svar

358

141
217

84
153
112

82
104
113

54

176
75
63
39



Samtliga som
Internetrostat

Man
Kvinna

Deltog 2000
Deltog ej
Ej réstber. 2000

<1 ari Umeé
1-2 ari Umeéd
3-4 ari Umeéd
>5 ari Umeé

Sambh.vet.utbildn
Hum. fakultet
Lararutbildning
Annan utbildning

Det ar ett ekonomiskt effektivt satt
att genomfora ett val (Fraga 6:2)

Mycket
bra

63

66
60

70
61
61

60
62
69
57

63
65
62
59

Ganska
bra

21

18
23

16
22
26

23
20
18
30

22
20
27
15

Ganska
daligt

3
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Mycket
daligt

1
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OFr NP
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Vet gj
12
11
13
10
14
12
14
13
15

11
23

Summa

100

100
100

100
100
100

100
100
100
100

100
100
100
100
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Antal

358

141
217

84
153
112

82
104
113

54

176
75
63
39



Jag slipper ga till nagon vallokal (Fréga 6:3)

Mycket Ganska Ganska  Mycket Vetej Summa Antal

bra bra daligt daligt

Samtliga som 74 16 3 3 3 100 358
Internetrostat

Man 75 17 1 3 3 100 141
Kvinna 73 15 4 4 4 100 217
Deltog 2000 79 16 2 1 2 100 84
Deltog ej 75 13 4 4 4 100 153
Ej rostber. 2000 71 20 2 5 3 100 112
<l ariUmea 71 17 1 5 5 100 82
1-2 ari Umea 71 17 4 3 5 100 104
3-4 ar i Umed 78 16 4 2 1 100 113
>5 ar i Umea 80 13 2 6 0 100 54
Sambh.vet.utbildn 77 14 2 4 3 100 176
Hum. fakultet 77 16 4 3 0 100 75
Lararutbildning 68 22 3 5 2 100 63
Annan utbildning 67 15 5 0 13 100 39
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Det ar tillrackligt sékert for att skydda
valhemligheten (Fraga 6:4)

Mycket Ganska Ganska Mycket Vetej Summa Antal

bra bra daligt daligt svar
Samtliga som 34 35 11 5 14 100 358
Internetrostat
Man 35 40 9 6 9 100 141
Kvinna 34 31 13 5 17 100 217
Deltog 2000 44 35 11 2 8 100 84
Deltog ej 32 34 14 5 15 100 153
Ej rostber. 2000 30 38 9 7 16 100 112
<l ariUmea 29 37 5 11 17 100 82
1-2 ari Umed 32 38 11 2 18 100 104
3-4 ar i Umed 67 35 13 4 11 100 113
>5 ari Umea 41 28 19 6 7 100 54
Samh.vet.utbildn 39 33 11 5 12 100 176
Hum. fakultet 27 39 13 8 13 100 75
Lararutbildning 27 38 13 8 14 100 63
Annan utbildning 36 31 8 0 26 100 39
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Jag kanner mig saker p& att min rost verkligen kommer
med vid sammanrakningen av valresultat (Fraga 6:5)

Mycket Ganska Ganska Mycket Vetegj Summa Antal

bra bra daligt daligt

Samtliga som 42 33 12 3 8 100 358
Internetrostat

Man 47 32 13 3 4 100 141
Kvinna 39 34 12 4 11 100 217
Deltog 2000 51 29 14 1 5 100 84
Deltog ej 37 33 13 5 12 100 153
Ej rostber. 2000 43 38 10 3 6 100 112
<1 &riUmea 45 34 7 5 7 100 82
1-2 &riUmea 45 31 12 3 10 100 104
3-4 ar i Umed 43 33 14 3 8 100 113
>5 ar i Umed 33 41 17 4 6 100 54
Samh.vet. utbildn 46 33 13 2 5 100 176
Hum. fakultet 37 37 5 8 12 100 75
Lararutbildning 35 32 21 3 10 100 63
Annan utbildning 46 33 8 0 13 100 39

o o
17 Inflytande pa karvalets valdeltagande

Som tidigare sagts fanns det en forhoppning att mojligheten till réstning i
karvalet via Internet skulle héja valdeltagandet jamfort med forra aret. Nu
blev valdeltagandet i stéllet 1agre. Darmed inte sagt att det berodde pa Inter-
netmajligheten. Snarare kunde det ju vara sa att valdeltagandet skulle blivit
annu lagre om inte Internetalternativet funnits. Vissa detajer i den ovan
gjorda redovisningen av intervjustudien pekar i den riktningen. For att fa
nagot begrepp om vad studenter trodde, stdlldes en fraga om vilket infly-
tande man trodde att majligheten till Internetréstningen kunde ha pa val-
deltagandet i karen. Det &r helt klart att man hér efterfragar ett rent tyckande
fran svarandens sida. Fragan stélldes dessutom i en situation nér valet var
klart, valdeltagandet - sunkande - var kant och ibland kommenterat i mass-
media eller pa annat sétt. Fragan stalldes till samma grupp som fatt fraga 5
och 6 dvs. dels alla rostande och dels icke-rostande som inte kande till 1n-
ternetréstningsmajligheten.

Resultatet blev i alla fall att mer an hdften (54 procent) svarade att de
trodde att valdeltagandet formodligen kunde 6ka pa grund av Internetrost-
ningen. Bara 5 procent trodde att Internetmdjligheten gjort att valdeltagan-
det minskat och resten trodde att valdeltagandet skulle vara oftrandrat pa
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grund av Internetrostning eller avstod fran att gora nagon bedomning. Det
fanns ingen konsskillnad vid detta pastaende.

Storsta tilltron till att Internet kunde ©Oka valdeltagandet fanns bland dem
som varit i Umed mindre an ett ar, personer inom humanistisk fakultet och
de som inte deltog i karvalet forra aret. Nastan 60 procent inom dessa grup-
per trodde pa ett dkat valdeltagande.

Storsta andelen (9 procent) som trodde att valdeltagandet kunde minska om
I nternetréstningsmojlighet fanns noterades inom gruppen som varit 5 ar
eler mer i Umed

Vilket inflytande tror du majligheten till Internetrostning har pa valdel-
tagandet i karval (Fraga 7)

Formod- Formodligen Formodligen Vetej Summa Antal

ligen okat opaverkat minskat svar
Samtliga som 54 33 5 7 100 358
Internetrostat
Man 53 35 5 6 100 141
Kvinna 54 32 5 7 100 217
Deltog 2000 46 44 8 1 100 84
Deltog ej 58 28 5 9 100 153
Ej rostber. 2000 57 33 3 7 100 112
<l ariUmea 61 30 0 9 100 81
1-2 ari Umea 51 34 4 11 100 104
3-4 ar i Umed 53 36 7 4 100 113
>5 ar i Umea 56 33 9 2 100 54
Sambh.vet.utbildn 55 33 6 5 100 176
Hum. fakultet 59 36 5 0 100 75
Lararutbildning 56 30 3 11 100 63
Annan utbildning 41 36 0 21 100 39
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18 Att angra sin rostning

Majlighet att andra en avgiven rost har sedan lange varit en gévklar réttig-
het vid de allménna val med indag av postrostning som halls i Sverige. Sa
har ocksa varit fallet vid manga karval, &minstone om man haft ett postrost-
ningsforfarande. Nar det gdller valsystem, dar rostning via Internet ska vara
mojligt kan det vara tekniskt svart eller omgjligt att komma fram till en
angerrostning som ar helt tillfredsstallande ur integritets- eller andra aspekt-
er.

For att fa en bild av hur viktig studenter tycker att angerréstningen ar stéll-
des en intervjufréga om detta (fraga 9). Den lydde: " Att angra sin réstning
kan vara ndgot svarare att hantera pa ett sakert sétt via Internetval an eljest.
Hur viktigt anser du det &r att en person som rostat i forvag (via Internet
eller genom posten) ska kunna angra sig och lamna en annan rost fram till
valdagen?’

Gruppen som fick besvara den fragan var densamma som i fraga 5-8 dvs.
dels ala rostande och dels icke-rostande som inte kande till Internet-
rostningsmajligheten.

Néstan var fjarde tyckte det var mycket viktigt (23 procent) och nastan lika
manga (22 procent) tyckte det var ganska viktigt. Ungefér lika manga tyckte
det var helt eller ganska oviktigt. En storre andel man an kvinnor tyckte det
var oviktigt med angerrostning.

Personer i lararutbildning tyckte att angerrostningen var mycket viktig i
storre utstréckning an andra grupper (30 procent mycket viktigt, 22 procent
ganska viktigt). Minst andel som tyckte angerréstningen var viktig var per-
soner i annan utbildning (13 procent mycket viktigt och 21 procent ganska
viktigt). Storst andel som tyckte att angerrostning var oviktigt fanns bland
personer som varit 5 ar eller mer i Umea (30 procent helt oviktigt, 28 pro-
cent ganska oviktigt).

Sammanfattningsvis kan alltsa sigas att det & ganska jamnt, ungefar lika

manga tycker det ar viktigt respektive oviktigt med angerrostning om
Internet anvands.
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Hur viktig anser du det vara att kunna
angra sin réstning (Fraga 9)

Mycket  Ganska Ganska Helt Vet gj Summa Antal

viktig viktigt oviktigt oviktigt svar
Samtliga 23 22 24 23 6 100 358
Man 24 17 27 26 4 100 141
Kvinna 22 25 22 21 7 100 217
Deltog 2000 27 17 27 25 2 100 84
Deltog ej 19 24 24 25 9 100 153
Ej rostber. 2000 27 24 23 21 5 100 112
<l ariUmea 22 28 21 21 6 100 81
1-2 ari Umea 25 18 23 22 11 100 104
3-4 ar i Umea 26 20 26 24 4 100 113
>5 ari Umed 17 26 28 30 0 100 54
Sambh.vet.utbildn 24 24 26 21 4 100 176
Hum. fakultet 21 19 32 23 5 100 75
Léararutbildning 30 22 16 25 6 100 63
Annan utbildning 13 21 15 31 18 100 39

19 Hur erhdlls information om karvalet?

En viktig forutséttning for alaval &r att information kring valet nar ut till de
alra flesta rostberéttigade. Vid intervjun stélldes en fraga kring detta till
hela urvalet: "Hur fick du din huvudsakliga information om karvalet?’. In-
formation hade lamnats dels genom en sédrskild informationsbroschyr som
per post sants till samtliga studenters hemadresser, dels genom kartidningen
Vertex, dels genom loka annonsering. Dessutom kunde antas att informa-
tionen spreds studenter emellan, "ryktesvéagen” eller pa annat sétt.

Svaren visar att informationsbroschyren var det dverlagset vanligaste séttet
att fa den huvudsakliga informationen om karvalet (61 procent). Vertex och
lokal annonsering var ungefér lika viktiga som informationsbarare (15 resp.
14 procent). Ytterst fa (2 procent) fick ingen information - €ller trodde att de
inte fatt nagon.

Kvinnor har i storre utstrackning @én man (64 procent mot 54 procent for
man) fatt information genom informationsbroschyren. Storsta andelen som
fick informationen via broschyren var bland de lararstuderande, déar mer an
tvatredjedelar (69 procent) genom den fick sin huvudinformation. Den
grupp som fick mest information genom lokal annonsering var studerande
vid samhdllsvetenskaplig fakultet (17 procent), medan den grupp som mest
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sdlan fick informationen pa det séttet varit 5 ar eler langre i Umea (9 pro-
cent).

Hur fick du din huvudsakliga information
om karvalet? (Frdga 10)

Vertex Info- Lokal Ryktes Annat Fickej Vetej
broschyr annons véagen satt info

Hela karen 15 61 14 5 3 2 1 100
Man 17 54 16 6 4 2 1 100
Kvinna 14 64 13 4 2 2 1 100
Deltog 2000 13 60 15 6 4 1 1 100
Deltog €j 17 61 13 4 2 2 1 100
Ej rostber. 14 61 14 5 3 3 1 100
2000

<1 &riUmea 14 61 13 5 2 3 2 100
1-2 ari Umea 15 59 16 5 3 1 1 100
3-4 ari Umed 13 62 14 4 3 2 2 100
>5 ari Umed 22 61 9 3 2 2 1 100
Samh.vet.ut- 15 56 17 6 3 2 1 100
bildn

Hum. fakultet 17 62 10 5 3 2 2 100
Lararutbildning 14 69 12 2 1 2 1 100
Annan ut- 13 63 11 5 4 2 1 100
bildning

o .
20 Nagra bakgrundsvariabler

Intervjun avslutades med nagra frégor som i vissa man gav en bakgrund till
kérens sammansattning. Ett par av dem har redan systematiskt anvants vid
genomgangen ovan. Det géller deltagandet i karvalet forra aret, vistelsetiden
i Umed och utbildningsinriktningen. Dessutom stélldes fragor om distans-
studier och om man var fodd i Sverige eller utomlands.

Nar det galler deltagandet i karvalet 2000 var det sa att var sunde person i
svarsurvalet hade deltagit ar 2000 (14 procent), halften hade inte deltagit (52
procent) och en tredjedel (33 procent) hade inte varit rostberéttigad i kéren
vid det tillféllet. Den konsskillnad som finns & framst att andelen g rost-
beréttigade kvinnor var sA mycket storre an rostberéttigade man (36 procent
bland kvinnor mot bara 29 procent bland méan).
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svar

2028

698
1330

275
1055
675

530
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894
399

432
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Deltagandet i karvalet &r 2000 (foérra aret), Fraga 11

Ja, ros- Nej, Nej var ej Vetej Summa Antal svar
tade réstade ej rostberattigad

Hela karen 14 52 33 1 100 2 028
Man 16 54 29 1 100 698
Kvinna 12 51 36 1 100 1330
<1 ariUmea 0 8 91 1 100 530
1-2 &riUmeéd 15 62 22 1 100 551
3-4 &ri Umea 20 71 8 1 100 586
>5 ari Umea 21 71 8 1 100 349
Sambh.vet.utbildn 16 53 30 1 100 894
Hum. fakultet 12 51 37 1 100 399
Lararutbildning 12 55 32 1 100 432
Annan utbildning 10 46 42 2 100 292
21 Utbildningsinriktning i Umea

Studerande vid samhéllsvetenskaplig fakultet & den klart storsta gruppen i
urvalet (44 procent), Studerande vid humanistisk fakultet och i lararutbild-
ning utgjorde vardera ungefar femtedelen av urvalet (humanistisk fakultet
20 procent och i lararutbildning 21 procent). Den resterande sundedelen (14
procent) gick i nagon annan utbildning.

Bland mannen fanns mer @n hdften i den samhéllsvetenskapliga fakulteten
(51 procent), men bland kvinnorna fanns bara drygt 40 procent (41 procent)
i den fakulteten. | gengédld fanns det en storre andel kvinnor i lararutbildning
(24 procent av kvinnorna och 16 procent av ménnen).

Bland dem som rostande forra &ret var fanns det en klart stérre andel fran
samhdllsvetenskaplig fakultet (54 procent) an i hela urvalet (44 procent).
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Utbildningsinriktning, Fraga 12

Samh.vet Humanist. Lararut- Annan Summa Antal
fakultet fakultet bildning utbildning svar
Hela karen 44 20 21 14 100 2028
Man 51 20 16 14 100 698
Kvinna 41 20 24 15 100 1330
Deltog 2000 54 17 19 11 100 275
Deltog ej 45 19 23 13 100 1055
Ej rostber. 2000 40 22 20 18 100 675
<1 ari Umeé 37 23 20 20 100 530
1-2 ari Umeéd 48 17 21 13 100 551
3-4 ari Umed 47 15 26 12 100 586
>5 ari Umeé 45 28 16 11 100 349
22 Distansstudier

En fjardedel av de svarande i studien studerade pa distans, en ndgot storre
andel kvinnor &n mén (27 procent bland kvinnor och 21 procent bland mén).
Bland dem som deltog i karvalet forra &ret var bara var sjunde distansstude-
rande (15 procent). Distansstudier & ocksa vanligare bade bland dem som
varit lange i Umed och dem som varit mindre én 1 & (35 procent distans-
studerande bland dem som varit 5 & eller mer i Umea och 32 procent bland
dem som varit dar mindre dn 1 &). Distansstudier & ocksa mindre vanliga
bland studerande vid samhéllsvetenskaplig fakultet (17 procent) men bland
dem med l&rarutbildning eller annan utbildning har var tredje distansstudier
(33 resp. 36 procent).
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Hela karen

Man
Kvinna

Deltog 2000
Deltog ej
Ej réstber. 2000

<1 ari Umeé
1-2 ari Umeéd
3-4 ari Umed
>5 ari Umeé

Sambh.vet.utbildn
Hum. Fakultet
Lararutbildning
Annan utbildning

Studerar du pé& distans? (Fraga 14)

Ja

25

21
27

15
26
28

32
18
20
35

17
26
33
36

Nej

75

78
73

85
74
71

68
82
80
65

83
73
67
64

Summa

100

100
100

100
100
100

100
100
100
100

100
100
100
100

Antal
svar

2028

698
1330

275
1055
675

530
551
586
349

894
399
432
292
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23 Utlandsk harkomst

Var fjortonde student svarade att de var fédda utomlands, ungefér lika bland
kvinnor och mén. Bland studenter inom humanistisk fakultet & det mer an
var tionde, men inte ens var tjugonde bland dem i l&rarutbildning var fédda
utomlands (11 respektive 4 procent).

Av dessa utlandsfodda var ungeféar en tredjedel fran Finland, en tolftedel (8
procent) fran Iran, var tjugonde (5 procent) fran Norge, fran Storbritannien,
USA och Tyskland vardera drygt 3 procent. Resterande var enstaka personer
fran ett stort antal lander.

Fodelseplats? (Fraga 15)

Sverige Utomlands Summa  Antal
svar

Hela karen 92 7 100 2028
Man 93 7 100 698
Kvinna 92 8 100 1330
Deltog 2000 92 8 100 275
Deltog ej 93 7 100 1055
Ej rostber. 2000 93 7 100 675
<1 &ri Umed 93 7 100 530
1-2 ari Umeéd 92 8 100 551
3-4 &ri Umed 94 6 100 586
>5 ar i Umeé 89 10 100 349
Samh.vet.utbildn 93 7 100 894
Hum. fakultet 89 11 100 399
Lararutbildning 96 4 100 432
Annan utbildn. 92 8 100 292
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