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Inforande av ett natverksbaserat forsvar

| bifogade promemoria redovisar Statskontoret sina bedémningar och
1akttagel ser rérande utvecklingen av ett natverksbaserat forsvar med
avseende pa utvecklingssituationen i mars 2003.

Den nu genomférda granskningen bor ses som ett led i en allmén
avstamning av den aktuella utvecklingssituationen och &r sdledes inte
pakallad av nagot specifikt bedutstillfalle.

Utgangspunkten for Statskontorets bedémningar utgors av verkets instruk-
tion och verksamhetsinriktning och avser formerna, styrningen och den
projektmassiga hanteringen av utvecklingsarbetet i stort och sdledesinte de
forsvarspolitiska mal séttningarna och intentionerna med ett framtida
nétverksbaserat forsvar.

Generaldirektor Knut Rexed har beslutat i detta &rende. Direktér Thomas
Palsson, chef for Enheten for styrningsfragor och avdel ningsdirektor Anders
Dager, foredragande, var narvarande vid den dlutliga handléggningen.

Enligt Statskontorets beslut

Anders Dager
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Inforande av ett natverksbaserat forsvar
Status | mars 2003

1 Sammanfattning

| denna PM redovisar Statskontoret sina bedémningar och iakttagel ser be-
traffande Forsvarsmaktens (FM) fortsatta utvecklingsarbete med inférandet
av ett ndtverksbaserat forsvar (NBF). De synpunkter som léamnas avser ut-
vecklingssituationen i mars 2003.

Det totala utvecklingsarbetet med sikte pA FMLS 2010 rymmer ett brett
spektrum utvecklingsaktiviteter under en lang foljd av &r. Langsiktigt syftar
utvecklingsinsatsernatill omfattande forandringar inom forsvaret vad avser
ledningsmetodik, organisation och teknikanvandning.

Det bor betonas att utvecklingsarbetet i hdg grad befinner sig i ett plane-
ringslage dér ocksa viktiga forutséttningar for det fortsatta utvecklings-
arbetet skapas och laggs fast. Det ror bl.a. utveckling av ett ramverk for det
fortsatta arbetet, fragor rérande den verksamhetsmassiga och tekniska arki-
tekturen, utformning av utvecklings- och testmiljoer, urval av deltagande
forband/enheter samt utveckling av utvarderingsmetoder m.m. De utveck-
lingsaktiviteter som narmast ar aktuella ar siledes framst dgnade att |agga en
grund for kommande utvecklingsinsatser. Det innebar av naturliga ska att
arbetet befinner sig i ett skede som inte medger att samtliga frégestalIningar
som FoOrsvarsdepartementet riktat till Forsvarsmakten &nnu & majliga att
fullt ut besvara.

Rapporteringen och ansatsen i 6vrigt stammer val med den metodik som
tidigare redovisats och som innebar en stegvis utveckling. Enligt Stats-
kontorets mening forefaller FM:s redogorelse val spegla den aktuella
utvecklingssituationen. Jamfort med tidpunkten for Statskontorets fore-
gadende granskning i september 2002 ger den nu aktuella redovisningen en
mer heltackande bild av [&get. | takt med att planeringsléget klarnar och ett
konkret utvecklingsarbete har inletts &r det viktigt att Forsvarsmakten, vid
sidan av vad som angesii regleringsbrev, okar precisionen i kommande
&terrapporteringar, bl.a. vad géller

- ledningsmetodik och ledningsorganisation (LedsystM och O) som grund
for utvecklingen mot Demo 05/06,

- en ndrmare redogorel se dver delmdl, aktiviteter och kostnader,

- organisering av riskhantering och arbetet med kvalitetssakring,

- utveckling av utvarderings- och uppféljningsmetodik i ett forsvars-
gemensamt perspektiv,

- aktuella och planerade uppdrag till FMV, FOI, FHS och industrin m.fl.
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Med tanke pa dels det aktuella utvecklingsléget, dels det faktum att de
|6sningar som i ett forsta skede utvecklas med sikte pA Demo 05/06 syftar
till en forsoksverksamhet och sdledes inte avser inférande av driftsfardiga
|6sningar finns det, enligt Statskontorets bedémning, inget i FM:s redo-
visning som i detta skede pekar pa alvarligare risker for langtgaende
|&sningar betraffande framtida lGsningar eller 1angsiktiga ekonomiska
dtaganden utan avbrottsmdjligheter.

2 Uppdraget

Regeringen har den 31 maj 2001 beslutat att Forsvarsmakten far bestéllafas
1i utvecklingen av de tekniska delarna av FOrsvarsmaktens framtida led-
ningssystem (LedsystT). Déarefter har regeringen den 7 november 2002
beslutat om att FM far genomfora LedsystT fas 2 steg 1 under perioden
2003- 2006 omfattande pabdrjad utveckling av demonstrator 05/06. |
beslutet anger regeringen ett antal riktlinjer och férutséttningar for arbetets
bedrivande. Y tterligare fortydliganden och krav pa &terrapportering har
angettsi forandringar av regleringsbrev for 2002 till Forsvarsmakten samt i
regleringsbrevet for 2003. Innebdrden &r att Férsvarsmakten vid angivna
rapporteringstillfalen skall redogtra for utvecklingsarbetets bedrivande.
Bl.a. skall FM narmare redogora for malen for arbetet, uppnadda resultat,
kostnader och risker.

Regeringen har den 11 november 2002 givit Statskontoret i uppdrag
(F62002/353/MIL, delvis) att granska Forsvarsmaktens fortsatta utveck-
lingsarbete med inférandet av ett nétverksbaserat forsvar (NBF) med
sarskild inriktning pa Demo 05/06. Uppdraget kan ses som ett foljduppdrag
till det uppdrag Statskontoret tidigare genomfort inom ramen for ett stabs-
bitrade, vars resultat finns redovisade i Statskontorets promemoria
(2002/318-5) till Forsvarsdepartementet den 26 september 2002.
Regeringens uppdrag till Statskontoret bifogas (bilagal).

Uppdragets inriktning skall folja vad som framgar av Statskontorets ovan
namnda rapport i september 2002 och sarskilt ta fasta pa foljande frage-
stallningar:

- Beddmning av Forsvarsmaktens organisation och funktioner for styrning
och uppfoljning av utvecklingsinsatserna.

- Beddmning av projekthanteringen med avseende pa projektorganisation,
projektplanering, besluts- och ansvarsstruktur m.m.

- Beddmning av resursbehov, kostnadsredovisning, finansieringsformer etc.
- Beddmning av FOrsvarsmaktens riskhantering.

- Forslag avseende vilka krav som bor stéllas pa Forsvarsmaktens rappor-
tering med avseende pa omfattning, struktur och periodicitet.
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Underlaget for Statskontorets bedémningar utgors av framst de rapporter
som Forsvarsmakten redovisar for regeringen senast den 1 mars och den 1
oktober 2003 samt den 1 mars 2004. Statskontorets beddmningar redovisas
skriftligen till regeringen i anslutning till Férsvarsmaktens rapporterings-
tillfallen.

Utgangspunkten for Statskontorets bedomningar i detta skede av utveck-
lingsarbetet utgors av de aterrapporteringskrav regeringen riktar mot For-
svarsmakten i dels regeringens beslut 2002-11-07 (F62002/353/MIL)
rorande fortsatt utveckling av tekniskaldsningar for framtida lednings-
system, dels vad som angesi forandringar i Forsvarsmaktens regleringsbrev
for 2002 samt regleringsbrevet for 2003. Dértill har Forsvarsdepartementet i
en skrivelsetill Forsvarsmakten den 7 februari 2002 ytterligare preciserat
kraven pa aterrapportering.

Underlaget for de iakttagel ser och bedomningar som Statskontoret redovisar
i denna PM utgors framst av Forsvarsmaktens budgetunderlag, bilaga 8,
2003-02-28 (HKV 23 383:63305).

En sammanfattning av innehallet i denna promemoria har muntligen redo-
visats vid ett méte den 14 mars 2003 med foretrédare for bl.a. Forsvars-
departementet, FOrsvarsmakten och FMV. Forsvarsmakten har lamnatstill-
falle och aven inkommit med synpunkter pa ett utkast till denna rapport.

3 Statskontorets bedémningar rorande Forsvars-
makten rapport till regeringen 2003-02-28

| det f6ljande redovisar Statskontoret sina bedémningar med utgangspunkt i
Forsvarsmaktens framstallning till regeringen den 28 februari 2003 (budget-
underlag, bilaga 8). De synpunkter och iakttagel ser som redovisas utgar fran
verkets instruktion och verksamhetsinriktning och omfattar inte négra for-
svarspolitiska beddmningar och déarmed inte heller de 6vergripande mal sétt-
ningarna och intentionerna med ett framtida nétverksbaserat forsvar.

FM:s redovisning i stort

Enligt Statskontorets mening ger Forsvarsmaktens nu aktuella rapport
allmént sett en god bild 6ver planeringslaget och den faktiska utvecklings-
situationen. Saval formen som innehallet ger dartill en grund for den fort-
satta uppfdljningen av utvecklingsarbetet. Darmed uppfyllsi huvudsak de
overgripande syftena med denna del av uppfdljningen som — vilket bor
noteras —inte & foranledd av nagot specifikt beslutstillfélle.

Det bor vidare noteras att utvecklingsarbetet i stora stycken befinner sig i ett
projekterings- och planeringsskede. Det innebér i sin tur att regeringens
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samtliga krav pa aterrapportering enligt regleringsbrevet annu inte kan till-
godoses. | stéllet méste kraven pa éterrapportering anpassastill den aktuella
utvecklingssituationen och beslutslaget vid varje rapporteringstillfélle, bl.a. i
syfte att undvika stérningar i det pa gédende utvecklingsarbetet och undvika
administrativ tungroddhet. For att aterrapporteringen skall vara andamals-
enlig 6ver tiden och svara mot regeringens dnskan av styrning och upp-
foljning av utvecklingsarbetet & det av stor vikt att den néra dialog som
inletts mellan FM och Forsvarsdepartementet sker |6pande infor varje
rapporteringstillfalle. | takt med att utvecklingsarbetet gar in i ett allt mer
konkret skede Gkar ocksa kraven pa konkretion i redovisningen.

| det foljande redovisar Statskontoret sinaiakttagel ser och bedémningar i
ovrigt.

Malbilden

V &gledande for det utvecklingsarbete som inletts och nu &r féremdl for fort-
satt planering & den 6vergripande visionen for FMLS 2010 och ett framtida
natverksbaserat forsvar. Tanken ar att malen — liksom kraven pa nyal0s-
ningar — skall utvecklas successivt under de kommande aren. Végen dit gar
via de grundldggande fragor som Forsvarsmakten stallt upp och de |6sningar
som under demonstratorutvecklingen och férsoksverksamheter skall provas
och verifieras. NBF beskrivs av FM som metoden for att nd de dvergripande
madl séttningarna for ett framtida férsvar. Inriktningen &r att en operativ for-
magai NBF skall finnas fran ar 2010.

Statskontoret konstaterar att det tillvagagangsstt och den metodik som valts
for utvecklingsarbetet kannetecknas av en — utifrén de Gvergripande mal-
séttningarna for FMLS 2010 - |angt driven bottom-up-ansats, dér de
tekniska l6sningarna tillsammans med olika verksamhetsméssi ga aspekter
(ledningsmetodik, organisation och kompetens) successivt 1&ggstill grund
for bl.a. preciseringar vad géller av malen och kraven for utvecklingsarbetet
i stort. Det faktum att utvecklingsarbetet inte i forsta hand & malstyrt
medfor i sig risker och skapar tveklost problem nar det galler styrning och
uppfoljning av det |6pande arbetet. De malbeskrivningar som nu redovisas
maste anda bedémas innebéra vissa viktiga fortydliganden jamfort med
tidpunkten for Statskontorets foregaende rapport i september 2002. Bl.a
framgdr med storre klarhet att arbetet med sikte pa Demo 05/06 entydigt tar
sikte pa en forsoksverksamhet dar mal och krav successivt preciseras med
utgangspunkt i de slutsatser och erfarenheter som kan drasi samband med
att olikaldsningar testas och verifieras.

Statskontoret har forstaelse for svarigheterna att i detta skede faststélla
malen for de olika slutprestationernall everanserna av tekniska och andra
|G6sningar. | takt med att det inledande arbetet fortskrider vad galler plane-
ring och klargdranden betraffande viktiga projektforutséttningar okar kraven
paprecisioni bl.a. maformuleringarna. Statskontoret utgar fran att FM i
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samband med néastkommande aterrapportering bor kunna flytta fram posi-
tionernaytterligare i bl.a. detta avseende. Darmed bor det vara méjligt att
tydligare ange mal, delmal och resursansprak kopplade till enskilda aktivi-
teter, bedutstillfallen och milstolpar, vilket i sig Okar stabiliteten i utveck-
lingsarbetet samtidigt som forutsdttningarna for regeringens fortsatta
styrning och uppfdljning av utvecklingsarbetet forbéttras avsevart.

Projektorganisation och arbetsformer

Det utvecklingsarbete som nu inletts bedrivsi en delvis ny organisation
inom Forsvarsmakten i samverkan med FMV, FHS och FOI. Ovriga aktorer
utgors av deltagande forsoksforband/enheter, industrin och internationella
samverkanspartners. Ledningen 6ver utvecklingsarbetet inom FM har fér-
starkts genom tillsdttande av en Ledningsinspektor och en forstarkt
ledningsorgani sation inom Hogkvarteret (HKV 03).

L edsystT projekteras och utfors pa Forsvarsmaktens uppdrag av FMV i
samverkan med industrin. LedsystT hanterasi en utpraglad projekt-
organisation med htg medvetenhet om foreliggande risker och osdkerheter.
| denna mening & FM ytterst bestallaren som ocksa slutligt godkéanner
genomforda anskaffningar. FMV:s uppgift & framst att pa sedvanligt sétt
effektuera dessa bestalIningar pa ett kostnadseffektivt sétt. Trots detta ar
relationen mellan FMV och Forsvarsmakten inte ett renodlat bestéllar-
/leverantorsférhallande utan kan snarare beskrivas som ett partnerskap. Det
innebar bl.a. att grundl dggande maldokument utarbetas i samverkan mellan
FM, FMV och i férekommande fall leverantrerna/industrin. Utan att
néarmare gain parelationernamellan FM och FMV somi 6vrigt tva
savstandiga myndigheter bedomer Statskontoret att det rader en viss
oklarhet betréffande bestéllar- och utforarrollerna och darmed i
ansvarsfordelningen mellan FM och FMV.

Vad gdller vrigamoment i utvecklingsarbetet (LedsystM, P och O) &
arbetet organiserat sa att OPIL med stéd av FOI och FHS svarar for utveck-
lingen av ledningsmetodiken och FHS for viktiga delar vad géller kom-
petensutveckling och kompetensforsorjning i en framtida férsvars-
organisation. Arbetet inom LedsystO &r for narvarande foremal for plane-
ring och visst forberedel searbete. | avvaktan pa att detta delprojekt har
organiserats sker arbetet inom ramen for LedsystM. Det innebéar att HKV i
dessafall intar en mer uttalad ledningsfunktion och i stora stycken gélv
svarar for utvecklingsaktiviteterna. Ovriga uppgifter hanteras genom sér-
skilda uppdrag till bl.a. FHS, FOI och andra aktérer.
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Projektplanering

| framstélIningen hanvisastill en dvergripande tidplan som strécker sig fram
till och med ar 2006. Med denna som utgangspunkt utvecklas detaljplaner
med sikte pa Demo 05/06. Planeringen tar sarskilt fasta pa utveckling och
faststéllande av ett antal styrande forutséttningar for det fortsatta arbetet.
Det gdller bl.a. utvecklingsmiljon, verksamhetsanalys, metodutveckling och
kompetensfragor. Till detta planeras for hur sakerhetsarbetet skall bedrivas
under de kommande aren.

| syfte att skapa erforderlig projektsékerhet utvecklas ett L edningssystem for
informationssakerhet som forvantas varai drift den kommande hosten.

Statskontoret utgar fran att det fortsatta planeringsarbetet inriktas mot att
arbetet delas upp i mindre steg med i forvag angivna tidpunkter for beslut.
Déarmed okar forutsattningarna for att regeringen mot bakgrund av vé
anpassade beslutsunderlag skall kunna géra noggranna prévningar av ett sa
omfattande och langsiktigt utvecklingsarbete som det har ar fragan om.

Enligt Statskontorets bedémning indikerar FM:s redovisning att planerings-
arbetet har drivits vidare samtidigt som precisionen successivt kan 0kai takt
med att de mer grundlaggande forutséttningarna for utvecklingsarbetet kan
klaras ut.

Uppnadda resultat

Det arbete som inlettsinom ramen for LedsystT fas 2 steg 1 utgors, som
namnts, i hdg grad av en planeringsfas dar riktlinjerna for det fortsatta
arbetet utformas, industrisamverkan etableras och grundl&ggande projekt-
dokumentation tas fram. De insatser som for nérvarande &r aktuellaror i stor
utstrackning utarbetande av olika slags styrande forutsattningar for det fort-
satta utvecklingsarbetet. | fokus star fragor som ror systemdesign och upp-
handling av utvecklingsmiljo (version 1.0). | dvrigt har arbetet fortgatt med
framst utveckling av utvecklings- och ledningsmetoder (L edsystM),
kompetensutveckling, atgarder och organisation for kvalitetssakring och
riskhantering samt utvecklingen av en anskaffningsstrategi.

| anslutning till ovanstédende utvecklas inom ramen for ett sarskilt uppdrag
Forsvarsmaktens arkitektur (FM/A och FM/TA) inklusive malséttningarna
for sékerheten i FMLS 2010 och dérvid &en Demo 05/06.

Resurser och kostnadsbedémningar

Den inledda reformeringen av forsvaret syftar till att omforma gardagens
invasionsforsvar till ett flexibelt insatsforsvar. NBF bor ses som en del —om
an en ytterst viktig del —av den metodik och de &tgéarder som syftar till
denna omstallning. Kring de generellariktlinjerna och visionerna om det
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framtida forsvaret rader bred politisk enighet och nagra handlingsalternativ
till den inslagna vagen bedéms inte foreligga. Mot denna bakgrund fére-
faller det, enligt Statskontorets mening, vara mindre meningsfullt att
resonera kring de totala kostnaderna for ett framtida forsvar som ” skillnaden
mellan totalkostnaden fér en NBF-forsvarsmakt och totalkostnaden for en
forsvarsmakt utan NBF”. Statskontoret delar FM:s uppfattning att de totala
kostnaderna for NBF i denna mening inte & mojligt att bedoma—eller i vart
fall att det forefaller mindre angelaget. Daremot &r det naturligtvis bade
maojligt och 6nskvért att kostnaderna och investeringsvolymerna for de
utvecklingsaktiviteter som planeras och genomfdrs redovisas och foljs upp.
Av betydelse for den fortsatta kostnadsutveckling ar vilka funk-
tioner/tjanster som slutligen skall ingai de nyalGsningar som tas fram inom
NBF-konceptet.

| sin rapport redovisar FM de faktiska och prognosticerade kostnaderna® for
de huvudaktiviteter som ar aktuella under hela perioden 2000 — 2006. Dartill
redovisas de planerade kostnaderna for utveckling och anpassning av
informationsstruktur och OP/TA ledningssystem 2007-2012.

Det ligger, enligt Statskontorets mening, i sakens natur att de kostnader som
redovisasi langa stycken grundas pa betydande osakerhet redan i sdva
antagandena bakom bedémningarna. Skélet till detta & dels att en méangd
aktiviteter annu befinner sig i ett planeringsskede, dels att kalkylperioden
stracker sig 6ver en lang tidsperiod. Det huvudsakliga vardet med de
kalkyler som nu redovisas & att FM presenterar en struktur for kostnads-
redovisning att laggatill grund fér kommande uppféljningar dar precisionen
i bedomningarna successivt kan 6ka. Kraven paprecision i nartid ror natur-
ligtvis framst de aktiviteter som ar kopplade till aktuella regeringsbesiut — i
detta skede beslutet att bedriva arbetet vidare inom ramen f6r i férsta hand
LedsystT fas 2 steg 1.

Statskontoret utgar vidare fran att de bedomningar som nu redovisas pa en
tamligen aggregerad niva utgar fran en mer detaljerad bakomliggande redo-
visningsstruktur som medger en sparbarhet till |agre redovisningsnivaer.
Behovet att redovisningar med en hdgre uppldsning kan komma att 6ka
under senare skeden av utvecklingsarbetet.

Styrning, samordning och uppfdljning

Med tanke pa bl.a. omfattningen av det forestdende arbetet, utvecklings-
arbetets komplexitet och de kostnader som uppstar under en foljd av ar
maste kraven pa en va fungerande styr- och uppfoljningsstruktur vara hogt
stéllda. Dértill maste kraven pa styrning utga fran det faktum att utveck-
lingsarbetet &r tankt att bedrivas ur ett strikt forsvarsmaktsgemensamt
perspektiv med de hoga krav pa samordning detta stéller.

! Ssummorna & féremal for sekretess och anges darfor inte i denna rapport.
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Av FM:s redovisning framgar att atgéarder nu vidtasi syfte att stérka styr-
ning, samordning och uppfoljning av utvecklingsarbetet. | linje med detta
har, som namnts, en ny ledningsorganisation infortsinom HKV under led-
ning av en nytillsatt L edningsinspektor med ansvar for den 6vergripande
ledningen och samordningen av de kommande arens utvecklingsarbete.
Daértill har en konsult anlitats for att |6pande analysera de risker som fore-
ligger samtidigt som atgarder vidtas for att kvalitetssakra sjélva projekt-
arbetet. Som ett led i den fortsatta uppféljningen redovisar FM en dver-
siktlig utvarderingsplan omfattande hela perioden 2003-2006. En utvar-
deringsmetodik utarbetas och en sarskild utvarderingsorganisation inréttas.

Statskontoret bedomer att FM nu vidtar relevanta atgarder for att skapa for-
utsdttningar for en effektiv styrning och uppféljning av utvecklingsarbetet.
Liksom i 6vrigadelar bor dock noteras att arbetet aven i dessa avseenden
befinner sig i ett inledande skede. Avgorande &r naturligtvis att de atgérder
som vidtas ocksa far genomslag i det fortsatta utvecklingsarbetet. | takt med
att planer, mal och aktiviteter ytterligare kan preciseras okar savfallet for-
utséttningarna for en god styrning och uppfdljning.

Det ar gavfallet att de underlag som laggstill grund for utvecklingsarbetet
bor varavéa anpassade till de olika beslutsnivaerna. Statskontoret bedomer
att det underlag som FM nu redovisar for regeringen i allt vasentligt svarar
mot det aktuella utvecklingslaget.

Riskhantering

Nér det galler riskerna med utvecklingsarbetet redovisar inte FM nagra for-
nyade bedomningar. Istéllet hanvisas till den riskanalys och det risk-
varderingsarbete som tidigare utforts av en externt anlitad konsuilt.

Mot denna bakgrund redovisas féljande 6vergripande bedémningar:

- Vidtagna tgarder har i vissa hanseenden reducerat risknivan medan andra
kvarstar. Nyarisker har kunnat identifieras.

- Forstérkningen av FM:s ledningsorganisation for NBF har medfort att
formagan till riskhantering har okat.

- Utvecklingsarbetets inriktning mot NBF via demonstratorverksamheten
bedOms vara realistisk.

- Demo 05/06 kan realiseras under forutsattning att identifierade risker kan
reduceras.

Utbver vad som ovan namnts ror riskerna personalbrist och person-
beroenden vad galler nyckelfunktioner inom FM och FMV (sékerhetsarbetet
och LedsystM vad géller ledningsfunktioner), forseningar vad géller pro-
jektstart (LedsystP) och genomférandet av Demo 05/06 (LedsystT). Av
FM:s rapport framgar att arbetet med riskhantering kommer att ske [6pande
mot Demo 05/06 och FMLS 2010.
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