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FORORD

Forord

Ekonomistyrningsverket (ESV) ska arligen ldmna en redovisning till regeringen dver
den statliga internrevisionen och myndigheternas interna styrning och kontroll. Det
g0Or vi for att bista regeringen med underlag som behdvs for att bedéma om
statsforvaltningen &r effektiv och om den interna styrningen och kontrollen ar
betryggande.

Annika Alexandersson, Patrick Freedman, Tomas Kjerf och Catrin Lind Ebert har
tagit fram rapporten. ESV 6verlamnar harmed redovisningen dver den statliga
internrevisionen och myndigheternas interna styrning och kontroll under 2017.

Stockholm 27 mars 2018

Clas Olsson

Catrin Lind Ebert
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SAMMANFATTNING

Sammanfattning

Med rapporten Redovisning 6ver den statliga internrevisionen och myndigheternas
interna styrning och kontroll under 2017 stodjer ESV regeringen med underlag for

— hur den statliga internrevisionen har bedrivits och hur den har utvecklats
— om den interna styrningen och kontrollen &r betryggande.

Informationen som ligger till grund f6r rapporten har inhdmtats via en Hermesenkat
som gatt ut till de 69 myndigheter som ska tillimpa internrevisionsférordningen och
diarmed dven forordningen om intern styrning och kontroll. Darutdver har informat-
ion inhdmtats fran Riksrevisionen, myndigheternas arsredovisningar och dven till
viss del fran externa kvalitetssékringar.

ESV:s uppfattning ar att myndigheterna har en betryggande intern styrning och
kontroll och att den statliga internrevisionen fungerar vdl. Utifran myndigheternas
redovisning bedomer ESV att myndigheterna tillimpar bestimmelserna om intern
styrning och kontroll och statlig internrevision i mycket hog utstrackning. Vi har
endast noterat ett fatal avvikelser fran bestimmelserna.

Myndighetsledningarna har, med négra fi undantag, bedomt att myndigheten har en
betryggande intern styrning och kontroll. Det &r internrevisionen som granskar
myndigheternas interna styrning och kontroll. Internrevisionen ska &ven, enligt de
yrkesmaéssiga riktlinjerna for internrevision, gora en bedémning av om ledningen har
accepterat en for hog riskniva och kommunicera det till myndighetsledningen. |
endast fyra fall har myndigheterna svarat att internrevisionen bedéomt att myndig-
heten accepterat for stora risker i verksamheten. Utifrdn de senaste arens hindelser,
som bland annat uppmirksammats i media, noterar vi att antalet dr lagt. Vi vet inte
vad som dr orsaken till att inte fler internrevisionsfunktioner identifierat for hdga
verksamhetskritiska risker.

Myndigheterna har i stor utstrackning svarat att de har kontroll 6ver sin it-
verksamhet och myndighetens digitalisering. ESV gor delvis en annan bedémning i
redovisningen av regeringsuppdraget att folja de statliga myndigheternas anvéndning
av it och hur myndigheterna tar tillvara digitaliseringens mojligheter. ESV beddomer
dér att de deltagande myndigheterna behover stérka sin interna styrning och kontroll
inom omradet. Arbetet visade ocksa att alltfor f& av de myndigheter som deltog i
arbetet har fullgod kontroll pa sina kostnader for it och att det finns ett for stort
avstdnd mellan ledning, verksamhet och it i for manga myndigheter. ESV beddmer
att det kan finnas anledning att fora en djupare diskussion om den interna styrningen
och kontrollen av it-verksamheten i myndighetsdialogerna. Syftet &r att podngtera
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hur viktigt det ar att myndigheternas ledningar tar ansvar for och adresserar de krav
digitaliseringen stéller pa ledningen nér det géller att utveckla sin styrning av
verksamheten.

Antalet anstéllda och arsarbetskrafter inom internrevisionen har dkat nagot jamfort
med foregaende ar. Daremot dr anviandningen av konsulter oférdndrad. Problemet
med att ndgra myndighetsledningar avsatter for lite resurser till sin internrevision
kvarstar. Under 2017 har fem myndigheter redovisat att de har haft en halv arsarbets-
kraft eller mindre. Samma myndigheter redovisade &ven for dren 2015-2016 en halv
arsarbetskraft eller mindre for internrevision. Mot bakgrund av de omfattande krav
som ligger i internrevisionens uppdrag anser ESV att det dr oférenligt med god sed
att bedriva internrevision pa en sa 1ag resursniva. Det kan vara lampligt att rege-
ringen tillser att myndigheterna sikerstiller att internrevisionen har de resurser som
kréavs for att efterleva kraven pa internrevision. Alternativt kan regeringen dverviga
att ta bort kravet pa internrevision for aktuella myndigheter och istéllet ge uppdrag
till berdrda myndigheter att granska den interna styrningen och kontrollen nér behov
och 6nskemal uppkommer.

En tredjedel av myndigheterna har uppgett att de inte genomfort en analys av intern-
revisionens resursbehov sett till antalet medarbetare. ESV anser att det 4r angelédget
att myndigheterna genomfor en analys av resursbehovet utifran bland annat organi-
sationens storlek och riskomraden. Det dr dven angeldget att myndighetsledningen tar
stéllning till den genomforda analysen.

Cirka hilften av myndigheterna upplever att det finns problem kopplat till intern-
revisionens kompetensforsorjning. Ett av problemen som framkommer ar att till-
gangen pa internrevisorer med ratt erfarenhet, kompetens samt statlig erfarenhet &r
begriansad. Det rader dven stor brist pa erfarna it-revisorer. ESV tror att en mer sam-
ordnad internrevision kan minska problemen i myndigheternas kompetensforsorjning
och interna kvalitetsarbete. Det minskar inte resursbehovet, men ger tillgang till
breddad kompetens och ger i 6vrigt mojlighet till en effektivare verksamhet. En
mojlighet att underldtta samordning &r att berérda myndigheter far undantag fran
kravet att ha en anstélld internrevisionschef.

De flesta myndigheter har former for att utvirdera internrevisionens prestationer
genom intern- och extern kvalitetssékring. Uppfoljning av resultatet fran intern-
revisionens interna kvalitetsarbete kan dock forbéttras. 25 procent av internrevisions-
funktionerna rapporterar inte resultatet av den interna kvalitetssékringen till myndig-
hetsledningen och 30 procent saknar en atgérdsplan for att hantera de brister och
atgdrdsomréden som framkommit.
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Elva myndigheter har inte genomfort en extern kvalitetssdkring av sin intern-
revisionsfunktion under de senaste fem aren (frdn 2017 och bakét). ESV anser att det
ar viktigt att alla myndigheter genomfor en extern utvéardering av sin internrevision.
Den externa kvalitetssdkringen av internrevisionen bor vara en del av myndighetens
kvalitetsarbete. Att ndgon annan &n den som utfor granskningen bedémer intern-
revisionens verksamhet ar virdefullt for att utveckla myndighetens internrevision.
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1 Inledning

Ekonomistyrningsverket (ESV) ska inom uppgiften att utveckla och forvalta
ekonomisk styrning av den statliga verksamheten:

— utveckla, forvalta och samordna den statliga internrevisionen
— utveckla och forvalta den interna styrningen och kontrollen i staten.

Redovisningen av den statliga internrevisionen och myndigheternas interna styrning
och kontroll omfattar myndigheternas tillimpning av det samlande ramverket for
internrevision och intern styrning och kontroll.

1.1 Hur genomfor vi arbetet med redovisningen?

Vi hamtar in den information vi behover fran de myndigheter som ska tillimpa
internrevisionsforordningen (2006:1228) och dirmed dven férordningen (2007:603)
om intern styrning och kontroll samt 2 kap 8 § tredje stycket férordningen
(2000:605) om éarsredovisning och budgetunderlag.

Myndigheterna ldamnade uppgifterna via koncerninformationssystemet Hermes
(modulen Internrevision) under perioden 9 — 26 januari 2018. Information fran
Riksrevisionen hdmtar vi in i annan ordning.

Fragorna i enkéten publicerades pa ESV:s webbsida den 5 december 2017. De e-
postades dven till myndigheterna under december 2017. Ingen begidran om undantag
frén att [dmna uppgifter har inkommit.

ESV har i mojligaste mén kvalitetssdkrat uppgifterna som lamnats av myndigheterna
genom att jimfora med andra tillgéngliga informationskillor som exempelvis externa
kvalitetssakringar. Vi har i vissa fall ocksa stéllt fragor om svaren till myndigheterna.
Dessutom har vi gjort rimlighetsbedomningar av de ldmnade uppgifterna.

1.2 Vad redovisar ESV?

ESV redovisar hur myndigheterna sidkerstiller en betryggande intern styrning och
kontroll och hur internrevisionen genomfor sitt uppdrag att granska och lamna
forslag till forbattringar av ledningens interna styrning och kontroll. Det gor att vad
vi méter och redovisar beror flera samverkande bestimmelser:

— 4 § 4 p. myndighetsforordning (2007:515) anger att myndighetsledningen ska
sdkerstilla en betryggande intern styrning och kontroll



— 2 kap. 2 § 2 p. hogskoleforordningen (1993:100) anger att styrelsen for en hog-
skola ska sékerstilla att det vid hdgskolan finns en intern styrning och kontroll
som fungerar betryggande

— 2 § forordning om intern styrning och kontroll séger att intern styrning och
kontroll dr en process for att fullgéra kraven som ingar i ansvaret for
verksamheten'

— 22 § forordning (2000:606) om myndigheters bokforing

— 3 § internrevisionsforordning anger att internrevision ar att granska och ge
forslag till forbattringar av myndighetens interna styrning och kontroll

— 2 kap. 8 § forordning (2000:605) om arsredovisning och budgetunderlag séger
att myndighetsledningen ska redovisa en bedémning av den interna styrningen
och kontrollen.

Rapporten bygger pa de enkitsvar som myndigheterna ldmnar, myndigheternas
arsredovisningar, ESV:s rapporter, material fran Riksrevisionen med mera. De
enkétsvar som myndigheterna lamnar &r en sjilvutvirdering. Ménga av enkétfragorna
handlar om regelefterlevnad men ESV lamnar inte nagot vérde (till skillnad frén EA-
véarderingen) pa varje enskild myndighets regelefterlevnad inom omradena intern
styrning och kontroll och internrevision. Myndigheterna ska sjdlva informera om det
finns sé allvarliga brister i myndighetens interna styrning och kontroll eller
internrevision att det dr en fraga for regeringen.

1.3 Sa har disponerar vi rapporten

I kapitel 2 redovisar vi vilka myndigheter som ska inrétta internrevision och som da
omfattas av sérskilda bestimmelser om intern styrning och kontroll. Mer om myndig-
heterna som ingér i redovisningen finns i bilaga 1.

I kapitel 3 visar vi hur myndigheterna tillimpar bestimmelserna om intern styrning
och kontroll. Mer om underlaget for intern styrning och kontroll finns i bilagorna 2
och 3.

I kapitel 4 berittar vi hur myndigheterna tillimpar bestimmelserna om intern-
revision. Sammanstéllningar av inhdmtad information redovisas i bilagorna 3-6.

I kapitel 5 beror vi ESV:s regeringsrapporter om forordningen om intern styrning och
kontroll i avsnitt 5.1. I avsnitt 5.2 beréttar vi om vilket stdd myndigheterna ser behov
av for sitt arbete med intern styrning och kontroll och internrevision. Myndigheternas
synpunkter redovisas i bilaga 7. Avsnitt 5.3 handlar om vikten av internrevisionens
interna kvalitetsarbete. I 5.4 svarar vi pa fragan om varfor det, trots att

" Fran och med 2017 ingar fragan om hantering av risker i verksamheten i denna redovisning. Fragan ingick tidigare i EA-
varderingen.
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myndighetsledningen bedomt att den interna styrningen och kontrollen ar
betryggande, dndé kan bli fel i forvaltningen.

10
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2 Myndigheterna med internrevision

I det hér kapitlet redovisar vi de myndigheter som omfattas av internrevision och
sirskilda bestimmelser om intern styrning och kontroll. Mer information om vilka
myndigheter som omfattas finns i bilaga 1.

En tredjedel av myndigheterna under regeringen (69 stycken) omfattas av
internrevision och sarskilda bestimmelser om intern styrning och kontroll. I den
gruppen ingar myndigheterna med storst omséttning inom den statliga
redovisningsorganisationen. Det innebir att ndstan hela statsredovisningen omfattas
av internrevision och sirskilda bestimmelser om intern styrning och kontroll.

Tabell 1 visar antalet myndigheter som omfattas av internrevision® och dérmed av
sirskilda bestimmelser om intern styrning och kontroll®.

Tabell 1 Myndigheter med internrevision 2017 2016 2015
Myndigheter som ska tillampa internrevisionsférordningen.* 69 69 68
Myndigheter under regeringen anslutna till statsredovisningen.® 214 218 222

Myndigheter som registrerat behérighet till modulen Internrevision i Hermes. Myndigheter i den statliga
redovisningsorganisationen.

Vid utgangen av 2017 var det 69 myndigheter under regeringen som omfattades av
kravet pa internrevision och ddarmed skulle tillimpa sirskilda bestimmelser om intern
styrning och kontroll. Det innebér att ndstan en tredjedel av myndigheterna i den
statliga redovisningsorganisationen omfattas. Som andel av omsittningen® omfattas
nistan hela statredovisningen.

De flesta av myndigheterna med internrevision enligt internrevisionsforordningen
tillhdr Utbildningsdepartement och Finansdepartementet, se bilaga 1. Samtidigt ar
det manga myndigheter som tillhor dessa departement totalt sett. Over en tredrs-

period ér fordndringen av vilka myndigheter som omfattas av internrevision liten.

Av de 69 myndigheterna utgors 38 av styrelsemyndigheter och 31 av enraddighets-
myndigheter. Verksamheten inom en ndimndmyndighet kan dock omfattas av
internrevision dven om regeringen inte har beslutat att myndigheten ska inrétta
internrevision. For nimndmyndigheter dir en virdmyndighet ska utfora

21 § Internrevisionsforordning (2008:1228).

31 § Férordning (2007:603) om intern styrning och kontroll.

4 En myndighet som ska tilldmpa internrevisionsférordningen ska aven ska félja andra bestdmmelser om intern styrning
och kontroll, riskhantering enligt férordningen om intern styrning och kontroll samt bedémning av intern styrning och
kontroll enligt 2 kap. 8 § tredje stycket férordningen om arsredovisning och budgetunderlag.

5Vid utgangen av aret, Statschefen och Riksdagens myndigheter &r franréknande.

61 394 mnkr/1 460 mnkr = 95 %.

11
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kansligéromal omfattar virdmyndighetens internrevision dven den verksamhet som
myndigheten bedriver 4t en annan myndighet.’

Internrevision forekommer dven i andra former dn enligt internrevisionsforord-
ningen. Regeringskansliet ska inritta internrevision utan att folja internrevisions-
forordningen. Sametinget ska besluta om riktlinjer, revisionsplan och atgirder med
anledning av internrevision utan krav pa att inrdtta internrevision. Statens jordbruks-
verk ska bedriva internrevision av EU-stdden inom berdrda myndigheter. Forutom
Sametinget har linsstyrelserna en samordnad® internrevision med Statens jordbruks-
verk. Internrevision kan dven forekomma utan att det framgar av myndighetens
instruktion till exempel inom Sakerhetspolisen och Sjofartsverket.

Nastan hélften av myndigheterna med internrevision ska lamna sdrskild dokumen-
tation till &rsredovisningen for staten, se bilaga 1. Det 4r myndigheter med stor
omsittning. Myndigheterna med mer &n tio miljarder i totala kostnader omfattas av
internrevision enligt internrevisionsforordningen med undantag for Regerings-
kansliet’. Det innebir att de statliga transfereringarna omfattas av internrevision och
sédrskilda bestimmelser om intern styrning och kontroll. Myndigheter med mer &n ett
tusen arsarbetskrafter, utom Sjofartsverket, har av regeringen beslutad internrevision.

7 18 § Myndighetsférordning. 6 § Internrevisionsférordning.
8 Samordningen innebér i praktiken att myndighetsledningen férlitar sig pa internrevision som utférd av annan myndighet.
9 Regeringskansliet har internrevision i annan ordning.
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3 Sakerstalld intern styrning och kontroll

I det hér kapitlet redovisar vi hur myndigheterna tillimpar bestimmelserna om intern
styrning och kontroll. Mer om underlaget for hur myndigheterna tillimpar bestim-
melserna finns i bilagorna 2 och 3.

3.1 En betryggande intern styrning och kontroll med fa brister

Myndighetsledningarna intygar att arsredovisningen ger en rittvisande bild av
verksamheten. Endast fem myndigheter har bedomt att myndigheten har brister i den
interna styrningen och kontrollen.

ESV anser att redovisningen av risker i arsredovisningen bor utvecklas till att dven
omfatta de risker dér internrevisionen gor beddomningen att myndighetsledningen har
accepterat en for hog risk.

Tabell 2 visar antalet myndigheter som bedomer att det finns en betryggande intern
styrning och kontroll eller som redovisar brister.

Tabell 2 Bedt')mning av intern styrning och kontroll 2017 2016 2015
Myndigheter som redovisar en betryggande intern styrning och kontroll. 64 64 62
Myndigheter med brister i den interna styrningen och kontrollen. 5 5 6
Summa 69 69 68

Myndigheternas arsredovisningar.

Samtliga myndighetsledningar intygar att arsredovisningen é&r réttvisande for
verksamheten. Alla utom fem bedomer att det vid myndigheten finns en intern
styrning och kontroll som fungerar betryggande.'® De brister som uppgetts i den
interna styrningen och kontrollen ar foljande:

— Karolinska institutet har brister i uppf6ljning av efterlevnad av interna regelverk.

— Kronofogdemyndigheten har brister som rér ekonomisk redovisning inom
medelshanteringen.

— Polismyndigheten har brister nér det géller riskanalys som inte dr genomford for
hela verksamheten. Det finns ocksé brister generellt i genomforandet av kontroll-
atgirder, uppfoljning och dokumentation av detta. Myndigheten har &dven brister

i formégan att omsétta och tillimpa nationella beslut och styrdokument samt i sin

tidredovisning.
— Skatteverket har brister i verksamheten folkbokféring samt i informations-
sakerhet.

10 Att redovisa sina brister ar att ge en rattvisande bild.

13
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— Transportstyrelsen har brister i informationssikerhet och i arbetet med att infora
reskontra for redovisningen av uppbordsfordringar.

Det finns 4 brister inom myndigheternas interna styrning och kontroll som kan
paverka ansvaret for verksamheten infor regeringen. De myndigheter som redovisar
brister redovisar ocksa i stor utstrackning hur bristerna atgardas.

For Migrationsverket har avdelningen for EU-revision inom ESV ldmnat ett
uttalande med reservation nir det géller forvaltnings- och kontrollsystemet for
hanteringen av drenden inom asyl-, migration- och integrationsfonden.'' Dér har
ESV noterat brister i rutiner och checklistor. ESV bedomer att systemet har en lag
grad av sikerhet.

Riksrevisionen har ldamnat ett uttalande med reservation for ett fatal av myndig-
heterna med internrevision men det har inte vid revisionen framkommit nédgot som
skulle tyda pa att ledningen i sin bedomning av intern styrning och kontroll inte har
foljt forordningen om intern styrning och kontroll.'?

Inom fyra myndigheter har internrevisionen gjort bedomningen att myndighets-
ledningen accepterar for stora risker i verksamheten."* En av myndigheterna,
Transportstyrelsen, har ocksa redovisat en brist i den interna styrningen och
kontrollen. Eftersom internrevisionen &r inrittad efter regeringsbeslut dr information
om dessa risker nagot som myndigheten kan informera om i arsredovisningen dven
om det inte #r friga om en brist i den interna styrningen och kontrollen."

3.2 Myndigheterna informerar om arbetet med intern styrning
och kontroll

De flesta, men inte alla, myndigheter informerar om arbetet med intern styrning och
kontroll i sin &rsredovisning samt om riskerna i verksamheten och hur de hanteras.

Tabell 3 visar myndigheter som lamnat upplysningar om risker eller andra vésentliga
forhallanden av betydelse for regeringens uppfoljning och prévning av myndighetens
interna styrning och kontroll.

1 Sid 6, 12, Revisionsuttalande och arliga rapport 2018 — Sveriges nationella program for europeiska asyl-, migrations-
och integrationsfonden.

2 Webbplats Riksrevisionen och Rapporter/Myndigheter.

'3 Avsnitt 4.6.

4 Allmanna rad till 2 kap 8 § tredje stycket férordningen (2000:605) om arsredovisning och budgetunderlag.
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Tabell 3 Information om risker 2017 2016 2015
Myndigheter som redovisar omstandigheter som ligger till grund for
bedémningen av intern styrning och kontroll. 65 68 62
Myndigheter som redovisar risker. 36 41 42
Myndigheter som redovisar hur risker hanteras. 31 29 34

Myndigheternas arsredovisningar.

Niéstan alla myndigheter redovisar arbetet med intern styrning och kontroll. Omkring
hilften av myndigheterna redovisar dven risker i verksamheten och hur riskerna
hanteras. Antalet myndigheter som redovisar risker 6kar inte, &ven om en liten
fordndring Over trearsperioden finns. Med tanke pa att myndigheterna omfattas av
sirskilda bestimmelser om riskhantering ar det rimligt att forvénta sig att fler
myndigheter viljer att redovisa risker.

Riksrevisorerna'® beddmer att det ér svart for regeringen att bilda sig en uppfattning
om myndighetens redovisade brister eller risker borde paverka ledningens bedom-
ning i de fall myndigheten inte redovisar eventuella effekter pa arsredovisningen.
Riksrevisorerna menar att den nuvarande regleringen inte sdkerstéller att myndig-
heterna redovisar en tydlig bild av hur ledningen lever upp till sitt ansvar och att
virdet av bedomningen kan ifrdgasittas.

I var radgivning till myndigheterna séger vi att en risk inte paverkar verksamhetens
resultat eller stillning. Det 4r nér risken infaller som en sddan paverkan uppkommer.
En brist innebér en storre osdkerhet men har i sig ingen paverkan pa arsredo-
visningen.

For att uppna det riksrevisorerna efterstrdvar dr det mojligt att reglera formerna for
redovisningen av intern styrning och kontroll (innefattande nuvarande reglering av
beddmning, brister och atgarder, ssmmanfattande redovisning samt risker och
atgérder) i storre utstrackning. Pa sa sitt kan man minska variationerna i ater-
rapporteringen. Samtidigt skulle det g emot den regelférenkling for att ge mojlighet
till verksamhetsanpassning som vi efterstrévat.

ESV har i uppdraget om Utvecklad intern styrning och kontroll foreslagit att
redovisningen av beddmningen av intern styrning och kontroll ska avse den period
som érsredovisningen omfattar. Det innebér att bedomningen sammanfaller med
arsredovisningen i 6vrigt. Om regeringen beslutar om forordningséndringar kommer
ESV édven att se over foreskrifter och allménna rad for tillimpningen av
forordningen.

15 Sid 23 f. 3.9 Redovisning av intern styrning och kontroll. Riksrevisorernas arliga rapport 2017.
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3.3 Att sakerstalla intern styrning och kontroll

Myndigheterna har de formella forutsittningarna for en betryggande intern styrning

och kontroll.

Tabell 4 visar hur myndigheterna sékerstéller en betryggande intern styrning och
kontroll genom att upprétthélla en god intern miljé inom myndigheten.

Tabell 4 Sakerstalld intern styrning och kontroll 2017 2016 2015
Myndighetsledningen har beslutat en arbetsordning. 69 68 67
Myndighetsledningen har beslutat en verksamhetsplan. 68 68 66

Myndigheten har verkat for att, genom samarbete med myndigheter och
andra, ta till vara de fordelar som kan vinnas for enskilda samt for staten
som helhet. 68 - -

Myndigheten har de interna foreskrifter som behdvs for att se till att de 69 68 65
anstallda ar val fértrogna med malen for verksamheten.

Myndigheten har de interna féreskrifter som behdvs for att ta till vara och 69 68 67
utveckla de anstalldas kompetens och erfarenhet.

Myndigheten har de interna foreskrifter som behdvs for att vid anstallning 69 68 65
fasta avseende bara vid sakliga grunder.

Myndigheten har de interna foreskrifter som behdvs for att géra de 67 68 63
anstallda val fértrogna med vilka slags férhallanden som kan rubba
fortroendet for opartiskhet i arbetet eller som kan skada myndighetens
anseende.
Svaren pa fragorna 9 a-c och 11 a-d sammanstélit i bilaga 3.

Myndigheterna har skapat forutséttningar for en betryggande intern styrning och
kontroll genom att besluta om arbetsordning och verksamhetsplan. De har ocksa
skapat forutsédttningar genom att verka for samarbete med andra myndigheter for att
utveckla verksamheten. Myndigheterna har dven de interna foreskrifter som behovs
for att gora medarbetarna fortrogna med malen for verksamheten, ta till vara och
utveckla medarbetarnas kompetens och erfarenhet, fasta avseende vid sakliga
grunder vid anstéllning samt om forhallanden som kan rubba fortroendet for
medarbetarna och myndigheten.

Myndigheterna har dven beslutat om atgérder med anledning av internrevisionens

forslag till forbittringar i ledningens interna styrning och kontroll."”

16 Uppgifterna har inhamtats fran 67 av de 68 internrevisionsmyndigheterna.
7 Mer om myndighetsledningens beslut om atgarder finns i avsnitt 4.7.
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3.4 Oegentligheter i verksamheten

Risker for oegentligheter i myndigheternas verksamhet har identifierats. De
identifierade riskerna ér till stor del hanterade och granskade.

Tabell 5 visar myndigheternas arbete for att motverka risker for oegentligheter i
verksamheten.

Tabell 5 Oegentligheter i verksamheten 2017 2016 2015

Myndigheten har identifierat omstandigheter som utgor risk for otillborlig
paverkan, bedrégeri eller annan oegentlighet. 55 57 -

Myndigheten har vidtagit atgarder for att hantera risken for otillborlig
paverkan, bedrageri eller annan oegentlighet. 61 - -

Internrevisionen har bedémt risken for otillborlig paverkan, bedrageri eller
annan oegentlighet i analysen av verksamhetens risker. 69 67 66

Internrevisionen har granskat risken for otillborlig paverkan, bedrageri eller
annan oegentlighet som en del i de granskningar som genomférts. 59 59 -

Internrevisionen har granskat risken for otillborlig paverkan, bedrageri eller
annan oegentlighet som en sarskild granskning. 32 22 45
Svaren pa fragorna 19 a, c, e, d och 3 b, sammanstéllt i bilaga 3.

Fa myndigheter har upptéckt bedrégerier eller informerat om andra oegentligheter
som dr sd visentliga att de bedomt att information om detta behdver lamnas i
arsredovisningen. Myndigheterna informerar om oegentligheter som kan féorekomma
i myndigheternas verksamhet och forvaltning.

Drygt 80 procent av myndigheterna har identifierat sina risker for otillborlig
paverkan, bedrigeri eller annan oegentlighet. Knappt 90 procent av myndigheterna
har dven vidtagit atgérder for att hantera riskerna. Vi har fragat myndigheterna inom
vilka huvudsakliga omréden riskerna har identifierats och fatt en bred lista med
exempel pa omraden av bade generell och myndighetsspecifik karaktir. Riskerna kan
i stor utstrackning hinforas till myndighetsutovning, upphandling och inkop,
informationsforsorjning och informationssikerhet, betalningar samt myndighetens
medarbetare. Oegentlighetsriskerna finns inom myndighetens administrativa
processer (styrning och stdd) och inom (sak- eller kidrn-) verksamheten. Se bilaga 2.

Samtliga internrevisionsfunktioner bedomer risken for otillborlig paverkan, bedrageri
eller annan oegentlighet i internrevisionens riskanalys. Cirka 85 procent av intern-
revisionsfunktionerna har granskat risken for otillborlig paverkan, bedrégeri eller
annan oegentlighet som en del i de granskningar som genomfors. Knappt hélften av
internrevisionsfunktionerna har granskat omradet som en sérskild granskning. Det &r
fler an andelen som granskades som sérskild granskning 2016 men féarre dn 2015.
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3.5 Myndigheternas riskhantering

Myndigheterna har identifierat risker och uppger att de vidtar nddvindiga atgérder

for att hantera dessa.

Tabell 6 visar myndigheternas riskhantering.

Tabell 6 Riskhantering inom myndigheten

2017

Myndigheten har identifierat omsténdigheter som utgor risk for att de krav
som foljer av ansvaret for verksamheten inte fullgors.

68

Myndigheten har vidtagit atgarder som ar nddvandiga for att de krav som
foljer av ansvaret for verksamheten ska fullgéras med rimlig sékerhet.

69

Myndigheten har systematiskt och regelbundet f6ljt upp om de
identifierade riskerna &r aktuella och om vidtagna atgarder ar nédvandiga
for att fullgéra kraven som féljer av ansvaret for verksamheten.

69

Myndigheten har systematiskt och regelbundet beddmt om det vid
myndigheten finns en process for intern styrning och kontroll som fungerar
pa ett betryggande satt.

69

Myndigheten har identifierat vilka risker det finns for skador eller forluster i
verksamheten.

64

Myndigheten har vidtagit lampliga atgarder for att begransa risker och
forebygga skador och férluster.

64

Myndigheten har med sakerhetsanalys undersokt vilka uppgifter i
verksamheten som ska hallas hemliga med hansyn till rikets sakerhet och
vilka anlaggningar som kraver ett sdkerhetsskydd med hansyn till rikets
sakerhet eller skyddet mot terrorism.

5818

Myndigheten har, i syfte att starka sin egen och samhallets krisberedskap,
analyserat om det finns sadan sarbarhet eller sddana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan férsamra
formagan till verksamhet inom omradet.

56

Myndigheten har analyserat de risker som ar férknippade med
myndighetens betalningar i syfte att 6ka sakerheten i statens
betalningsmodell.

67

Svaren pa fragorna 9 d-h och 10 a—d, sammanstéllt i bilaga 3. (Nytt frageomrade fér 2017)

Myndigheternas riskhantering genomfors utifran flera perspektiv och ticker en

viasentlig del av verksamheten. En enskild risk kan avse ansvaret for verksamheten

och samtidigt innebéra en risk for skador och forluster i verksamheten, att hemliga

uppgifter avslojas eller att verksamhetsformagan &r otillricklig. Riskhantering

forekommer dven av sdkerheten i statens betalningsmodell och vad géller de risker

som finns for otillrdcklig finansiering med mera.

ESV menar att redan identifierade risker inte behdver analyseras en géng till inom

ramen for processen for intern styrning och kontroll. Myndigheterna ska kunna

forlita sig pa riskhanteringen enligt andra forfattningar for att fullgéra kravet pa att

8 Sex myndigheter har svarat inte tillampbart.
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sdkerstélla en betryggande intern styrning och kontroll. Notera dock att en och
samma risk inte kan accepteras och atgirdas samtidigt.

3.6 Har myndigheterna kontroll 6ver sin it-verksamhet och
digitalisering?

Myndigheterna har svarat att de i stor utstrdckning har kontroll dver sin it-
verksamhet och digitalisering men att det 4r omraden som omfattas av
internrevisionens granskning i nagot ldgre grad.

ESV gor en delvis annan bedomning i redovisningen av regeringsuppdraget att folja
de statliga myndigheternas it-anvéindning och hur myndigheterna tar tillvara
digitaliseringens mojligheter. Vi anser dér att de deltagande myndigheterna behover
stirka sin interna styrning och kontroll inom omrédet.

Tabell 7 visar myndigheternas kontroll dver it-verksamheten och digitaliseringen.

Tabell 7 Myndighetens digitalisering 2017 2016

Myndigheten har de styr- och uppféljningsprocesser som behdvs for att
uppratthalla en betryggande intern styrning och kontroll av myndighetens
it-verksamhet. 65 63

Myndigheten har de styr- och uppféljningsprocesser som behdvs for att

uppratthalla en betryggande intern styrning och kontroll av myndighetens

arbete med att utveckla verksamhetens processer med stdd av it

(digitalisering). 63 60

Internrevisionen har granskat hur myndigheten uppratthaller en
betryggande intern styrning och kontroll av myndighetens it-verksamhet. 51 50

Internrevisionen har granskat hur myndigheten uppratthaller en

betryggande intern styrning och kontroll av myndighetens arbete med att

utveckla verksamhetens processer med stdd av it (digitalisering). 40 38
Svaren pa fragorna 12 a—d, sammanstéllt i bilaga 3. (Nytt frageomrade frén 2016)

Myndighetsledningarna far forslag till forbéttringar genom internrevisionens gransk-
ning. Knappt 75 procent av myndigheternas internrevisionsfunktioner uppger att man
har granskat hur myndigheten upprétthaller en betryggande intern styrning och
kontroll av it-verksamheten. Néar det giller myndighetens process for att utveckla
verksamheten med stod av digitalisering ar det knappt 60 procent av internrevisions-
funktionerna som har granskat den under 2017.

I ESV:s regeringsuppdrag att folja de statliga myndigheternas anvéndning av it och
hur myndigheterna tar tillvara digitaliseringens mojligheter'® bedomer ESV, till
skillnad fran myndigheterna ovan, att de deltagande myndigheterna behover stérka
sin interna styrning och kontroll av verksamhetsutveckling med stod av it. Ett skal till

9 Myndigheters strategiska it-projekt, it-kostnader och mognad — It-anvandningsuppdraget (ESV 2018:30). Sid 53 f 6.1
Vad har hant med anledning av tidigare rapportering. Sid 54 f 6.2 Myndigheterna behdver utveckla sin formaga att styra it
och digitalisering.
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det dr att alltfor manga myndigheter vid en mognadsbedomning inte uppvisar
acceptabla resultat inom tre centrala omraden: strategi for it-forsorjning,
portfoljhantering och nyttorealisering.

ESV menar att myndigheterna behdver forbattra sin forméga inom dessa omraden for
att med rimlig sdkerhet kunna fanga upp de behov som finns for att dirmed kunna
genomfora ett prioriterat utvecklingsarbete. De behdver ocksa forbattra sin formaga
att realisera de nyttor som utvecklingen medfor for att pa s sitt skapa utrymme for
en fortsatt vidareutveckling av verksamheten.

Undersokningen visade ocksa att alltfor f4 av de myndigheter som deltog har
tillracklig kontroll pa sina it-kostnader. Den visade ocksé att det finns ett alltfor stort
avstdnd mellan ledning, verksamhet och it inom alltfér manga myndigheter.

En tolkning av skillnaden som finns mellan ESV:s bedomning och den beddmning
som myndigheterna gjort ar att myndigheterna dnnu inte tagit till sig behovet av att
stirka ledningarnas forméga att styra och folja upp digitaliseringen av myndig-
heternas verksamhet fullt ut. Det skulle de behdva gora for att sikra att digital-
iseringen genomfors i linje med de strategier myndigheterna har for sin verksamhet.

ESV anser att det kan finnas anledning att féra en djupare diskussion om den interna
styrningen och kontrollen av it-verksamheten i myndighetsdialogerna. Detta for att
poéngtera vikten av att myndigheternas ledningar tar ansvar for och adresserar de
krav digitaliseringen stéller pa ledningen nér det géller att utveckla styrningen av
verksamheten.
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4 En val fungerande internrevision

I det hér kapitlet beréttar vi bland annat om hur myndigheterna tillimpar
bestimmelserna om internrevision. Mer om vilken information vi hdmtar in finns att
ldsa i bilagorna 3-6.

4.1 Internrevisionen organiseras fristaende

Myndigheternas internrevision ar sjalvstindig i forhallande till den granskade
verksamheten och leds av en chef som &r anstédlld av myndigheten.
Myndighetsledningen fullgor sitt ansvar for sin internrevision.

ESV bedomer att forutsdttningarna for internrevisionen att bedriva sitt arbete dr goda

utifrén ett organisatoriskt perspektiv.

Tabell 8 visar myndigheternas organisering av internrevision.

Tabell 8 Fristdende organiserad internrevision 2017 2016 2015
Internrevisionen leds av en chef. 68 68 67
Internrevisionschefen ar anstalld av myndigheten. 69 67 66
Internrevisionen &r inrattad direkt under myndighetsledningen. 69 68 67

Internrevisionen ar sjalvstandig i forhallande till den granskade
verksamheten. 69 68 67
Svaren pa fragorna 1 a—d, sammanstéllt i bilaga 3.

Myndigheterna har redovisat att internrevisionen dr organiserad fristdende och ar
sjdlvstindig i sin granskning och rapportering i férhallande till den granskade
verksamheten. Alla myndigheters internrevision leds av en chef utom vid Centrala
studiestodsndmnden, ddr tjdnsten dr vakant och det saknas en tillférordnad chef.

Tabell 9 visar att myndighetsledningarna fullgér sitt ansvar for sin internrevision.

Tabell 9 Myndighetsledningens internrevision 2017 2016 2015

Myndighetsledningen har beslutat om riktlinjer for internrevisionen. 69 68 67

En genomgang av internrevisionens riktlinjer har genomférts under aret
for att sékerstalla att de ar aktuella. 63 61 -

Myndighetsledningen har beslutat om en revisionsplan for
internrevisionen. 69 68 67

Myndighetsledningen har sett till att internrevisionen fatt tillgang till de
uppgifter och upplysningar som den behévt for att fullgora sitt uppdrag. 69 67 66
Svaren pé fragorna 7 a—c och 8 a, sammanstallt i bilaga 3.
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Myndighetsledningarna har beslutat om riktlinjer och revisionsplan for internrevis-
ionen. Sex myndigheter®® har uppgett att riktlinjerna inte 4r aktuella men anger i sina
kommentarer att en uppdatering planeras. Tva av uppdateringarna har motiverats av
lamnade rekommendationer efter genomforda kvalitetssdkringar. Enligt god sed ska
en beddmning goras arligen for att se om det finns ett behov av att uppdatera
riktlinjerna.

Samtliga myndigheter har uppgett att internrevisionen fatt tillgang till de uppgifter
och upplysningar den behover.

4.2 Internrevisionens resurser

Den statliga internrevisionen har dkat nagot i antal anstéllda och arsarbetskrafter men
ar oforandrad sett till kopta tjanster. I fem myndigheter redovisas minimala resurser
for internrevision.

ESV ifragasitter starkt om syftet med att ha en inrdttad internrevision ar uppfyllt da
den bedrivs med endast 12-20 timmar per vecka. Regelverket for att efterleva god
internrevisionssed?' stiller omfattande krav pa arbetets genomforande*® men dven pa
l6pande kvalitetsarbete och kompetensutveckling. Detta anser ESV inte ryms inom
en internrevision vars omfattning uppgér till mindre &n en halv arsarbetskraft. Det
kan dérfor vara lampligt att for vissa av myndigheterna se 6ver kravet pé att inritta
internrevision. Istillet kan de granskas nir behov och 6nskemal uppkommer.
Alternativt kan regeringen stélla krav pa att berérda myndigheter ger internrevisionen
sddana resurser att de kan bedriva internrevision.

Tabell 10 visar storleken pa den statliga internrevisionen méitt som antal anstillda
och arsarbetskrafter Gver en trearsperiod.

Tabell 10 Internrevisionens resurser 2017 2016 2015
Antal anstéllda vid myndigheternas internrevision den 31 december

2017. 155 151 -
Antalet arsarbetskrafter under 2017 fér myndigheternas internrevision. 145 137 128
Ange arbetad tid som arsarbetskrafter under 2017 for kdpta tjanster for

internrevision. 5 5 5
Myndighetens internrevisionschef ar dven anstalld vid annan myndighet. 4 6 5

Svaren pa fragorna 25 a—d, sammanstéllt i bilaga 3.

Antalet anstédllda som fanns vid arsskiftet har 6kat med 4 personer jamfort med
foregdende 4r. Okningen utgdrs bland annat av att Férsvarsmakten utdkat med 2
personer jamfort med aret innan (antalet arsarbetskrafter ligger fortfarande pa en

20 Forsvarsmakten, Karolinska institutet, Lansstyrelsen i Norrbottens 1an, Myndigheten fér samhéllsskydd och beredskap,
Statens tjanstepensionsverk, Universitets- och hdgskoleradet.

21 Institute of Internal Auditors (I1A) Standards.

22 Bland annat riskanalys, revisionsplan, granskning, rapportering och uppféljning.
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oforiandrad niva jimfort med 2016). Aven Karolinska institutet har utkat med 2
personer jamfort med aret innan (antalet arsarbetskrafter har 6kat med en jamfort
med 2016).

Antalet arsarbetskrafter for internrevisionen har 6kat med sammanlagt 8 jamfort med
foregaende 4r. Okningen beror till stor del pa Polismyndigheten som har 6kat med 3
arsarbetskrafter, Arbetsformedlingen med 1,8 och Finansinspektionen med 1,2.

Genomsnittet for antalet arsarbetskrafter under 2017 uppgér till 2,1. Det dr en 6kning
med 6 procent jimfort med foregaende ar (1,9 &rsarbetskrafter). Utvecklingen ér
positiv men fortfarande kvarstar problemen med att flera myndighetsledningar har
tillférsdkrat internrevisionen for sma resurser. Dessutom fortsitter det ar efter ar utan
att myndigheten vidtar nagra atgéirder, se tabell 11.

Sammanlagt 11 myndigheter har redovisat att de haft mindre dn en arsarbetskraft for
internrevision och 28 myndigheter har redovisat att de har haft en arsarbetskraft for
internrevision. Resterande 30 myndigheter har haft mer dn 1 och som mest 12
arsarbetskrafter under 2017%.

Tabell 11 Sammanstillning av myndigheter som har farre 4n en arsarbetskraft for

internrevision.
Tabell 11 Internrevision med farre dn en arsarbetskraft 2017 2016 2015
Centrala Studiestédsndmnden 0,1% 0,5 0,5
Myndigheten for yrkeshdgskolan 0,3% 0,3 0,4
Lansstyrelsen i Jamtlands lan 0,4% 0,1 0,0
Mittuniversitetet 0,5% 0,5 0,5
Statens kulturrad 0,5 0,5 0,35
Linnéuniversitetet 0,6 0,8 1,0
Lansstyrelsen i Vasterbottens 1an 0,6% 0,2 0,5
Radet fér Europeiska socialfonden i Sverige 0,7 1,0 1,0
Universitets- och hégskoleradet 0,7% 0,7 0,6
Naturvardsverket 0,8 0,9 0,5
Kammarkollegiet 0,8 1,0 1,0

Svaren pa fraga 25 b. Sammanstéllt i bilaga 3.

2 14 myndigheter har haft mellan 1-2 arsarbetskrafter, 14 myndigheter har haft mellan 2-9 arsarbetskrafter och 2
myndigheter mellan 10-12 arsarbetskrafter.

2 Mittuniversitetet har delat internrevisionschef med Centrala studiestddsndmnden.

25 Myndigheten for yrkeshdgskolan och Universitet- och hdgskoleradet delar internrevisionschef.

% | ansstyrelserna i Jamtland och Vasterbotten delar internrevisionschef.

27 Se not 25 ovan.

2 Se not 27 ovan.

2% Se not 26 ovan.
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Péa samma sétt som tidigare ar ar det endast myndigheter med enmansfunktioner som
delar internrevisionschef. Av de elva myndigheterna ovan, med mindre &n en
arsarbetskraft, dr det sex myndigheter dir internrevisionschefen under éret delat sin
tid pé tvd myndigheter. Vid arsskiftet var det fyra myndigheter. Det 4r nigot farre
myndigheter som delar internrevisionschef 2017 jamfort med tidigare ar. Eftersom
dessa myndigheter har mindre 4n en arsarbetskraft finns det risk att resurserna inte
riacker till for att genomfora uppdragen pa det sitt som god internrevisionssed kraver.

Sex av myndigheterna ovan (Centrala studiestddsndmnden, Myndigheten for
yrkeshogskolan, Lansstyrelsen i Jamtlands 14n, Mittuniversitetet, Statens kulturrad
och Lénsstyrelsen i Vésterbottens ldn) fanns dven foregadende &r med bland
myndigheter som redovisar minimal tid for internrevision. Det bor dock tilldggas att
orsaken till att ndgra myndigheter redovisat laga resurser jimfort med tidigare ar
(Kammarkollegiet och Centrala studiestodsndmnden) ar att internrevisionschefen
slutat och det drdjt innan ersittare rekryterats eller varit pa plats.

Det &r vare sig effektivt eller andamalsenligt att inrétta internrevision i en myndighet
da den bedrivs med endast 12—20 timmar per vecka. Sérskilt med tanke pé att det ror
sig om stora myndigheter. Regelverket for att efterleva god internrevisionssed och
god internrevisorssed stiller omfattande krav pa arbetets genomforande™. I
internrevisionens uppdrag ligger dven att utveckla internrevision®' och att utveckla
dess kompetens. Darfor ar resurserna bland myndigheterna med minimal tid for

internrevision sannolikt otillrdckliga for att den ska kunna utfora sitt uppdrag.

Regeringen kan stélla krav pa att de berdrda myndigheterna ger internrevisionen

sddana resurser att de kan bedriva internrevision enligt internrevisionsforordningen.
Det kan dock dven vara lampligt att for vissa av myndigheterna se 6ver kravet pa att
inrdtta internrevision. De kan istdllet granskas nir behov och 6nskemal uppkommer.

Myndigheten kan med anledning av ett uppdrag i regleringsbrevet genomfora en
granskning av en verksamhet med syfte att forbéattra myndighetsledningens interna
styrning och kontroll. I de fallen kan myndigheten vélja att upphandla tjédnsten
externt eller kdpa tjdnsten fran annan myndighet som utfoér granskningen.

Myndigheternas kop av internrevisionstjénster ligger p4 samma niva som foregaende
ar.

30 (Bl.a. riskanalys, revisionsplan, granskning, rapportering, uppféljning.)
31 Exempelvis I16pande kvalitetsarbete.
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4.3 Internrevisionens forutsattningar

Internrevisionens uppdragsgivare har i de flesta fall godként anstéllningen av
internrevisionschefen. Internrevisionschefen vid de flesta myndigheterna har
l6nesamtal med sin uppdragsgivare samt far en budget fora att genomfora
revisionsplanen. Drygt 70 procent av myndigheterna har genomfort en analys av
internrevisionens resursbehov.

ESV anser att det dr angeldget att myndigheterna genomfor en analys av resurs-
behoven bland annat utifrdn organisationens storlek och riskomraden. Det &r dven

angelédget att myndighetsledningarna tar stédllning till den genomforda analysen.

Uppgifterna som avser internrevisionens forutsdttningar har delats upp pa tva tabeller
beroende pa om det dr en enrddighetsmyndighet eller styrelsemyndighet.

Tabell 12 visar forutsittningarna for internrevisionen inom styrelsemyndigheter. Det
finns sammanlagt 38 styrelsemyndigheter.

Tabell 12 Internrevisionens foérutsattningar,

styrelsemyndigheter 2017
Internrevisionschefen har I6nesamtal med sin

uppdragsgivare®. 25
Internrevisionen har en budget for att genomféra granskning

enligt revisionsplanen. 37
Internrevisionens uppdragsgivare godkanner internrevisionens

budget. 32
Myndigheten har genomfdrt en analys av internrevisionens

resursbehov (antal medarbetare). 25
Internrevisionens uppdragsgivare godkanner anstéllning av
internrevisionschefen. 37

Internrevisionen (i styrelsemyndigheter) har en given plats®®

vid styrelseméten nar fragor om intern styrning och kontroll

(inklusive riskhantering) eller strategiska fragor diskuteras. 28
Svaren pa fragorna 13 a—f, sammanstéllt i bilaga 3. (Nytt frageomréade fér 2017)

Internrevisionens uppdragsgivare dr myndighetsledningen. Internrevisionen &r inte
oberoende i forhallande till sin ledning men ska vara oberoende i forhéllande till den
verksamhet som granskas. For att internrevisionen ska vara oberoende i forhéallande
till den verksamhet som granskas &r det av betydelse att internrevisionen har
l6nesamtal med sin uppdragsgivare.

32 | snesamtal med uppdragsgivaren ar med ledamot ur styrelsen eller inom en enradighetsmyndighet med
myndighetschefen eller dennes stallféretradare.

33 Med given plats menas hér att internrevisionen &r av myndighetens chef (p& uppdrag av ordféranden) &r kallad att delta
pa ett styrelsemote for att ge rad och stod till styrelsen och chefen.

25
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Bland styrelsemyndigheterna &dr det 13 stycken (34 procent) som har uppgett att
internrevisionschefen inte har 16nesamtal med sin uppdragsgivare **. Av dessa 13
utgors 5 av universitet och hogskolor.

Négra myndigheter har [dmnat foljande kommentarer om l6nesamtal:

— Universitetsdirektdren har 16nesamtal med internrevisionschefen.

— Lonesamtal fors med generaldirektéren medan 16n och forméner beslutas av
generaldirektoren i samrdd med styrelsens ordférande.

— Lonesamtal sker med rektor medan beslut om ny 16n sker i samradd med
styrelsens ordférande.

Samtliga myndigheter forutom Karlstads universitet har uppgett att internrevisionen
har en budget for att genomfora granskning enligt revisionsplanen. Internrevisionens
budget pa Karlstads universitet gar pa rektors budget och det har enligt uppgift inte
inneburit nagra problem. For att sidkerstélla att resurserna for aktiviteterna inom
internrevisionen finns och for att virna internrevisionens oberoende och sjélvstandig-
het anser ESV att det dr angeldget att internrevisionen har sin egen budget.

Vid 5 myndigheter*® godkénner inte internrevisionens uppdragsgivare internrevision-
ens budget. For Karlstads universitet ar svaret inte tillimpligt eftersom budget
saknas.

Av myndigheterna r det 13°° (34 procent) som uppgett att myndigheten inte
genomfoOrt en analys av internrevisionens resursbehov sett till antalet medarbetare.
ESV anser att det dr angelaget att myndigheten genomfor en dokumenterad analys av
resursbehovet bland annat utifran organisationens storlek och riskomraden. Det &r
ocksa angelaget att myndighetsledningarna tar stdllning till den genomforda
analysen.

Hos alla myndigheter, utom vid Universitets- och hogskoleradet, godkanner
internrevisionens uppdragsgivare anstillningen av internrevisionschefen.

Bland styrelsemyndigheterna ar det 10 som uppgett att internrevisionen inte deltar
vid styrelsemdten nér frdgor om intern styrning och kontroll diskuteras. Av lamnade
kommentarer uppges bland annat att:

34 Affarsverket svenska kraftnat, Fortifikationsverket, Férsvarets materielverk, Karlstads universitet, Kungliga tekniska
hégskolan, Linkdpings universitet, Linnéuniversitetet, Luftfartsverket, Lulea tekniska universitet, Statens servicecenter,
Statens tjanstepensionsverk, Tillvéxtverket och Universitet och hdgskoleradet.

35 Sveriges lantbruksuniversitet, Tillvaxtverket, Universitet- och hogskoleradet, Transportstyrelsen och Umea universitet.
36 Affarsverket svenska kraftnat, E-halsomyndigheten, Forsvarets materielverk, Foérsakringskassan, Karlstads universitet,
Lantmateriet, Linkdpings universitet, Luftfartsverket, Statens fastighetsverk, Statens servicecenter, Tillvaxtverket,
Universitet- och hégskoleradet, Orebro universitet.
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- Internrevisionen deltar inte nér styrelsen diskuterar strategiska fragor, diremot
finns mojlighet att delta nér strategiska fragor behandlas i ledningsgruppen.

- Det finns ingen given plats pa styrelsemdten men internrevisionen har en egen
stdende punkt pa varje styrelsemote.

Tabell 13 visar forutsittningarna for internrevisionen inom enradighetsmyndigheter.
I vér studie finns det sammanlagt 31 enrddighetsmyndigheter.

Tabell 13 Internrevisionens forutsattningar,

enradighetsmyndigheter 2017
Internrevisionschefen har I16nesamtal med sin uppdragsgivare®’. 30
Internrevisionen har en budget fér att genomféra granskning enligt
revisionsplanen. 31
Internrevisionens uppdragsgivare godkanner internrevisionens budget. 31
Myndigheten har genomfért en analys av internrevisionens resursbehov

(antal medarbetare). 25
Internrevisionens uppdragsgivare godkanner anstallning av

internrevisionschefen. 30

Internrevisionen (i styrelsemyndigheter) har en given plats®® vid

styrelsemoten nar fragor om intern styrning och kontroll (inklusive

riskhantering) eller strategiska fragor diskuteras. 10
Svaren pa fragorna 13 a—f, sammanstéllt i bilaga 3. (Nytt frageomrade fér 2017)

Hos alla myndigheter, utom Linsstyrelsen i Visterbottens ldn*°, godkénner
internrevisionens uppdragsgivare anstéllningen av internrevisionschefen. Alla
enrddighetsmyndigheter, utom Léansstyrelsen i Norrbottens 1dn, har uppgivit att
internrevisionschefen har Ionesamtal med sin myndighetschef.

Samtliga 31 myndigheter har uppgett att internrevisionen har en budget for att
genomfora granskning enligt revisionsplanen och att myndighetschefen
(internrevisionens uppdragsgivare) godkidnner internrevisionens budget. Huvuddelen
av enrddighetsmyndigheterna (81 procent) har svarat att myndigheten genomfort en
analys av internrevisionens resursbehov sett till antalet medarbetare. Sex
myndigheter (19 procent) har svarat att de inte gjort ndgon sédan analys.

37 Lénesamtal med uppdragsgivaren ar med ledamot ur styrelsen eller inom en enradighetsmyndighet med
myndighetschefen eller dennes stéllféretradare.

38 Med given plats menas hér att internrevisionen &r av myndighetens chef (pa uppdrag av ordféranden) kallad att delta
pa ett styrelseméte for att ge rad och stéd till styrelsen och chefen.

39 Internrevisionschefens anstaliningsbevis &r undertecknat av lansradet.

27
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Aven om frigan om internrevisionens deltagande vid styrelsemdten frimst berdr
styrelsemyndigheter har ndgra enradighetsmyndigheter svarat ja pa fragan. Av
lamnade kommentarer uppges bland annat att:

- dialogen framst sker med myndighetsledningen men internrevisionen har
mojlighet att {2 tilltrade till de méten som beddms intressanta

- det finns mdjlighet for internrevisionschefen att delta pé ledningsgruppsméten da
intern styrning och kontroll diskuteras.

De svar myndigheterna 1dmnat, och som utgdr underlag till den hir rapporten,
bekréftar i begransad omfattning riksrevisorernas ligesbeskrivning i sin rapport till
riksdagen®’. Av den rapporten framgér att internrevisionen inte alltid har de
forutséttningar som kravs for att kunna bedriva arbetet i enlighet med god sed. Det
handlar bland annat om kontakten med uppdragsgivare samt brister i riskanalys och
extern kvalitetssdkring.

4.4 Internrevisionen fullgor sin uppgift

Internrevisionen granskar myndighetens interna styrning och kontroll och har lamnat
forslag till forbéattringar.

Tabell 14 visar internrevisionens granskning och forslag till forbattringar av intern
styrning och kontroll.

Tabell 14 Internrevisionens uppgift 2017
Internrevisionen har granskat myndighetens process for intern styrning

och kontroll. 66
Internrevisionen har Iamnat forslag till férbattringar av myndighetens

process for intern styrning och kontroll. 68

Svaren pa fragorna 2 a—b, sammanstéllt i bilaga 3. (Nytt frageomrade fér 2017)

Myndigheternas internrevision har granskat ledningens process for intern styrning
och kontroll och ldmnat forslag till forbéttringar. De som svarat nej pa fragorna om
de har granskat myndighetens process for intern styrning och kontroll har [dmnat
kommentaren att de inte genomfort nagon specifik granskning under 2017 men att
intern styrning och kontroll ingér i alla granskningar.

40 Riksrevisorernas arliga rapport fér 2017.
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4.5 Internrevisionen rapporterar sin granskning

En stor andel av internrevisionens planerade och genomforda granskningar blir

genomforda och rapporterade till myndighetsledningen.

Tabell 15 visar den statliga internrevisionens planerade och rapporterade

granskningar.
Tabell 15 Internrevisionens g_jenomférda granskningar 2017 2016 2015
Antal granskningar som var upptagna i revisionsplanen. 427 445 458
Antal granskningar fran revisionsplanen som rapporterats fill
myndighetsledningen. 292 318 336
Andel rapporterade granskningar (procent) fran revisionsplanen 68 % 2% 73 %

Svaren pa fragorna 15 a-b och d sammanstéllt i bilaga 3.

Huvuddelen (cirka 70 procent) av de 135 granskningar som inte rapporterats under
2017 &r planerade att rapporteras under forsta delen av 2018. Att det ser sa ut beror i
ménga fall pa att internrevisionens revisionsar inte dverensstimmer med kalender-
aret. Det forekommer ocksé att granskningar blir framflyttade (cirka 20 procent) till
ett senare revisionsér. For resterande del (cirka 10 procent) har myndigheterna svarat
att granskningarna strukits frén revisionsplanen eller att internrevisionen saknat
resurser pa grund av personalomséttning/personalbrist eller fordldraledighet. Vi har
inte sdrskilt bett myndigheterna att sirskilt kommentera resursfragan men sex
myndigheter har gjort det pa eget initiativ.

4.6 Internrevisionen granskar utifran risker

Den statliga internrevisionen granskar utifran risker och informerar
myndighetsledningen om sin bedomning av myndighetens risker. I fyra myndigheter
har internrevisionen bedémt att myndigheten accepterat for stora risker i
verksamheten.

ESV noterar, utifran de senaste arens hidndelser som media bland annat

uppmérksammat, att antalet ar 1agt.

Tabell 16 visar att den statliga internrevisionen genomfor sin granskning utifran en
beddmning av myndighetens risker.

Tabell 16 Granskning och bedémning av risker 2017 2016 2015
Internrevisionen granskar utifrdn en analys av verksamhetens risker. 69 67 65
Internrevisionen informerar myndighetsledningen om sin beddmning av

myndighetens risker i verksamheten. 68 65 64

Internrevisionen har gjort bedémningen att myndighetsledningen

accepterar for stora risker i verksamheten for att kunna fullgéra ansvaret

for verksamheten. 4 1 3
Svaren pa fragorna 3a och 18 a—b, sammanstéllt i bilaga 3.
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Internrevisionen granskar verksamheten utifrén en riskanalys och informerar sedan
myndighetsledningen om sin bedomning. Samtliga myndigheter har i
internrevisionens riskanalys bedomt risken for otillborlig paverkan, bedrageri eller
annan oegentlighet i verksamheten. Se avsnitt 3.2.

Niér internrevisionen gjort beddmningen att myndighetsledningen har accepterat for
hdga risker i verksamheten ska internrevisionen enligt god sed kommunicera det till
ledningen. Vid fyra myndigheter, Arbetsformedlingen, Boverket'!, Kammarkollegiet
och Transportstyrelsen, har internrevisionen gjort beddmningen att
myndighetsledningen accepterat for stora risker i verksamheten inom nigot omrade.

Ovriga myndigheter har inte identifierat nigra sdana risker.

Utifran de senaste arens hdndelser, som bland annat uppméarksammats i media,
upplever vi att antalet verkar 14gt. Vi vet inte vad orsaken till det kan ha varit. Det
kan bero pa att sddana risker ofta &r svara att identifiera innan de intriffar och att de
darfor inte identifierats i internrevisionens riskanalys. En annan orsak kan vara att
internrevisionen inte gjort en sidan beddmning eller inte kommunicerat riskerna till
myndighetsledningen.

4.7 Internrevisionens resultat tas om hand

Internrevisionen redovisar resultatet av sina granskningar till myndighetsledningen.
Myndighetsledningen fattar i sin tur beslut utifran internrevisionens iakttagelser och
rekommendationer. Former for att ta fram atgdrder med anledning av
internrevisionens rapportering finns och i de flesta fall har myndigheten en
fungerande process for att se till att atgdrderna blir genomforda.

Tabell 17 visar internrevisionens rapportering av iakttagelser och rekommendationer
till myndighetsledningen efter varje avslutad granskning.

Tabell 17 Rapportering till och beslut av myndighetsledningen 2017 2016 2015
Internrevisionen redovisar resultatet av granskningen i form av

iakttagelser och rekommendationer. 69 68 65
Internrevisionen rapporterar sina iakttagelser och rekommendationer till

myndighetsledningen. 69 68 64
Internrevisionen rapporterar resultatet av granskningen efter varje

avslutad granskning. 69 67 64
Internrevisionschefen har avgjort vilka iakttagelser som ska rapporteras

till myndighetsledningen. 69 68 -
Myndighetsledningen har beslutat om atgarder med anledning av de

iakttagelser och rekommendationer som internrevisionen rapporterat. 68 62 -

Svaren pa fragorna 6 a—d och 7d, sammanstéllt i bilaga 3.

Internrevisionen redovisar resultatet av granskningen i form av iakttagelser och
rekommendationer och rapporterar dem sedan till myndighetsledningen. Det gors

41 Boverket har angivit att atgarder ar vidtagna.
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efter varje avslutad granskning. Internrevisionschefen dr den som avgor vilka
iakttagelser som ska rapporteras till myndighetsledningen. [ nistan samtliga fall har
myndighetsledningarna fattat beslut utifran internrevisionens iakttagelser och
rekommendationer.

Tabell 18 visar hur myndigheterna bereder forslagen till beslut utifrén
internrevisionens iakttagelser och rekommendationer.

Tabell 18 Beredning och féredragning av beslut om atgérder 2017 2016 2015

Myndigheten har en fungerande process for att bereda forslag till

atgarder infor myndighetsledningens beslut om praktiska atgarder med

anledning av internrevisionens iakttagelser och rekommendationer. 67 62 -

Myndighetens styrelse har en grupp av ledaméter ur styrelsen (s.k.

revisionsutskott) som bereder forslag till beslut om atgarder med

anledning av internrevisionens iakttagelser och rekommendationer. 1942 11 10

Myndigheten har en fungerande process for att sékerstalla att

myndighetsledningens beslut om atgarder med anledning av

internrevisionens rekommendationer blir genomférda. 62 61 -

Internrevisionen har lamnat aterrapportering till myndighetsledningen om

i vilken utstrackning myndigheten har hanterat tidigare ars iakttagelser

och rekommendationer. 69 - -
Svaren pa fragorna 17 a-d, sammanstéllt i bilaga 3.

Myndigheterna har i mycket stor utstrickning former for att bereda forslag infor
myndighetsledningens beslut om atgérder utifrn internrevisionens iakttagelser och
rekommendationer. Med négra undantag har man dven en fungerande process for att
se till att myndighetsledningens beslut blir genomforda.

Det &r sju myndigheter, Boverket, Kammarkollegiet, Linnéuniversitetet,
Lénsstyrelserna i Jamtland och Visterbotten, Statens Jordbruksverk och Stockholms
universitet som har svarat nej pa frigan om man har en fungerande process for att se
till att myndighetsledningens beslut blir genomforda. Att myndigheterna har svarat
nej behover inte betyda att de saknar en process utan att det finns
forbattringsomraden. Fyra av myndigheterna har kommenterat sitt svar. Av svaren
kan utlédsas att de har en process men att den inte fungerar optimalt. Tva av
myndigheterna, Boverket och Linnéuniversitet, sdger att de kommer att arbeta med
att forbattra processen under 2018. Statens Jordbruksverk hénvisar till att det inte
sker ndgon uppfoljning pé detaljerad niva. Stockholms universitet séger att processen
inte ar heltickande men att den har forbéttrats under de tva senaste aren.

Inom styrelsemyndigheter forkommer det att ett revisionsutskott, det vill sdga en
mindre grupp ur styrelsen, bereder forslagen. Det vanligaste dr dock att
atgéirdsforslag tas fram av verksamheten, d&ven inom styrelsemyndigheter. Av de 38
styrelsemyndigheterna ér det 15 som svarat ja pa fragan om de har ett

42 Det &r 16 styrelsemyndigheter som har revisionsutskott varav en inte bereder forslag till beslut och har darfér svarat nej
pa fragan. Fyra enradighetsmyndigheter har svarat ja.
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revisionsutskott. En styrelsemyndighet har svarat nej (Umed universitet) med
kommentaren att de har ett revisionsutskott men att det inte bereder atgirdsforslag
utifrén internrevisionens iakttagelser och rekommendationer. Transportstyrelsen har
svarat ja men har samtidigt kommenterat att de egentligen velat svara ”delvis”
eftersom deras revisionsutskott dr under utveckling.

Fyra enraddighetsmyndigheter har svarat ja pa frdgan om de har ett revisionsutskott.
Det har de sannolikt gjort for att de vill framhélla att det finns en funktion med
uppdraget att bereda atgérdsforslag 4ven om de inte har en styrelse med
revisionsutskott. En av myndigheterna har lamnat kommentaren att de har en
funktion under verksledningen som bereder atgirdsforslag. En annan har skrivit att
beredningen gors av en verksamhetsutvecklare i samrdd med berdrda enhetschefer.

Enligt god internrevisionssed ska internrevisionen aterrapportera till
myndighetsledningen om i vilken utstrackning myndigheten har hanterat iakttagelser
och rekommendationer som kvarstér fran tidigare r. Samtliga myndigheter har
uppgett att internrevisionen aterrapporterar detta till sin myndighetsledning.

4.8 Internrevision skapar nytta

Myndighetsledningen beslutar i hdg utstrickning om atgarder utifran
internrevisionens forslag.

Tabell 19 visar internrevisionens forbattringsforslag och myndighetsledningarnas
stdllningstagande.

Tabell 19 Accepterade reckommendationer 2017 2016 2015
Antal rekommendationer som internrevisionen har redovisat till

myndighetsledningen med anledning av granskningen. 1786 1683 1453
Antal rekommendationer som myndighetsledningen accepterat med

beslut om atgarder. 1573 1457 1338
Andel accepterade rekommendationer 88 % 87 % 92 %

Svaren pa fragorna 16 a—b sammanstallt i bilaga 3.

Myndigheterna accepterar i stor utstrackning internrevisionens forbattringsforslag (i
form av rekommendationer) av ledningens interna styrning och kontroll. Av
myndigheternas kommentarer kan man utlésa att cirka 70 procent av de 213
rekommendationer som inte redovisats som accepterade av myndighetsledningen ar
rekommendationer dér beslut om atgéardsplaner sker senare dn internrevisionens
rapportering. I de fallen har man inte fattat beslut under 2017 utan det kommer
normalt att ske under forsta delen av 2018. Det innebér att den slutliga andelen
accepterade rekommendationer som kan berdknas utifran enkitsiffrorna avseende
2017 kommer att vara hogre &n 88 procent.
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Myndighetsledningen ska fatta beslut om atgirderna utifrén internrevisionens
iakttagelser och rekommendationer. I de fall ledningen tror att resultatet blir battre
om den agerar pa ett annat sitt &n det internrevisionen foreslar, kan den vélja att inte
agera pa eller folja internrevisionens rekommendationer. Av enkdtkommentarerna
har vi kunnat utldsa att myndighetsledningen gjort en annan bedémning i cirka sju
procent av de 213 fall dir rekommendationerna inte redovisats som accepterade av
myndighetsledningen.

4.9 Stod och forsakran fran internrevisionen

I stort sett samtliga internrevisionsfunktioner har 1amnat rad och stod till
myndighetens chef eller styrelse under 2017. Internrevisionerna har ocksé lamnat ett
omddme om den interna styrningen och kontrollen i rapporteringen av de granskade
omradena i stor utstrackning. Ett mindre antal internrevisionsfunktioner ldmnar dven
ett Overgripande omdome om myndighetens interna styrning och kontroll.

Tabell 20 visar den statliga internrevisionens rad och stdd till myndighetens styrelse
och chef.

Tabell 20 Stod fran internrevisionen 2017 2016 2015

Internrevisionen lamnar rad och stdd till myndighetens styrelse och chef. 66 62 60

Internrevisionen lamnar ett omdéme om den interna styrningen och
kontrollen i rapporteringen till myndighetsledningen fér de omraden som
granskats. 62 60 -

Internrevisionen har (utver ovanstdaende omdéme) lamnat ett
overgripande omddme till myndighetsledningen om den interna
styrningen och kontrollen. 12 - -

Svaren pa fragorna 4 a och 20 a—b, sammanstéllt i bilaga 3.

Internrevisionen lamnar i stor utstrackning rad och stdd till myndighetens styrelse
och chef. De tre myndigheter som inte har svarat ja pa fragan har gjort det for att
myndighetsledningen inte har efterfrdgat ndgon radgivning utdver internrevisionens
granskning.

Internrevisionens granskning och forslag till forbattringar ar underlag for
myndighetsledningens bedomning av om den sikerstéllt en betryggande intern
styrning och kontroll. Myndighetsledningen kan med riktlinjer till internrevisionen
ange att internrevisionen i sin rapportering till myndighetsledningen ska ge ett
omddme om den interna styrningen och kontrollen. Internrevisionschefen kan dven
vélja att lamna ett omdome pa eget initiativ. Ett sddant omddme kan internrevisionen
grunda pa egen granskning eller granskning utférd av annan som internrevisionen
forlitar sig pa. Enligt god sed &r det inte tvingande att lamna ett Gvergripande
omddme.
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Internrevisionen ldmnar i stor utstrackning en beddmning av myndighetens interna
styrning och kontroll i rapporteringen av de omraden som granskats. I mindre
utstrackning lamnar den ett 6vergripande omdéme om den interna styrningen och
kontrollen vid myndigheten. I anvisningen till frigan i enkédten har vi angett att den
avser ett omdome med samma krav och tolkning som i IIA:s standards.* Tolv
myndigheter har svarat ja pa fragan om de l&mnat ett dvergripande omdéme. Utdver
det har en myndighet, som svarat nej, angett att det dr sannolikt att man kommer att
lamna ett omdome i &rsrapporten for 2017, i februari 2018.

Av de kommentarer som ldmnats i enkéterna har vi sett att flera av omddmena har en
tydlig koppling till myndighetsledningens uppdrag att limna en beddmning om
myndighetens interna styrning och kontroll i arsredovisningen. De internrevisioner
som lamnar omdomen gor det huvudsakligen utifran egna granskningar och
uppfoljningar som genomforts under aret. Omddmena kopplar vanligtvis till
myndighetens arbete infor myndighetsledningens bedomning om intern styrning och
kontroll. Exempel pa internrevisionens omddmen om myndigheternas interna
styrning och kontroll finns i bilaga 4.

Aven om internrevisionen inte limnar nigot dvergripande omdome om
myndighetens interna styrning och kontroll, bidrar den till forbattringar.
Myndigheterna nimner exempel pa de viktigaste inom ett stort antal omraden. Se
bilaga 5.

4.10 Internrevisionen forlitar sig inte pa andra
granskningsfunktioner

Myndigheternas internrevision har inte i ndgon storre utstrickning forlitat sig pa
granskningar som genomforts av eller tillsammans med annan myndighet eller av

andra granskningsfunktioner.

Tabell 21 visar antalet myndigheter som forlitat sig pa ndgon annan myndighets
internrevision och om internrevisionen har forlitat sig pa andra

granskningsfunktioner.
Tabell 21 Internrevision i samarbete 2017
Myndigheten har forlitat sig pa granskning som ar utférd av annan
myndighets internrevision. 4
Internrevisionen har forlitat sig pa4 andra granskningsfunktioner. 11

Svaren pé fragorna 21 a och ¢, sammanstélit i bilaga 3. (Nytt frageomréade fér 2017)

43 |IA Standards (IPPF 2450 — 6vergripande omdémen).
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Fyra myndigheter har forlitat sig pa granskning utférd av en annan myndighet. Tva
myndigheter har tagit upp en granskning mot organiserad brottslighet som genom-
forts av ndgra myndigheter tillsammans. Alla myndigheter som deltagit i den gransk-
ningen har dock inte svarat ja pa friga 21 a. En tredje myndighet hinvisar till ett
granskningsutbyte som genomforts mellan tva universitet. Den fjairde myndigheten
anger att man har forlitat sig pd en granskning av statsbidrag som genomforts av
Riksrevisionen. En myndighet, som svarat nej pa fragan, uppger att ett visst
samarbete har skett med en annan myndighet i form av bland annat erfarenhetsut-
byte.

Myndigheternas internrevision har inte forlitat sig pa granskningar som genomforts
av eller tillsammans med en annan myndighet i ndgon stdrre utstrackning. Elva
myndigheter har svarat ja pd friga 21 ¢ om de forlitat sig pa andra
granskningsfunktioner.

— Flera av myndigheterna har tagit kontakt och stimt av med Riksrevisionen, bland
annat for att undvika kollisioner i granskningarna. Men det dr oklart om
myndigheterna forlitat sig pa granskningar utférda av Riksrevisionen i samtliga
fall.

— En myndighet refererar till den granskning mot organiserad brottslighet som
genomforts av ndgra myndigheters internrevisionsfunktioner tillsammans.

— En myndighet refererar till Inspektionen for vard och omsorgs
tillsynsrapportering.

— Ytterligare en annan myndighet hinvisar till att man koper internrevisionstjanster
utifran ett ramavtal som man har gemensamt med en annan myndighet.

— En myndighet har forlitat sig pa granskning utford av en konsult.

— Vid en myndighet uppger man att man har forlitat sig pa overdirektdrens
granskningsprogram.

— Forsvarsmakten har svarat att internrevisionen har forlitat sig pa
sdkerhetsinspektionerna vid Forsvarets materielverk, Forsvarsinspektoren for
Milj6 och hélsa samt andra interna controllerfunktioner.
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4.11 Internrevisionen utfors med kompetens

Manga internrevisionsfunktioner har en kompetensforsorjningsplan och en
utvecklingsplan for sina internrevisorer. Cirka hilften av myndigheterna upplever att
det finns problem kopplat till internrevisionens kompetensforsorjning. Ett av
problemen som framkommer &r att tillgdngen pé internrevisorer med rétt erfarenhet,
kompetens samt statlig erfarenhet dr begrdansad. Bristen pa it-revisorer ar ett annat.

ESV bedomer att en 6kad samordning mellan internrevisionsmyndigheterna kan
minska problemen med myndigheternas kompetensforsorjning. Det fordndrar inte
resursbehovet men ger tillgang till en breddad kompetens. En mojlighet att underlitta
en sddan samordning dr om berdrda myndigheter far undantag fran kravet pa att ha
en anstélld internrevisionschef.

Tabell 22 visar arbetet med att utveckla kompetensen inom den statliga

internrevisionen.
Tabell 22 Kompetensférsérjning 2017 2016 2015
Internrevisionschefen har tagit fram en relevant
kompetensforsérjningsplan* for internrevisionsfunktionen. 43 - -
Alla internrevisorer har en individuell utvecklingsplan. 47 _ _
Antal internrevisorer som vid utgangen av féregaende ar har ett for
myndigheten relevant yrkesbevis for utdvande av internrevision. 52 57 56
Kompetensutveckling for internrevision i antal dagar. 13974 1198 1332

Svaren pa fragorna 22 a-b, 23 a och ¢, sammanstéllt i bilaga 3.

Fréagan om internrevisionschefen har tagit fram en kompetensforsorjningsplan for
internrevisionsfunktionen ar ny i enkéten. Av de myndigheter som uppgett att de inte
har en kompetensforsorjningsplan ar drygt 75 procent enmansfunktioner, det vill
sdga cirka 20 myndigheter.

Frégan om alla internrevisorer har en utvecklingsplan ar ocksa ny. Av de myndig-
heter som uppgett att inte alla internrevisorer har en utvecklingsplan ér drygt 80
procent enmansfunktioner.

Myndigheternas internrevisorer har anvént néstan 10 dagar fér kompetensutveckling
under 2017 1 medeltal. Det anser vi vara tillfredsstédllande.

Det finns inga bestdmmelser om att statliga internrevisorer ska ha en viss typ av
kompetens, inriktning pé sin utbildning*® eller nagon sérskild certifiering.
Redovisningen fran myndigheterna visar dock att 33 procent (att jaimfora med 38

4 Kompetensforsorjningsplan kan avse atgarder for att attrahera, rekrytera, utveckla, behalla och avveckla kompetens
enligt allménna rad till 3 kap 3 § férordning om arsredovisning och budgetunderlag.

45 Beraknat som kompetensutveckling i dager delat med antal arsarbetskrafter (145) under 2017.

46 ESV anser att en statlig internrevisor bér ha hégskoleutbildning. Handledning En introduktion till den statliga
internrevisionen, ESV 2015:30, avsnitt 5.5.
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procent 2016) av alla internrevisorer har ndgon form av yrkesbevis. Samtidigt ar
fordelningen mellan myndigheterna ojimn. Hos 43 procent (att jimfora med 35
procent 2016) saknas anstélld med yrkesbevis. Av dessa myndigheter dr 70 procent
enmansfunktioner.

Vid de 39 myndigheter som har en eller flera internrevisorer med yrkesbevis finns en
betydande mingd certifieringar.’ Vid utgangen av 2017 fanns det:

- 24 CIA-certifieringar

- 11 CISA-certifieringar

- 7 CRMA-certifieringar

- 4 CGAP-certifieringar

- 3 certifierade revisorer fran Riksrevisionen

- 2 certifierade kommunala revisorer

- 2 diplomerad Risk Manager frén Swerma

- 3 tidigare auktoriserade revisorer

- Ovriga forekomster med bara en internrevisor per certifiering (som ITL, CCSA,
CISSP, ACCA och yrkesbevis som skatterevisor).

Vi har dven stillt frigan om vilka hinder myndigheterna ser nér det géller att trygga
internrevisionens kompetensforsorjning. Cirka 50 procent har da angett att de inte ser
nagra sddana hinder. Av de cirka 50 procent som ser hinder fér kompetensforsorj-
ningen, har vi fatt manga svar och kommentarer, bland annat att:

— Tillgangen pa internrevisorer med ritt erfarenhet, kompetens och statlig
erfarenhet dr begrinsad, sérskilt utanfor storstadsregionerna.

— Marknadslédget gor att det rader brist pa duktiga internrevisorer och utbudet av
internrevisorer med nagra ars erfarenhet dr begransad.

— Loneskillnaderna jamfort med privat sektor forsvarar.

— Det é&r stor brist pa duktiga it-revisorer.

— Behovet av utbildningar &r fortsatt stort, sérskilt av kvalificerade utbildningar.

— Myndigheten méste vara en attraktiv arbetsgivare och ryktesrisken forsvarar
kompetensforsorjningen.

— Omlokaliseringen av myndigheten forsvarar.

— Det &r svért att rekrytera nér tjansten som internrevisionschef ar pa halvtid.

— Det ér sarbart med en enmansfunktion nér internrevisionschefen blir sjuk eller
slutar.

Vi tror att en 6kad samordning mellan internrevisionsmyndigheterna kan bidra till att
minska problemen med myndigheternas kompetensforsorjning. Det fordndrar inte

47 Det forekommer i flera fall att en internrevisor har flera certifieringar.
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resursbehovet men ger tillgang till en breddad kompetens. En mojlighet for att
underlétta en sddan samordning dr om berérda myndigheter far undantag fran kravet
pa att ha en anstélld internrevisionschef.

4.12 Myndigheterna kvalitetssakrar sin internrevision

Internrevisionen tillimpar god sed och de flesta myndigheter har former for att
utvérdera internrevisionens prestationer genom intern- och extern kvalitetssakring.
Uppfoljningen av resultatet fran internrevisionens interna kvalitetsarbete kan dock
forbéttras. 25 procent av internrevisionsfunktionerna rapporterar inte resultatet av
den interna kvalitetssdkringen till myndighetsledningen och 30 procent saknar en
atgérdsplan for att hantera eventuella brister och atgirdsomraden som framkommit.

Drygt 60 procent av de statliga internrevisionsfunktionerna dr mycket sméa och bestér
av en arsarbetskraft eller mindre. Det forsvarar deras interna kvalitetsarbete.

ESV beddmer att en mer samordnad internrevision kan minska problemen med
myndigheternas interna kvalitetsarbete.

Elva myndigheter har inte genomfort en extern kvalitetssakring av sin
internrevisionsfunktion under de senaste fem aren (2017 eller tidigare). ESV anser att
det &r viktigt att alla myndigheter genomfor en sadan. Den externa kvalitetssakringen
av internrevisionen bor ingd som en del av myndighetens kvalitetsarbete. Vi anser att
det dessutom ar vardefullt for myndigheten att fa en utomstdende parts bedomning av
internrevisionens verksamhet.

Myndigheternas tillampning av god sed

Tabell 23 visar att myndigheternas internrevision tillimpar god sed.

Tabell 23 Internrevisionens bedrivande 2017 2016 2015
Internrevisionen bedrivs enligt god internrevisions- och
internrevisorssed. 69 68 65

Svaren pa fragorna 5 a, sammanstéllt i bilaga 3.

Myndigheterna bedomer att den statliga internrevisionen bedrivs enligt god intern-
revisions- och internrevisorssed. De har ocksa svarat att de tillimpar internrevisions-
forordningen med foreskrifter och allménna rad nér vi fragat om vilka standarder
internrevisionen tilldmpar. Darutdver hanvisar myndigheterna till den standard om
yrkesmissiga riktlinjer for internrevision fran IIA*® som de foljer.

48 ||A:s International Professional Practice Framework (IPPF).
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Myndigheternas former fér att utvardera av internrevisionen

Att internrevisionschefen utvecklar och upprétthaller ett program for kvalitetssdkring
och kvalitetsforbattring som omfattar bade intern och extern utvirdering tillhor god
internrevisionssed.

Tabell 24 visar myndigheternas former for att utvirdera sin internrevision.

Tabell 24 Utvérdering av internrevisionen 2017 2016 2015
Myndighetsledningen har i internrevisionens riktlinjer beslutat att det ska

genomfbras en extern utvardering minst vart femte ar. 65 59 59
Internrevisionen har ett internt kvalitetsprogram. 64 - -
Resultatet av det interna kvalitetsarbetet har rapporterats till

myndighetsledningen. 52 - -

Internrevisionen har en atgardsplan for att hantera eventuella
brister/utvecklingsomraden som framkommit genom det interna

kvalitetsarbetet. 48 - -
Kvalitetssakring genomfors av varje gransknings underliggande
dokumentation (sparbarhet). (antal myndigheter) 65 - -

Svaren pa fragan 24c—f, 15 d sammanstéllt i bilaga 3.

Av myndighetsledningarnas riktlinjer for internrevisionen framgar att 94 procent har
tagit stillning for att en extern kvalitetssiakring av internrevisionen ska genomforas
minst vart femte ar. Det dr en 6kning jamf{ort med tidigare ar. ESV anser att det ar
bra om fler myndigheter genomfor en extern utvérdering av sin internrevision. Den
externa kvalitetssdkringen av internrevisionen &r dven en del av myndighetens
kvalitetsarbete. Vi anser att det ar vardefullt att myndigheten far en utomstiende
parts beddmning av internrevisionens verksamhet.

Internrevisionen har program for intern kvalitetssékring i stor utstrackning (i 93
procent av myndigheterna). Uppfoljning av resultatet fran internrevisionens interna
kvalitetssdkring kan dock forbattras. Av de som har ett internt kvalitetsprogram har
25 procent uppgett att man inte rapporterar resultatet av den interna kvalitetssak-
ringen till myndighetsledningen. Andelen myndigheter som uppgett att man inte har
en atgardsplan for att hantera eventuella brister och dtgdrdsomraden som
framkommit uppgar till 30 procent.

Av myndigheterna dr det 94 procent som uppgett att de genomfor en kvalitetssakring
av varje gransknings sparbarhet mot underliggande dokumentation.

Néarmare hélften av de statliga internrevisionsfunktionerna dr mycket sma och bestar
av en arsarbetskraft eller mindre. Det &r ndgonting som forsvarar deras interna
kvalitetsarbete. Manga av myndigheterna upplever dessutom att det finns problem
kopplat till internrevisionens kompetensforsorjning.

ESV beddmer att en mer samordnad internrevision kan minska problemen i
myndigheternas interna kvalitetsarbete.
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Externa kvalitetssakringar som genomférts under 2017

Nastan alla myndigheter har haft anledning att genomféra en extern kvalitetssakring
eftersom de haft internrevision under en femarsperiod. Den 31 december 2017 var
det 64 myndigheter som hamnade inom riktlinjens femarsgréans for att genomfora en
extern kvalitetssikring.*” Fem myndigheter hade dnnu inte passerat femarsgrinsen
eftersom de inte varit internrevisionsmyndigheter i fem ar den sista december 2017.

Under aren 2013 — 2017 har sammanlagt 53 myndigheter genomfort en extern
kvalitetssdkring av internrevisionen. Darmed ar det 83 procent av de 64
myndigheterna som uppfyllt kravet pa en extern bedémning av internrevisionen.

I de fall myndigheterna har angett forklaringar till att den externa kvalitetssékringen
uteblivit har byte av internrevisionschef eller tidsbrist varit de vanligaste forklaring-
arna. Det ir elva internrevisionsfunktioner’® som inte har genomfort en extern
kvalitetssakring under de senaste fem aren (2017 eller tidigare):

Goteborgs universitet

— Karlstads universitet

— Karolinska institutet

— Linnéuniversitetet

— Likemedelsverket

— Lénsstyrelsen i Jamtland

— Lansstyrelsen i Stockholm

— Radet for europeiska socialfonden i Sverige (ESF-radet)
— Stockholms universitet

— Styrelsen for internationellt utvecklingsarbete (SIDA)
Umea universitet.

Under 2017 var det fjorton myndigheter som genomforde en utvérdering av sin
internrevision. Av rapporterna framgar att elva genomfordes av ett konsultforetag
och tre med hjilp av andra statliga internrevisorer, sa kallad peer review.

For samtliga myndigheter bedomdes bedrivandet av internrevisionsfunktionen sta i
overensstimmelse med internrevisionsforordningen (med ESV:s foreskrifter och
allminna rad) samt med I1A:s riktlinjer’' for yrkesmissig internrevision (IPPF).

En viktig del av en extern kvalitetssikring dr de forbattringsforslag som redovisas i
rapporterna eftersom de ger internrevisionsfunktionen en mdjlighet att ytterligare
forbittra sin verksamhet. Det har ocksa blivit vanligt att myndigheten fér

4° De 64 myndigheterna var internrevisionsmyndigheter 2013 och var det fortfarande 2017.

50 Av de elva myndigheterna &r det tre, Linnéuniversitetet, Lakemedelsverket och Lansstyrelsen i Jamtland som aldrig
genomfort en extern kvalitetssakring.

51 [IA:s International Professional Practice Framework (IPPF)
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forbattringsforslag som helt eller delvis riktar sig till internrevisionens
uppdragsgivare.

Forbattringsforslag handlar i allménhet om att f6ljsamheten till forfattningar och god
sed kan bli dnnu battre. Det ar inte fradga om att myndigheten inte lever upp till sina
ataganden och skyldigheter.

Det finns ménga intressanta forbattringsforslag i de externa kvalitetssdkringarna. De
handlar bland annat om internrevisionens syfte, befogenhet och ansvar, oberoende
och objektivitet och om kvalitetssékring. Forbattringsforslagen till de fjorton
myndigheterna framgéar av bilaga 6.

4.13 Uppgifter om internrevision fran Riksrevisionens akter

For de flesta myndigheter utgor inte internrevisionens resultat underlag for
Riksrevisionens stéillningstaganden. Riksrevisionen anvénder ddremot i flera fall

resultatet som en del i sin omvérldsbevakning.

ESV har tagit del av det material som i Riksrevisionens akter handlar om
internrevision. Riksrevisionen gor materialet till allmidn handling nir de lamnat
myndigheternas revisionsberéttelser for aret. Sammanstillningen som de
tillhandahéllit ESV avser revisionsaret 2016.

Tabell 25 visar hur Riksrevisionen har bedomt myndighetens internrevision for sitt
revisionsarbete.”

Tabell 25 Bedémning fér anlitande av internrevision 20175 2016 2015
Internrevisionen ar objektiv - 63 55
Internrevisionen har relevant kompetens - 60 55
Internrevisionen kan utféras pa ett yrkesmassigt satt - 57 58
Internrevisionen samlar in tillrackliga revisionsbevis for Riksrevisionens

beddmning - 11 16
Riksrevisionen kan forlita sig pa internrevisionens arbete - 19 37

Riksrevisionens sammanstélining till ESV.

Riksrevisionen far forlita sig pA myndighetens internrevision men har endast i ett
fatal fall angett att de har anvént sig av internrevisionens granskning for sin
beddmning. Det beror sannolikt till stor del pa att Riksrevisionens granskning
huvudsakligen ar inriktad pa &rsredovisningen och uttalandet om den samt pa
foljsamhet till forordningen om intern styrning och kontroll. Internrevisionens

52 Practice Note to ISA 610 Using the Work of Internal Auditors. ISSAI 1610
53 Uppgifterna inte tillgéngliga vid tillfallet for denna rapportering.
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granskning av intern styrning och kontroll inriktar sig i stéllet pA myndighetens
verksamhet utifran en revisionsplan som &r beslutad av myndighetsledningen.

Riksrevisionen tar del av internrevisionens rapporter och gor en beddmning av om de
kan anvidndas som underlag for myndighetens revisionsberittelse.

Vanligtvis traffar Riksrevisionen internrevisionsfunktionerna och tar del av planering
och rapportering. For de flesta internrevisionsfunktionerna har Riksrevisionen da
genomfort nagon form av bedémning av:

— relevansen i internrevisionens arbete

— internrevisionens objektivitet

— internrevisionens professionalism

— internrevisionens kompetens

— kommunikationen med internrevisionen

— internrevisionens bedrivande

— om internrevisionens revisionsbevis ar tillrdckliga

— ifall Riksrevisionen kan forlita sig pa internrevisionens arbete.

Av materialet framgér att det oftast finns forutséttningar for en god kommunikation
mellan internrevisionen och Riksrevisionen.

Riksrevisionen har i fyra fall uppgett att internrevisionen kan anses ha begransad
objektivitet. Begransad objektivitet har bedomts foreligga pa grund av att
internrevisionschefen varit internrekryterad.

Pa fragorna om beddmningen av internrevisionens kompetens, professionalism och
kommunikation har Riksrevisionen i stort sett svarat positivt enligt materialet. I ett
fall har en sddan fraga besvarats negativt eftersom internrevisionschefen i det fallet
saknat utbildning i och erfarenhet av internrevision. Man bor notera att dessa
uppgifter ror forhallanden under 2016.

Av materialet att doma verkar det inte vara vanligt att Riksrevisionen goér en mer
ingdende beddomning av internrevisionens arbete genom att ga igenom
granskningsdokumentation. Anledningen till att man inte gor det ar att
Riksrevisionen i mycket liten utstrickning anvénder internrevisionens rapporter som
revisionsbevis for sitt uttalande i revisionsberéttelserna.
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5 Om intern styrning och kontroll och
internrevision

I det hér kapitlet berdr vi ESV:s regeringsrapporter om foérordningen om intern
styrning och kontroll i avsnitt 5.1. I avsnitt 5.2 beréttar vi om vilket stod
myndigheterna ser behov av for sitt arbete med intern styrning och kontroll och
internrevision. Avsnitt 5.3 handlar om vikten av internrevisionens interna
kvalitetsarbete. I 5.4 svarar vi pa frigan om varfor det, trots att myndighetsledningen
bedomt att den interna styrningen och kontrollen &r betryggande, dnda kan bli fel 1
forvaltningen.

5.1 ESV:s regeringsuppdrag om forordningen om intern
styrning och kontroll

Under 2017 har ESV genomfort ett regeringsuppdrag om hur internrevisionsmyn-
digheterna tillimpar forordningen om intern styrning och kontroll. I rapporten
Tillampningen av forordningen om intern styrning och kontroll (ESV 2017:65) gav
vi ett forslag pa vilka delar i regelverket vi anser bor forandras. Uppdraget
avrapporterades i september 2017.

ESV fick under hosten 2017 i fortsatt uppdrag att, utifran beddmningarna i den forta
rapporten, lamna forslag till forordningsdndringar. Rapporten, Utvecklad intern
styrning och kontroll (ESV 2018:20) ldmnades till regeringen den 15 februari 2018.

Forslaget till forordningséndringar beror §§ 2, 3, 4 och 6 i forordning om intern
styrning och kontroll, 2 kap 8 § i forordning om &arsredovisning och budgetunderlag
samt en foljdéndring i 4 § internrevisionsforordningen.

Regeringen har skickat ut rapporten Utvecklad intern styrning och kontroll pa remiss
till 25 myndigheter. Remisstiden gér ut den 20 april. Efter det kommer regeringen att
ta stallning till véara forslag till forordningséndringar. Utifran de férordningsidndringar
som beslutas kommer ESV att ta fram nya foreskrifter och allménna rad till de
berdrda forordningarna och dérefter uppdatera vart stdd i bland annat handledningar.

5.2 Vilket stéod har myndigheterna behov av?

Vi har, liksom tidigare ar, frigat myndigheterna om vilket stod de har behov av inom
omradena internrevision och intern styrning och kontroll. Se bilaga 7.

Fragan ar stdlld sa att den &ven ska omfatta stod fran andra &n ESV. Det &r for att ge
en mer heltidckande bild av behovet. Nér det géller stodet till de statliga internreviso-
rerna tillhandahaller exempelvis Internrevisorernas forening kurser riktade till
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internrevisorer i storre utstrickning &n ESV. Internrevisorernas forening har dven ett
mycket aktivt nitverk for offentliganstillda internrevisorer.

Liksom tidigare ér &r det storst efterfrdgan pa utbildningar, seminarier och nétverk
med erfarenhetsutbyte. Det giller sdvil inom omrédena internrevision som inom
intern styrning och kontroll. Man efterfragar ocksa rad och stdd, och dé bland annat
inom omréadet intern styrning och kontroll, personuppgiftsbehandling (GDPR) och
informationssdkerhet.

ESV har under 2017 anordnat tre natverkstraffar och en utbildning riktad till statliga
internrevisorer. Vi har dven haft ett frukostméte kring den regeringsrapport om
statlig internrevision och intern styrning och kontroll** som limnades 2017. Nir det
géller omradet intern styrning och kontroll har aret préiglats av arbetet med de tva
regeringsrapporterna om forordningen om intern styrning och kontroll. Det har ocksa
medfort traffar med personer som arbetar med intern styrning och kontroll och
internrevision. Flera av triffarna har vi webbsént och av kommentar fran
myndigheterna att doma verkar det ha varit uppskattat. Vi har dérfor for avsikt att
fortsidtta med webbséndningar vid framtida traffar.

Nir det géller intern styrning och kontroll finns det ndgra myndigheter som
efterfragar stod utifrén de forslag som ESV ldmnat i regeringsrapporten Utvecklad
intern styrning och kontroll. Om hela eller delar av forslaget medfor dndringar i
regleringen kommer ESV att behdva anpassa stodet till myndigheterna.

Rédgivning och stod ar efterfragat av bada grupperna. Vi svarar alltid pa de fragor
som kommer in via e-post och telefon. Av vissa av kommentarerna i enkéten kan
man dock ana att kunskapen om att det gar att stélla fragor till oss inte alltid ar s&
stor. ESV har som mal att alla ska kénna till det stod ESV ger.

5.3 Internrevisionens interna kvalitetsarbete — varfor ar det
viktigt?

En trend vi ser &r att vikten av internrevisionens interna kvalitetsarbete betonas allt-
mer. Det interna kvalitetsarbetet ska leda till forbattringar i internrevisionens arbete
och ESV har dérfor forsokt lyfta fram vikten av ett sddant kvalitetsarbete. Vi
publicerade en handledning om internt kvalitetsarbete redan 2010. Nar handled-
ningen En introduktion till den statliga internrevisionen publicerades integrerades
den éldre handledningen i den.

54 Regeringsrapport Redovisning éver den statliga internrevisionen och myndigheternas interna styrning och kontroll
2017, ESV 2017:14
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Det interna kvalitetsarbetet har flera syften. Dels handlar det om att internrevisionen
ska f6lja upp att man foljer den reglering och de standards som géller for yrkes-
massig internrevision, men dven att folja upp att internrevisionen efterlever de
riktlinjer som myndighetsledningen beslutat om. Internrevisionen har dven egna
styrdokument och en revisionshandbok déir det framgar hur internrevisionens arbete
ska bedrivas. De bor ocksé foljas upp. Det interna kvalitetsarbetet kan &dven innefatta
uppfoljningar av hur myndighetsledningen och de som granskats uppfattar intern-
revisionens arbete. Resultatet av det interna kvalitetsarbetet ska enligt god sed
kommuniceras till myndighetsledningen.

En uppf6ljning av hur internrevisionen efterlever internrevisionsférordningen sker
nér internrevisionen besvarar fragorna i ESV:s arliga enkit om internrevision och
intern styrning och kontroll som kopplar till internrevisionsférordningen. Myndig-
hetens uppfoljning i 6vrigt som inte géller den statliga sérarten omfattas av god sed
(se avsnitt 4.11). Paragraferna i [1A:s standards far darfor gis igenom sérskilt.

I det interna kvalitetsarbetet ingar dven uppfoljning av den dokumentation som gjorts
i granskningarna. Tanken ar hér att dokumentationen och rapporteringen ska
kvalitetssdkras av ndgon annan dn den som uppréttat dokumentationen eller skrivit
rapporten. Det stiller till sirskilda problem for enmansfunktioner, som i dagsldget
utgdr cirka tva tredjedelar av alla internrevisionsmyndigheter. Det forekommer att
enmansfunktioner ger varandra stdd i detta men vi vet inte hur vanligt det &r. Vi
skulle dock gérna se att den hér typen av samarbete utokades. Det finns dven andra
alternativ. Stod i det interna kvalitetsarbetet kan kdpas upp som en tjanst externt. Det
ar nagot vi har sett exempel pa tidigare. Ett annat alternativ &r att internrevisionen
forsoker hitta en person med ldmpliga kvalifikationer internt i myndigheten. I de
fallen far det inte vara ndgon som internrevisionen normalt granskar.

Ett vl genomfort internt kvalitetsarbete utgor dven en god grund nér internrevis-
ionen sedan genomfor en extern kvalitetssdkring. Den externa kvalitetssdkringen av
internrevisionen 4r, i sin tur, en del av myndighetens kvalitetsarbete. Vi anser att det
ar vardefullt for myndigheten att fa en utomstiende parts bedomning av intern-
revisionens verksamhet. I samband med de externa kvalitetssdkringarna lamnas
konstruktiva forbattringsforslag. Forslag som ldmnats i myndigheternas externa
kvalitetssakringar under 2017 finns att ta del av i bilaga 6.

5.4 Anda blir det fel i férvaltningen

Den stora majoriteten av myndigheter redovisar att de har en betryggande intern
styrning och kontroll. Trots att myndighetsledningen har sikerstéllt en betryggande
intern styrning och kontroll samt inréttat internrevision kan det bli fel i verksam-
heten. ESV har fatt ett flertal fragor om hur det hianger ihop.
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Intern styrning och kontroll géller myndighetsledningens styrning av och kontroll
over verksamheten, inte regeringens styrning av och kontroll 6ver myndighets-
ledningen. Inte heller myndighetens riskanalys giller myndighetsledningen, den
avser myndigheten i 6vrigt. Fel som beror pa myndighetsledningens beslut dr darfor
inte detsamma som att det finns en brist i den interna styrningen och kontrollen.

Det ar inte mojligt att bedriva en verksamhet utan att det finns nagra risker. Det gor
att det alltid kommer att finnas risker som myndighetsledningen har accepterat. Ett
fel som uppkommer kan dérfor vara inom vad som &r en accepterad risk i verksam-
heten. Det dr svart att kommunicera ndgot annat dn en réttsséker férvaltning d&ven om
verksamheten inte kan vara absolut siker. Det finns alltid en sannolikhet for att fel
uppstar sa ldnge alternativet inte &r att avsta fran att genomfora verksamheten. Fel,
hur o6nskade de 4n ma vara, som intriffar inom vad som &r en accepterad risk visar
inte en brist i den interna styrningen och kontrollen. Hit kan vi exempelvis ridkna
felaktiga utbetalningar fran vilfardssystem som inte kan forhindras genom att sluta
att gora utbetalningar.

Ett fel kan naturligtvis ocksa bero pa en brist i den interna styrningen och kontrollen.
Det kan till exempel vara da de visentliga riskerna inte &r aktuella eller att de
nddvéndiga dtgirderna inte vidtas. Om det finns en séddan brist ska myndigheten ha
upplyst om det i drsredovisningen. En brist behover dock inte alltid vara kénd.
Utifran bésta kunskap kan bedomningen att det &r en betryggande intern styrning och
kontroll vara den ritta. Det okdnda &r en osdkerhet som de facto dr accepterad.

Riskhantering och internrevision dr inte en garanti. Det &r en forsdkran (engelska:
assurance) om att riskerna i verksamheten kan accepteras. Myndighetens riskanalys
ar inte heller uttdommande, det finns alltid oidentifierade omsténdigheter som utgdr
risk. Inte heller kan internrevisionens bedomning av risker vara utttmmande.
Omstindigheter som utgor risk kan dérfor falla utanfor internrevisionens granskning.

Intern styrning och kontroll kan inte ensamt forhindra fel i verksamheten. Vad som
hénder och sker i verksamheten, 6nskat eller oonskat, paverkas av alla delar av statlig
ekonomistyrning dven dit riskhantering och internrevision inte nér.

Detta innebér att det dven i fortsdttningen kommer att finnas myndigheter som
redovisar att de har en betryggande intern styrning och kontroll samtidigt som fel i
verksamheten uppkommer. Med en betryggande intern styrning och kontroll bor
dessa fel dock bli farre 4n vad som annars skulle vara fallet.
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Bilaga 1 Internrevisionsmyndigheter som ingar i
redovisningen

Myndigheter efter ledningsform och departement

Myndighet Ju | UD | Fé Fi Ku ledning | sd%
Affarsverket svenska kraftnat styrelse
Arbetsformedlingen styrelse X
Boverket chef

Centrala studiestédsndmnden chef X
Domstolsverket®® X chef X
E-halsomyndigheten styrelse
Finansinspektionen X styrelse
Fortifikationsverket X styrelse X
Forsvarets materielverk X styrelse X
Fdrsvarsmakten X chef X
Forsakringskassan styrelse X
Goteborgs universitet styrelse X
Havs- och vattenmyndigheten chef
Inspektionen for vard och omsorg chef
Kammarkollegiet X chef X
Karlstads universitet styrelse
Karolinska institutet styrelse
Kriminalvarden X chef X
Kronofogdemyndigheten X chef
Kungliga tekniska hégskolan styrelse X
Lantmateriverket styrelse X
Linkdpings universitet styrelse X
Linnéuniversitetet styrelse
Luftfartsverket styrelse X
Lulea tekniska universitet styrelse
Lunds universitet styrelse X
Lakemedelsverket chef
Lansstyrelsen i Jamtlands lan X chef
Lansstyrelsen i Norrbottens lan X chef
Lansstyrelsen i Skane lan X chef
Lansstyrelsen i Stockholms lan X chef
Lansstyrelsen i Vasterbottens lan X chef
Lansstyrelsen Vastra Goétalands 1an X chef

Malmé universitet®” styrelse
Migrationsverket X chef X

5 Myndigheter som ska lamna sarskild dokumentation som underlag for arsredovisningen for staten.

5% Myndigheten lamnar en arsredovisning for Sveriges domstolar.

57 f.d. Malmé hégskola.
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Departement Ju | UD | Fo Fi u N Ku sd
Mittuniversitetet X styrelse
Myndigheten fér samhallsskydd och beredskap X chef
Myndigheten for yrkeshégskolan X chef
Naturvardsverket X chef X
Pensionsmyndigheten chef X
Polismyndigheten X chef X
Riksgaldskontoret X chef X
Radet for Europeiska socialfonden i Sverige chef
Skatteverket X chef X
Skogsstyrelsen X styrelse
Socialstyrelsen styrelse X
Specialpedagogiska skolmyndigheten X chef

Statens energimyndighet X chef

Statens fastighetsverk X styrelse X
Statens institutionsstyrelse chef

Statens jordbruksverk®® X chef X
Statens kulturrad X styrelse
Statens servicecenter X styrelse
Statens skolverk X chef X
Statens tjanstepensionsverk styrelse X
Statistiska centralbyran X chef
Stockholms universitet X styrelse X
Styrelsen for internationellt utvecklingssamarbete X styrelse X
Sveriges lantbruksuniversitet X styrelse X
Tillvaxtverket X styrelse X
Totalférsvarets forskningsinstitut X styrelse
Trafikverket X styrelse
Transportstyrelsen X styrelse
Tullverket X chef X
Umea universitet X styrelse X
Universitets- och hdgskoleradet X styrelse
Uppsala universitet X styrelse X
Aklagarmyndigheten X chef

Orebro universitet X styrelse
Antal styrelsemyndigheter 0 1 3 3 15 38

Antal enradighetsmyndigheter 6 0 1 12 5 0 31

Antal myndigheter 6 1 4 15 20 69 33

Myndigheternas instruktioner och Regeringskansliets instruktion.

58 Myndigheten ska bedriva internrevision av EU-stéden inom berérda myndigheter.
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Bilaga 2 Oegentlighetsrisker i verksamheten

Tabellen visar omstidndigheter (hdndelser eller forhallanden) som myndigheterna har
angett.

Oegentlighetsrisker i verksamheten

myndighetsutévning och beslut

stéd och bidrag, bidrag (flera), exportstdd, tillsyns- och tillstandsverksambhet, tillstands- och
tillsynsverksamheten, bidragshantering, tillsyn/provning, arendehandlaggning (flera), bedémning av
ansokan, bidrag till enskild och féretag, arendehandlaggning med vantetider och ko,
bidragsutbetalning, tillsyn, statsbidrag, plagiering vid examination, examina, antagning,
myndighetsbeslut, EU-medel

informationsforsorjning och informationssékerhet

IT, otilldtna slagningar, behorighet, attestbefogenhet, ansvarsomraden (exempelvis inkdp och attest av
egna inkdp), dataintrang, informationssakerhet (inklusive IT-sékerhet), intrang i IT-system, nyttja
information for egen vinning, infrastruktur, cyber och IT i dator, mobila enheter, nat, motstandskraft,
aterhamtning, mail

inkdp och upphandling

inkdp- och upphandling (flera), upphandling (flera), byggverksamhet efter upphandling, upphandling
inom fastighet, decentraliserade inkop, fastighet, fakturor, leverantor (flera)

Betalningar

utbetalning, stora ekonomiska fldden, utbetalning, utbetalning, utbetalning av stora mangder pengar,
finansiella fldden, utbetalning, betalning av leverantdrsfakturor, penningtvatt

Personsikerhet

hot och vald

Medarbetare

I6n och ersattning, kontaktuladgg och liknande i internationell verksamhet, tjansteresa, bisyssla (flera),
tjansteresa utomlands, jav, vanskap

Kompetensforsorjning

Rekrytering

styr- och stodverksamhet

styrmedel och fastighetsekonomi, ekonomi (flera), ledning, kontroll

Karnverksamhet

forskning, decentraliserad och omfattade verksamhet inom framst forskningsgrupper dar medel ligger
langt ut i verksamheten, forskning, operativa omraden, premiepension fondtorget, Internationell
verksamhet, I6negaranti, prospekt, vardehandlingar

Svaren pa fraga 19 b.
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Bilaga 3 Information om internrevision och intern
styrning och kontroll

Informationen &r inhdmtad fran 69 myndigheter. I kolumnen Antal framgér svaret ja
om det inte av fragan framgar nagot annat.

Internrevision och intern styrning och kontroll
Fraga Antal

1. Organisering av myndighetens internrevision

a. Leds internrevisionen av en chef? 68
b. Arinternrevisionschefen anstalld av myndigheten? 69
c. Arinternrevisionen inrattad direkt under myndighetsledningen? 69
d. Arinternrevisionen sjalvsténdig i férhallande till den granskade verksamheten? 69

2. Internrevisionens uppagift

a. Harinternrevisionen granskat myndighetens process for intern styrning och
kontroll? 66

b.  Har internrevisionen lamnat forslag till forbattringar av myndighetens process for
intern styrning och kontroll? 68

3. Granskningens inriktning
a. Harinternrevisionen granskat utifran en analys av verksamhetens risker? 69

b.  Har internrevisionen beddmt risken for otillborlig paverkan, bedrageri eller annan
oegentlighet i analysen av verksamhetens risker? 69

4. R&d och stdd fran internrevisionen

a. Harinternrevisionen ldmnat rad och stdd till myndighetens styrelse och chef? 66
5. Internrevisionens bedrivande

a. Bedrivs internrevision enligt god internrevisions- och internrevisorssed? 69
6. Redovisning och rapportering till myndighetsledningen

a. Harinternrevisionen redovisat resultatet av granskningen i form av iakttagelser

och rekommendationer? 69
b.  Har internrevisionen rapporterat sina iakttagelser och rekommendationer till

myndighetsledningen? 69
c. Harinternrevisionen rapporterat resultatet av granskningen efter varje avslutad

granskning? 69
d. Harinternrevisionschefen avgjort vilka iakttagelser som ska rapporteras till

myndighetsledningen? 69

7. Beslut av internrevisionens uppdragsgivare

a. Har myndighetsledningen beslutat om riktlinjer for internrevisionen? 69
b. Arinternrevisionens riktlinjer aktuella? 63
c.  Har myndighetsledningen beslutat om en revisionsplan for internrevisionen? 69

d. Har myndighetsledningen beslutat om atgarder med anledning av de
iakttagelser och rekommendationer som internrevisionen rapporterat? 68
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8. Internrevisionens tillgang till uppgifter

a.

Har myndighetsledningen sett till att internrevisionen fatt tillgang till de uppgifter
och upplysningar som den behovt for att fullgéra sitt uppdrag?

9.  Sakerstallt intern styrning och kontroll

a.
b.

C.

Har myndighetsledningen beslutat en arbetsordning?
Har myndighetsledningen beslutat om en verksamhetsplan?

Har myndigheten verkat for att genom samarbete med myndigheter och andra ta
till vara de fordelar som kan vinnas for enskilda samt for staten som helhet?

Har myndigheten identifierat vilka risker for skador eller férluster som finns i
verksamheten?

Har myndigheten vidtagit Iampliga atgarder for att begransa risker och
forebygga skador och forluster?

Har myndigheten med sakerhetsanalys undersokt vilka uppgifter i verksamheten
som ska hallas hemliga med hansyn till rikets sékerhet och vilka anlaggningar
som kraver ett sdkerhetsskydd med hansyn till rikets sékerhet eller skyddet mot
terrorism?

Har myndigheten i syfte att starka sin egen och samhallets krisberedskap
analyserat om det finns sadan sarbarhet eller sddana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan forsamra formagan
till verksamhet inom omradet?

Har myndigheten analyserat de risker som ar forknippade med myndighetens
betalningar i syfte att 6ka sakerheten i statens betalningsmodell?

10. Processen for intern styrning och kontroll

a.

Har myndigheten identifierat omstandigheter som utgor risk for att de krav som
foljer av ansvaret for verksamheten inte fullgérs?

Har myndigheten vidtagit atgarder som ar nédvandiga for att de krav som féljer
av ansvaret for verksamheten ska fullgéras med rimlig sékerhet?

Har myndigheten systematiskt och regelbundet foljt upp om de identifierade
riskerna ar aktuella och om vidtagna atgarder ar ndédvandiga for att fullgéra
kraven som foljer av ansvaret for verksamheten?

Har myndigheten systematiskt och regelbundet bedémt om det vid myndigheten
finns en process for intern styrning och kontroll som fungerar pa ett betryggande
satt?

11. Interna foreskrifter for anstallda i myndigheten

a.

Har myndigheten de interna foreskrifter fér verksamheten som behévs for att se
till att de anstallda ar val fértrogna med malen?

Har myndigheten de interna foreskrifter for verksamheten som behévs for att ta
till vara och utveckla de anstélldas kompetens och erfarenhet?

Har myndigheten de interna foreskrifter for verksamheten som behdévs for att vid
anstallning fasta avseende bara vid sakliga grunder?

Har myndigheten de interna foreskrifter for verksamheten som behdvs for att
gobra de anstallda val fortrogna med vilka slags férhallanden som kan rubba
fortroendet for opartiskhet i arbetet eller skada myndighetens anseende?

12. Digitalisering

a.

Har myndigheten de styr- och uppféljningsprocesser som behévs for att
uppratthalla en betryggande intern styrning och kontroll av myndighetens it
verksamhet?
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b.  Har myndigheten de styr- och uppféljningsprocesser som behdvs for att
uppratthalla en betryggande intern styrning och kontroll av myndighetens arbete
med att utveckla verksamhetens processer med stdd av it (digitalisering)?

c. Harinternrevisionen granskat hur myndigheten uppratthaller en betryggande
intern styrning och kontroll av myndighetens it verksamhet?

d. Harinternrevisionen granskat hur myndigheten uppratthaller en betryggande
intern styrning och kontroll av myndighetens arbete med att utveckla
verksamhetens processer med stdd av it (digitalisering)?

13. Internrevisionens forutsattningar
a. Harinternrevisionschefen I6nesamtal med sin uppdragsgivare?

b.  Har internrevisionen en budget for att genomféra granskning enligt
revisionsplanen?

c. Godkanner internrevisionens uppdragsgivare internrevisionens budget?

d. Har myndigheten genomfért en analys av internrevisionens resursbehov (antal
medarbetare)?

e. Godkanner internrevisionens uppdragsgivare anstallning av
internrevisionschefen?

f.  Har internrevisionen (i styrelsemyndigheter) en given plats vid styrelseméten nar
fragor om intern styrning och kontroll (inklusive riskhantering) eller strategiska
fragor diskuteras?

14. Internrevisionens bidrag till férbattringar

a. For vilket av de omraden som internrevisionen har granskat under 2017 har
iakttagelserna och rekommendationerna haft eller kan fa storst betydelse for att
forbattra myndighetens interna styrning och kontroll?

15. Genomférd granskning
a. Ange antal granskningar som var upptagna i revisionsplanen?

b.  Ange antal granskningar fran revisionsplanen som ar rapporterade till
myndighetsledningen?

c.  Fritextfalt — svaret redovisas ej har.

d. (ska stad 15 d) Genomfors kvalitetssakring av varje gransknings underliggande
dokumentation (sparbarhet/réd trad)?

16. Granskningens rekommendationer och atgarder

a. Ange antal rekommendationer som internrevisionen har redovisat till
myndighetsledningen med anledning av granskningen?

b.  Ange antal rekommendationer som myndighetsledningen accepterat med beslut
om atgarder?

17. Beredning och féredragning av beslut om atgarder

a. Har myndigheten en fungerande process for att bereda forslag till atgarder infor
myndighetsledningens beslut om praktiska atgarder med anledning av
internrevisionens iakttagelser och rekommendationer?

b.  Har styrelsen en grupp av ledaméter ur styrelsen (s.k. revisionsutskott) som
bereder forslag till beslut om atgarder med anledning av internrevisionens
iakttagelser och rekommendationer?

c.  Har myndigheten en fungerande process for att sakerstalla att
myndighetsledningens beslut om atgarder med anledning av internrevisionens
rekommendationer blir genomférda?

63

51

40

55

68
63

50

67

38

Bilaga 5

427

292

65

1786

1573

67

19

62
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d. Harinternrevisionen lamnat aterrapportering till myndighetsledningen om i vilken
utstrackning myndigheten har hanterat tidigare ars iakttagelser och
rekommendationer? 69

18. Analys av risker i verksamheten

a. Harinternrevisionen informerat myndighetsledningen om sin bedémning av
myndighetens risker i verksamheten? 68

b.  Har internrevisionen gjort bedémningen att myndighetsledningen accepterar for
stora risker i verksamheten for att kunna fullgéra ansvaret for verksamheten? 4

19. Forebygga otillborlig paverkan, bedrageri eller annan oegentlighet

a. Har myndigheten identifierat omstandigheter som utgor risk for otillborlig
paverkan, bedragerier eller annan oegentlighet? 55

b. Om Ja pa fraga 19 a: Inom vilket omrade har riskerna huvudsakligen ]
identifierats? Bilaga 2

c. Har myndigheten vidtagit atgarder for att hantera risken for otillborlig paverkan,
bedrageri eller annan oegentlighet? 61

d. Harinternrevisionen granskat risken for otillborlig paverkan, bedrageri eller
annan oegentlighet som en sarskild granskning? 32

e. Harinternrevisionen granskat risken for otillborlig paverkan, bedrageri eller
annan oegentlighet som en del i de granskningar som genomforts? 59

20. Forsakran fran internrevision

a. Lamnar internrevisionen ett omdéme om den interna styrning och kontrollen i
rapporteringen till myndighetsledningen for de omraden som granskats? 62

b.  Har internrevisionen, (utéver vad som efterfragats ovan i 20 a), lamnat ett
Overgripande omdéme till myndighetsledningen om den interna styrningen och
kontrollen? 12

c. Om Ja pa fraga 20 b: Ange hur det 6vergripande omdémet formulerats och pa
vilket satt det Gvergripande omdémet rapporterats. Ange &ven till vilkka omraden )
omddmet har avgransats till? Bilaga 4

21. Samordnad internrevision

a. Har myndigheten forlitat sig pa granskning som ar utférd av annan myndighets
internrevision? 4

b.  Fritextfalt — svaret redovisas ej har.
c. Harinternrevisionen forlitat sig pa andra granskningsfunktioner? 1
d. Fritextfalt — svaret redovisas ej har.

22. Kompetensforsorjning for internrevision

a. Har internrevisionschefen tagit fram en relevant kompetensforsérjningsplan for
internrevisionsfunktionen? 43

b.  Har alla internrevisorer en individuell utvecklingsplan? 47
c. Fritextfilt — svaret redovisas ej har.
23. Internrevisionens kompetens och erfarenhet

a. Ange antalet internrevisorer som vid utgangen av féregaende ar har ett for
myndigheten relevant yrkesbevis for utdvande av internrevision. 52

b.  Fritextfalt — svaret redovisas ej har.

c.  Ange nedlagd tid i timmar under féregaende ar for internrevisionens
kompetensutveckling. 11173
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24. Intern och extern utvardering av internrevision

a.

b.

Fritextfélt — svaret redovisas ej har.
Fritextfélt — svaret redovisas ej har.

Har myndighetsledningen, i riktlinjerna till internrevisionen, beslutat att det ska
genomféras en extern utvardering av internrevisionens verksamhet atminstone
en gang vart femte ar?

Har internrevisionen ett internt kvalitetssakringsprogram?

Har resultatet av det interna kvalitetsarbetet rapporterats till
myndighetsledningen?

Har internrevisionen en atgardsplan for att hantera eventuella
brister/utvecklingsomraden som framkommit genom det interna kvalitetsarbetet?

25. Myndighetens resurser for internrevision

a.

d.

e.

Ange antalet anstallda personer vid myndighetens internrevision den 31
december 2017.

Ange antalet arsarbetskrafter under 2017 inom myndighetens internrevision.

Ange arbetad tid som arsarbetskrafter under foregaende ar for kdpta tjanster for
internrevision.

Ar myndighetens internrevisionschef dven anstalld vid annan myndighet?

Fritextfélt — svaret redovisas ej har.

26. Myndighetens behov av stéd inom internrevision och intern styrning och kontroll

a.

Vilket behov av stéd har myndigheten inom omradena internrevision och intern
styrning och kontroll?

65
64

52

48

155
145

Bilaga 7

Myndigheternas ldmnade uppgifter i modulen Internrevision i Hermes.
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56

Bilaga 4 Internrevisionens omdomen om intern
styrning och kontroll

— Det har vid internrevisionens granskningar inte framkommit ndgot som tyder pa

att den interna styrningen och kontrollen vid myndigheten inte skulle vara god.
De under &r 2017 genomforda granskningarna har pavisat vissa brister men
sammantaget dr dessa inte av den omfattningen att de paverkar den generella
beddmningen av den interna styrningen och kontrollen.

Mot bakgrund av genomforda granskningar under 2017 anser internrevisionen att
myndigheten dnnu inte har etablerat ett system for intern styrning och kontroll
som 1 tillrdcklig grad svarar upp mot organisationens langtgédende delegering.

Undertecknad bedomer att den interna styrningen och kontrollen ar
tillfredsstidllande inom myndigheten dven om det finns utrymme for en del
forbattringar som ocksa framgétt av internrevisionens rapportering under 2016.
Den interna styrningen och kontrollen bedoms utifran de granskningar som
gjorts och den allménna uppsikt som internrevisionen haft under 2016 och fram
till idag.

Enligt internrevisionens uppfattning dr myndighetens interna styrning och
kontroll i allt visentligt betryggande. Internrevisionen har inte funnit nagra
brister som &r av karaktéren att de bor redovisas i arsredovisningen.

Utifran internrevisionens iakttagelser samt myndighetens vidtagna atgérder
beddmer internrevisionen att den interna styrningen och kontrollen med rimlig
sikerhet kan anses ha varit betryggande under aret.

Revisionséret 201X dr dnnu inte avslutat. De granskningar som genomforts
hittills visar att det finns mojligheter att forbéttra den interna styrningen och
kontrollen och att det finns vissa brister som bor atgirdas. Internrevisionen
bedomer dock inte att ndgon av de brister som framkommit &r av den arten att de
bor redovisas i Generaldirektorens intyg om intern styrning och kontroll. Det har
inte heller framkommit nagra brister av denna karaktér i internrevisionens dvriga
verksamhet. Utifran internrevisionens verksamhet finns det alltsa inte nagra skél
att redovisa brister nér beddmningen om intern styrning och kontroll gors i
arsredovisningen.
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— Efter den 6versiktliga granskning som genomforts har inte internrevisionen nagot
att erinra mot generaldirektérens bedomning att den interna styrningen och
kontrollen vid myndigheten &r betryggande.

— Med utgingspunkt fran den genomforda granskningen samt uppfoljningen av
vidtagna atgérder med anledning av denna, beddmer internrevisionen att den
interna styrningen och kontrollen med rimlig sékerhet kan anses ha varit
betryggande.

Utover de exempel pé uttalanden som lamnats har fyra myndigheter uppgivit att de
lamnar en sa kallad negativ forsdkran. (Exempelvis: Internrevisionen har inte gjort
nagra iakttagelser som ger anledning att anta att myndighetens interna styrning och
kontroll inte skulle vara betryggande.)

Svaren pa fraga 20 c.
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Bilaga 5 Internrevisionens bidrag till forbattringar

Omraden som internrevisionsfunktionerna granskat under 2017 som myndigheterna
bedomer far storst betydelse for att forbattra myndigheternas interna styrning och
kontroll:

Granskningar med stérst betydelse for intern styrning och kontroll
Verksamhet (kdrnprocesser)

Aktivitetsstod

Ansokningstjanst i NYPS
Assistansersattning

AnsoOkningar — kvalitetsarbete vid bedémningar
Elevers sakerhet i specialskolan
EU-program

Folkbokforing

Grundutbildningen

Handlaggning av bedrageridrenden
Institutionsgranskningar

Korruption — Myndighetens atgarder
Kursplaner

Lagring av forskningsdata
Nyckelkontroller

Oegentligheter

Projekt och byggherreorganisationen
Rattslig kvartalsuppfdljning
Samhallsskydd och beredskapsfragor
Skyddsrum

Statsbidrag

Stdd och bidrag

Administration (stéd- och styrprocesser)

Anlaggningstillgangar

Avgifter

Avtalshantering

Behdrighetshantering

Dataskyddsférordningen

Ekonomitransaktioner

Etik

Hantering av personuppgifter

Inkdp

Informationssékerhet

Informationssékerhet, it och it-sékerhet

Intern styrning och kontroll — Digitala media

Intern styrning och kontroll — Generaldirektérens bedémning i arsredovisningen
Intern styrning och kontroll - Kartlaggning avdelning
Intern styrning och kontroll - Konsultanvandning

Intern styrning och kontroll — Lénegarantiutbetalningar
Intern styrning och kontroll — Ovrigt

It férvaltning och utveckling
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Kompetensforsérjning

Kontinuitets och avbrottsplanering
Kontinuitets och incidenthantering
Ledningsprocessen

Larande i organisationen
Medarbetarenkaten

Medelshantering

Organisationsenheter

Riksarkivets foreskrifter om arkivhantering
Regelefterlevnad — Internt
Resursplanering

Riskhantering och riskhanteringsprocessen
Styr- och kontrollprocessen
Tidredovisning

Upphandling

Utlamnande av allman handling
Verksamhetsplanering - Riskanalysarbete
Verksamhetsutveckling

Vardegrund och samverkansarbete

Svaren pa fraga 14.
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BILAGA 6 REKOMMENDATIONER I EXTERNA KVALITETSSAKRINGAR

Bilaga 6 Rekommendationer i externa
kvalitetssakringar

I de under 2017 genomforda externa kvalitetssidkringarna har bland annat 1dmnats
foljande rekommendationer med utgangspunkt fran I1A:s standards (IPPF) och i ett
fall utifran internrevisionsforordningen. >

Syfte, befogenhet och ansvar (IPPF 1000)

Internrevisionens riktlinjer uppdateras regelbundet. Bor diskuteras och beslutas
av styrelsen arligen.

Uppdatera riktlinjerna sa att de dr &ndamélsenliga och i dverensstdmmelse med
standards, internrevisionsférordning samt att de Gverensstimmer med radande
arbetssatt.

Sakringstjanster som internrevisionen utfor bor vara beskrivna till sin karaktar i
riktlinjerna.

Krav pa internrevisionen som involverar en extern part bor framgé av riktlinjerna
som beslutas av styrelsen, och inte av ett internt dokument.

De uppgifter och ansvar som éligger styrelsen bor framga av internrevisionens
riktlinjer (som beslutas av styrelsen) i stéllet for i revisionshandboken som ér ett
internt dokument.

Det bor framgé tydligare av styrande dokument som internrevisionens riktlinjer
hur internrevisionen ska forfara i de fall verksamheten har accepterat en riskniva
som beddms vara oacceptabel for organisationen, och att internrevisionen dé ska
rapportera fragan till styrelsen for beslut om eventuella atgérder.

Kravet pé att internrevisionen ska efterstrdva en samverkan och samordning med
Riksrevisionen bor framgé av internrevisionens riktlinjer i stillet for
revisionshandboken.

Nista tillfélle riktlinjerna revideras ska sikringstjénsterna beskrivas utifran
internrevisionens syfte att styrelsen ska ges en forsédkran om effektiviteten i
styrning, riskhantering och kontroll.

Revisionsutskottet bor ta fram ett forslag till instruktion for utskottet. Styrelsen
ska besluta i fragan.

Oberoende och objektivitet (IPPF 1100)

Internrevisionschefen bor ha ansvar fullt ut for sin avdelnings budgetmedel.
Overviig om det dr mojligt att uppdatera riktlinjerna till att styrelsens ordforande
dven beslutar om 16n och féormaner samt dndring av nivan pé internrevisionens

59 | upprakningen ar likartade rekommendationer sammanférda.
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kostnadsram, for att sdkerstélla internrevisionens oberoende och objektivitet
ytterligare.

Revisionsutskottet bestar utdver de externa ledaméterna dven av GD och chefen
for ledningsstaben. Overvig om det 4tminstone vid nigot/nigra tillfillen per &r
bor forekomma moten dir internrevisionen har mdjlighet att ensam tréffa
styrelsen utan att personer frdn myndighetsledningen ar nérvarande. Detta for att
ytterligare stiarka internrevisionschefens oberoende.

Kompetens och yrkesskicklighet (IPPF 1200)

Se over behovet av kompetensutveckling inom myndighetsspecifika omraden.

Kvalitetssakring och férbattringsprogram (IPPF 1300)

Fortlopande 6vervakning/uppfoljning av internrevisionsverksamheten innebir ett

arbete med stidndig forbéttring av alla aspekter av internrevisionsverksamheten.
Regelbundna granskningar i form av sjalvutvirdering ska innefatta alla aspekter
av internrevisionsverksamheten.

Internrevisionschefens beddmning om vidtagna atgérder och effekterna av
atgdrderna av kvalitetssdkring och forbéttringsprogram ska rapporteras till
verkstéllande ledning och styrelse.

Ett viktigt instrument for att utvardera internrevisionsfunktionen, dess arbete och

rapporter ér en arlig utvirdering dar styrelsen tillsammans med
internrevisionschefen diskuterar vad som har varit bra och vad som kan
forbattras samt tydliggdra styrelsens forvantningar.

Fortydligande bor ske i anvisningarna for revisionsutskottet kring hur
revisionsutskottet avser att utvirdera de interna revisionsinsatserna och vilka
utvarderingskriterier som ska anvindas.

Internrevisionschefen bor sikerstilla ett mer konsekvent arbetssétt och i vissa
fall en mer fullstdndig dokumentation i enlighet med det i riktlinjerna och
revisionshandboken beskrivna kvalitetssdkringsprogrammet.

Internrevisionen bor tillse att dterkoppling fran verksamheten dokumenteras
tillfredsstillande for att sdkerstélla att syftet med att forbattra revisionsarbetet
kan verifieras. Att anvinda en enkdt till verksamheten for att & en aterkoppling
av utford granskning stodjer dokumentationskravet och kan ocksé anvindas till
att mita vilket virde internrevisionen skapar.

Leda internrevisionsverksamhet (IPPF 2000)

Arbetet med att ta fram en Audit Universe (en forteckning 6ver alla rutiner,
processer och andra foreteelser som kan bli foremal for internrevisionens
granskningar) samt i arbetet med att utveckla internrevisionens riskanalys maste
ledningens och styrelsens krav och forvéantningar beaktas.
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— Arbetet med internrevisionens riskanalys maste utvecklas genom en bredare
dialog med den operativa ledningen pa olika nivéer i organisationen.

— For att undvika dubbelarbete och /eller att védsentliga risker inte blir tickta ska
internrevisionschefen initiera en kartliggning av samtlig interna och externa
leverantdrer av sdkrings- och radgivningstjanster. En beddmning ska dar ocksa
ske av tillforlitligheten i deras arbete och rapportering.

— Internrevisionen bor se dver sin informationsinhdmtning vid arbetet med att ta
fram forslag till arlig revisionsplan.

— Uppdatera handboken och den generella rutinbeskrivningen av
granskningsprocessen sa att de dr &ndamalsenliga och i 6verensstimmelse med
standards och internrevisionsforordningen samt beskriver det rddande
arbetssittet.

— Internrevisionen bor dverviga att pa ett mer transparant sétt beskriva hur
riskanalysen tas fram. Overviig om det gir att utveckla riskanalysen ytterligare
for att tydliggora att hela myndighetens verksamhet omfattas och vilka mal
riskerna ir kopplade till. Overvig ytterligare fortydligande av hur
riskvarderingen ligger till grund for den prioritering av granskningsomraden i
riskanalysen som sedan ligger till grund for den arliga revisionsplanen.

— Vid arbetet med internrevisionens riskanalys bor internrevisionen forbattra
rutinerna fOr att finga in styrelsens och den operativa ledningens syn pa
organisationens risker. Internrevisionen bor ta uppe en diskussion med ledningen
och styrelsen kring vilken typ av utldtanden och slutsatser som forvintas.

— Internrevisionschefen bor etablera en formaliserad métesplan for privata moten
med sévil generaldirektdren som styrelsens ordférande.

— Internrevisionen rekommenderas att fortydliga i de befintliga styrdokumenten
hur planeringsmomenten genomfors, och gemensamt med ledningen bedéma hur
dessa moment kan dokumenteras pa ett sétt som &r kostnadseffektivt med hdnsyn
till att internrevisionen &r en enmansfunktion.

Arbetets beskaffenhet (IPPF 2100)

— Internrevisionen ska granska utformningen, genomforandet och effektiviteten i
organisationens etikrelaterade mal.

— Internrevisionen ska utvérdera effektiviteten i organisationens
riskhanteringsprocess.

— Styrelsen och operativa ledningen bor utvérdera vilka mojligheter
internrevisionen har att tillféra virde dven utanfor internrevisionens egen
kompetens och traditionella granskningsomraden.

— Styrelse och verksledning bor ta pa sig ett storre ansvar att forse internrevisionen
med information om ledningsinitiativ och fordndringar samt att internrevisionen
kan delta pd moten av strategisk karaktér.
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Internrevisionen ska utvérdera tillrdckligheten och effektiviteten av atgérder for
styrning och kontroll med hinsyn till riskerna inom organisationens ledning,
operativa verksamhet och informationssystem.

Internrevisionen bor forstirka sin granskningsinsats for att bedéma hur den
interna styrningen och kontrollen ar uppbyggd samt hur den fungerar, det senare
med utdkad hjélp av tester.

Ekonomiomradet bor analyseras utifran risk och vésentlighet infor
granskningsaret 2018. (Pa grund av att det inte granskats de senaste aren.)
Granskning av det interna miljdarbetet dr en del av myndighetens dvervakande
linjeansvar och inte ett uppdrag for internrevisionen.

Internrevisionen ska bedoma organisationens ledningsprocesser. Har ska bland
annat inga utvirdering av utformningen, genomforandet och effektiviteten i
organisationens etikrelaterade mal, program och aktiviteter samt en utvérdering
av huruvida styrningen av organisationens IT-verksamhet vidmakthéller och
stodjer organisationens strategier och mal.

Uppdragsplanering (IPPF 2200)

Internrevisionen bor dverviga att avsétta med resurser i planeringsfasen for att
uppna tydligare mal for granskningen.

Den i uppdragsplaneringen inledande riskanalysen ska dokumenteras pa ett §
strukturerat sétt sa att hiarledning kan ske till de i riskanalysen och i
revisionsplanen identifierade riskerna.

Granskningsmalen ska aterspegla resultatet fran planeringsarbetet.

Vid uppréttandet av planeringsdokumentet ska det ocksa framgé att
internrevisionen genomfort en analys av sannolikheten for vésentliga fel,
oegentligheter, bristande efterlevnad och annan exponering.

Lampliga kriterier kravs for att kunna utvirdera ledning, riskhantering och
kontroller. Internrevisorer ska forvissa sig om i vilken utstrickning ledningen
och /eller styrelsen har uppréttat 1ampliga kriterier for att kunna bedoma om
malen uppnatts. Dessa beddmningskriterier (normer) ska alltid dokumenteras i
granskningsplanen. Finns inga bedomningskriterier ska internrevisionen
identifiera lampliga kriterier genom diskussion med verkstillande ledningen och
/eller styrelsen.

Arbetsprogram for en granskning maste visa vilka steg som man avser att
genomfora i en granskning och hur dessa ska na granskningsmalet.

Efterlevnad av revisionshandboken bor dven efterstrivas for radgivningsuppdrag
for att sékerstélla ett mer konsekvent arbetssétt och en mer fullstidndig
dokumentation. Det &r sérskilt viktigt for de radgivningsuppdrag som framgar av
revisionsplanen.

Internrevisionen bor dvervidga om det 4r mojligt att faststélla malen pa sé sétt att
granskningsprojekten begrinsas i omfattning.
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— Se over resursallokeringen och ta fram verktyg att styra granskningarna sé att de

halls inom planerad tidsram och budget.

Genomfoéra uppdraget (IPPF 2300)

— Internrevisionen bor infora en process som tydligt dokumenterar hur revisorn

kommat fram till sina slutsatser utifrén gjorda iakttagelser. Det ska finnas en
tydlig dokumenterad koppling mellan analys och slutsats.

— Det dr mycket viktigt att internrevisionschefen eller ndgon som utses som

kvalitetsansvarig for respektive granskningsprojekt har en formaliserad
overvakande roll.

Rapportera resultat (IPPF 2400)

— Internrevisionen bor kunna forstirka resultatet av sitt arbete genom att ge

verksledning och styrelse for myndigheten ett 6vergripande omdéme vad avser
ledning och styrning, riskhantering samt styrning och kontroll avseende hela
verksamheten samt avseende aktiviteter pa myndigheten.

Enligt internrevisionens standard ska internrevisionen ha en faststélld process for
hur rittning ska ga till nir nagot rapporterats felaktigt i en gransknings rapport
eller ndgot vasentligt uteldmnats.

De viktigaste iakttagelserna bor fortydligas, antingen genom gradering eller att
de mest vésentliga iakttagelserna med tillhorande rekommendationer lyfts fram
forst i rapporten.

Det 6vergripande omdomet bor tydliggoras ytterligare i rapporterna. Vad
respektive omddme innebdr i praktiken och vilka omddmen som finns att tillga
kan med fordel framga av fotnot eller bilaga.

Internrevisionschefen bor dverviga hur berdrda avdelningschefer fér yttra sig i
granskningarna samt inkludera dem i faktagranskningen av utkast till
internrevisionsrapporter. Forslagsvis kan ett 6vervdgande ske kring att halla ett
avslutningsméte med respektive avdelningschef.

Internrevisionen bor ta fram en klassificering for rekommendationerna for att
underlétta for verksamheten att forstd inverkan av en iakttagelse och for att
hjilpa dem med prioriteringar.

Rapporteringen skulle kunna forbéttras genom att internrevisionen presenterar
mer kring varfor ndgot granskas och vilka forbattringar som
rekommendationerna kommer att leda till.

Utveckla rapportformat och utvérdera detaljniva och stringens i
internrevisionsrapporterna.
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Overvaka framsteg (IPPF 2500)
— En tétare dialog mellan internrevisionschefen och styrelsen kring beslutade
utestaende dtgéirder bor efterstrdvas med mer regelbundenhet for att 6ka fokus pa
att fa ner antalet 6ppna drenden som forfallit.

Rapportering och ledningens riskacceptans (IPPF 2600)

— For att kunna f6lja upp organisationen arbete med av styrelsen beslutade atgirder
med anledning av internrevisionens rekommendationer ska internrevisionen
uppritta och underhélla ett system eller register innehédllande uppgifter om
beslutad, ansvarig for tgirden samt tidpunkt nér &tgiarden ska vara genomford.

Internrevisionsférordningen 2 §

— Internrevisionens riktlinjer skulle kunna kompletteras med att
internrevisionschefen (enligt internrevisionsférordningen) ska vara anstilld av
myndigheten.

Internrevisionsforordningen 10 § punkten 3

— Tillse att styrelsen i formell mening alltid beslutar om &tgérder med anledning av
internrevisionens iakttagelser och rekommendationer.
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Bilaga 7 Onskat stod inom internrevision och intern
styrning och kontroll

Onskat stod och kompetensutveckling inom internrevision

Utbildning och erfarenhetsutbyte

Kurser, seminarier, konferenser och erfarenhetsutbyte

Utbildning och forméga att sprida goda exempel

Mer praktiskt orienterade kurser, exempelvis erfarenhetsutbyte kring hur man
kan arbeta med riskanalyser

Kurser, seminarier och konferenser med sirskild inriktning pé specifika fragor
som rdr internrevisorer i staten

Kurser och konferenser for erfarna internrevisorer

Fler podnggivande utbildningar och seminarier vore bra for oss som inte enkelt
kan komma till Stockholm

Vart revisionsutskott efterfrigar en endagarsutbildning ur ett styrelse- och/eller
revisionsutskottsperspektiv

Vigledning och utbildning avseende internt kvalitetsarbete for enmansfunktioner
Samordnade insatser vad giller kompetensutveckling samt rad och stod i fragor
som avser intern styrning och kontroll

Nitverksmoten om metoder och specifika omraden (till exempel skattefragor,
bedomning av oegentligheter, digitalisering, it-sikerhet med mera)

Stod genom diverse nétverk: ”enmansrevisorer inom staten” samt ESV-nétverket
vilket fungerar bra och ar tillrackligt

Onskar stdd fran ESV till enmansnitverket

Att ta del av hur andra arbetar samt f& del av nyheter som berér internrevision
och intern styrning och kontroll

Webbsinda nétverkstraffar

Internrevisionsdag. En dag per ar anordnad av ESV

Handledningar, manualer och annat stédmaterial

66

Stéd i form av handledningar, vigledningar

Manualer och metodstdd

Dokumentverktyg for IR

Natverksplattform

Overvakning 6ver internrevisionsprofessionens utveckling foljt av aterkoppling
till de statliga internrevisionsverksamheterna

Ge tips och rdd om storre fordndringar tillexempel i ett nyhetsbrev specifikt for
internrevisorer

Bruttolista dver alla foreskrifter som éndras och som kan ha béring som kan ha
baring pa en internrevisors arbete
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Bevakningar av fordndringar av relevanta regelverk, forordningar och
skattefordndringar

Bevaka aktuella omraden som kan paverka internrevisionens arbetssitt som
tillexempel GDPR

Stod vad géller vilken roll internrevisionen bor ha avseende utredningsuppdrag
(oegentligheter)

Dokumentbank for IR med mallar, rapporter och granskningsprogram

Behov av granskningsprogram eller ndgon typ av checklista kring krav for olika
granskningsomraden

Stod kring fragor om diarieforing och arkivering av revisionsmaterial
Hantering av visslarfunktion, utredningar, EU-revisioner och ad hoc-uppdrag
En systematisk referensbank/6versikt av genomforda riskanalyser och
granskningar

Stod till IR vid vissa granskningar

Nya dataskyddsférordningen

Konsultstdd vid granskning av it-sdkerhet samt upphandling

R&dgivning och reglering

Riktlinjer

Fortsatt stod i form av radgivning

Daglig telefontid for kvalificerad yrkesradgivning till internrevisorer i staten
Majlighet att stilla fragor till ESV vid behov

Rédgivning, tillexempel fragor och svar

Rédgivning om internt kvalitetsarbete for enmansfunktioner

R&d och tips for kvalitetssdkring av rapporter, men ocksa for IR-funktionen
Rédgivning i komplexa internrevisionsfragor

Onskat stéd inom intern styrning och kontroll

Utbildning och erfarenhetsutbyte

Kurser, seminarier och konferenser

Centralt stod frdn ESV genom bidrag med information och utbildning
exempelvis riktad till nya chefer pa alla nivaer

Att ESV leder alternativt deltar i ndtverk mellan myndigheter

Végledning och utbildning for ”FISK ansvariga” inom myndigheten som arbetar
med intern styrning och kontroll

Natverksmoten samt radgivning kring ISK

Vore virdefullt att fa jamfora hur vi arbetar med ISK med andra relevanta
myndigheter. Vad &r god praxis, vad &r trender etcetera
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Handledningar, manualer och annat stédmaterial

Stod i form av handledningar

Mer fordjupat och riktat stod utdver de handledningar och idéskrifter som redan
finns inom omradet

Stod kopplat till implementering av eventuella fordndringar i forordningen om
intern styrning och kontroll

Tydligare vigledning avseende ledningens bedomning av ISK i drsredovisningen
Jamforande studie over hur olika myndigheter praktiskt har utformat arbetet
utifran férordningen om intern styrning och kontroll

Stod avseende utveckling av visselbldsarfunktioner samt samordning av en lista
over kommande fordndringar i regelverk, forordningar och skatteférdndringar
Hjalpmedel/verktyg i arbetet med riskanalyser, stodsystem med mera
Metodstdd for myndigheter i riskhanteringsprocessen

Radgivning och reglering

Riktlinjer

Att kunna fungera vid radgivningsbehov
Rédgivning, tillexempel fragor och svar

Samordning av regelverken som kréver riskhantering

Ovrigt

Fortsatt utbildning, stod och handledning inom aktuella omraden som till
exempel cyberhot, totalforsvar

Myndigheten har behov av stdd inom flera omraden bland annat att forbéttra
hanteringen av ”pégaende arbeten” inom fastighetsbildningsverksamheten och
utvirderingen av myndighetens styrmodell

Synpunkter internrevision

Handledningen till IR &r ett bra stod i nuldget

ESV:s handledningar avseende internrevision och intern styrning och kontroll
fungerar bra som stdd.

De seminarier som ESV anordnar avseende olika &mnesomréaden &r intressanta
och bra for internrevisionens kompetensutveckling. Aven skrifter som ESV ger
ut och som berdr internrevisionen &r bra stod i arbetet, till exempel En
introduktion till den statliga internrevisionen. Aven IIA:s kurser och seminarier
ar vardefulla kunskapskéllor. Vi medverkar I6pande i tva nétverk for
internrevisorer pa universitet och hdgskolor

Nuvarande utbildningsutbud fran ESV och IIA fungerar bra och ir vil anpassat
till olika kompetensbehov. Inom hdgskolesektorn finns vél fungerande nétverk
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Synpunkter intern styrning och kontroll

— Ekonomistyrningsverket, Riksrevisionen och internrevisionen utgor tillsammans
ett vdl fungerande stdd nér det giller den interna styrningen och kontrollen

— Myndigheten dr n6jd med ESV:s stdd och far bra hjélp med tolkningen av
forordningen om intern styrning och kontroll

Overgripande synpunkter

— Myndighetens behov ticks av det stod som erhélls via ESV

— Nuvarande omfattning beddms vara ldmplig niva pa stodet

— Staten borde ta ett helhetsgrepp kring utbildningar avseende alla omraden som &r
myndighetsgemensamma exempelvis inom statlig virdegrund och allmént kring
miljofragor. ESV:s webbutbildning “grunderna i statlig styrning” ar bra och ett
exempel pa en effektiv statlig modell for kompetensutveckling i stillet for att
alla myndigheter sjdlva ska utveckla olika utbildningar.

— Vore onskvart att ESV-enkéten nésta ar ar dnnu tydligare uppdelad avseende
ansvar for att besvara internrevisions- respektive ISK-fragor.

Svaren pa fraga 26 a
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Ordlista

myndigheternas interna styrning och kontroll

(inom statliga myndigheter under regeringen) den process som syftar till att myndigheten med
rimlig sékerhet fullgér (ansvaret for verksamheten nar myndigheten genomfér) sina uppgifter
och nar verksamhetens mal

2 § férordning (2007:603) om intern styrning och kontroll, 3 § och 4 § 4 punkten
myndighetsférordning (2007:515)

nodvandiga atgarder for att hantera risker

(inom statliga myndigheter under regeringen) myndighetens insatser for att kunna fullgéra
(ansvaret for verksamheten nar myndigheten genomfor) sina uppgifter och nar sina mal

4 § forordning (2007:603) om intern styrning och kontroll

samordnad statlig internrevision

(inom statliga myndigheter under regeringen) myndighet(-er) som forlitar sig pa internrevision
utférd av annan myndighets internrevisor

8 § internrevisionsférordning (2006:1228)

statlig internrevision

(inom myndigheter under regeringen som ska félja internrevisionsférordningen) utifran risker i
verksamheten granska och ge forslag till forbattringar av ledningens interna styrning och
kontroll

3-4 § § internrevisionsférordning (2006:1228)

vasentliga risker i verksamheten

(inom statliga myndigheter under regeringen) identifiera, vardera och hantera omstandigheter
som gor att myndigheten inte fullgér sina uppgifter eller nar sina mal

3-4 § § férordning (2007:603) om intern styrning och kontroll






ESV gor Sverige rikare

— Vi har kontroll pa statens finanser, utvecklar ekonomistyrningen och granskar
Sveriges EU-medel.

— Vi arbetar i nara samverkan med Regeringskansliet och myndigheterna

Ekonomistyrningsverket Drottninggatan 89 Tfn 08-690 43 00
Box 45316 www.esv.se
104 30 Stockholm
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