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Sammanfattning

Statskontorets uppdrag

Vi har pa regeringens uppdrag kartlagt statliga myndigheters verksam-
heter som kan vara en del i ett modernt psykologiskt forsvar. Syftet har
varit att identifiera vilka myndigheter som har viktiga uppgifter inom ett
sadant psykologiskt forsvar.

Vart uppdrag har enbart omfattat 6ppen verksamhet som inte omfattas
av sekretess eller sdkerhetsprévning. Det innebdr att det finns verksam-
heter som ar centrala for det psykologiska forsvaret men som inte ingatt
i var undersokning. Flera myndigheter har ocksa avstatt fran att svara pa
intervju- och enkatfragor med hanvisning till att omradet &ar kansligt.

Det psykologiska forsvarets tre delar

Vi har identifierat tre huvudsakliga delar inom det moderna psykologi-
ska forsvaret. Dessa tre delar har varit utgangspunkten for var utredning:

— Identifiera, analysera och méta informationspaverkan
—  Oka befolkningens motstandsanda och forsvarsvilja

— Sékerstalla att information och kommunikation ska kunna uppratt-
héllas under storda forhallanden

Ett modernt psykologiskt forsvar ar en
formaga aven i fredstid

Ett modernt psykologiskt forsvar handlar till skillnad fran det tidigare
psykologiska forsvaret inte enbart om forberedelser for krig, utan i hog
grad om en formaga aven i fredstid. Myndigheterna behdver aven under
fredstid kunna identifiera och mata informationspaverkan samt bedriva
forebyggande arbete for att starka befolkningens motstandsanda och
forsvarsvilja.



Manga myndigheter bidrar till det psykologiska
forsvaret

De flesta myndigheterna har verksamheter som kan bidra till ett modernt
psykologiskt forsvar. Déremot &r det bara en dryg tredjedel som sjélva
anser att de ar en del i det psykologiska forsvaret.

Stor variation i myndigheternas beredskap for att mota
informationspéaverkan

Myndigheterna forknippar framst psykologiskt forsvar med att identi-
fiera och mota informationspaverkan. Under senare ar har myndig-
heterna blivit mer medvetna om riskerna att utsattas for desinformation
men det finns en stor variation i deras medvetenhet och beredskap for
att mota informationspaverkan.

Manga myndigheter forknippar inte fortroendeskapande
arbete med psykologiskt férsvar

Ett stort antal myndigheter bedriver foérebyggande insatser, exempelvis
fortroendeskapande verksamhet och att informera om demokrati, forsvar
och beredskap, som kan bidra till att starka befolkningens motstands-
anda och forsvarsvilja. Manga myndigheter forknippar dock inte dessa
verksamheter med ett psykologiskt forsvar.

Medieberedskap ar framst en fraga for medieféretagen

Medieberedskap ar ett omrade dar myndigheterna har en liten roll.
Endast Myndigheten for samhallsskydd och beredskap (MSB) har ett
tydligt uppdrag att stddja och samverka med medieforetagen i deras
beredskapsplanering.

Okad styrning och samordning efterfragas

Ett resultat fran var undersokning ar att det finns ett behov av att definie-
ra vad som avses med ett modernt psykologiskt forsvar. Det skulle
underlatta bade styrningen och samordningen av myndigheternas arbete
inom det psykologiska forsvaret.



Manga myndigheter efterfragar ocksa ett tydligare uppdrag fran rege-
ringen vad géller deras roll inom det psykologiska forsvaret och i rela-
tion till andra myndigheter och aktorer.

Det finns i dag inga 6vergripande samverkansstrukturer for det psykolo-
giska forsvaret, utan sadana fragor behandlas i myndighetsnatverk som
har andra huvudsyften. Myndigheterna anser att dessa nétverk dven fort-
satt kan anvandas for att lyfta fragor om det psykologiska forsvaret, men
att arbetet behover stérkas.

Ett tiotal centrala myndigheter med olika roller

De myndigheter som vi har identifierat som centrala for det psykologis-
ka forsvaret kan delas in i tva olika grupper. | den forsta finns myndig-
heter med framst operativ verksamhet, det vill sdga Forsvarsmakten,
MSB, Séakerhetspolisen, Svenska institutet och indirekt &ven Forsvarets
radioanstalt. De anser generellt sett att de har goda férutsattningar att
bedriva detta arbete. Dessa myndigheter har ocksa mycket kontakter
med varandra i fragor som har koppling till psykologiskt forsvar. Den
andra gruppen bestar av myndigheter som har viktiga demokratifram-
jande uppgifter, exempelvis Statens skolverk, Myndigheten fér ung-
doms- och civilsamhallesfragor och Statens medierad. For dessa myn-
digheter finns inte samma etablerade samverkan och nétverk.

Ingen myndighet har i dagsléget ett uttalat ansvar for det psykologiska
forsvaret. Daremot uppfattar manga andra myndigheter att MSB &r den
centrala civila myndigheten pa omradet.
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1 Inledning

| detta kapitel presenterar vi regeringens uppdrag till Statskontoret och
var tolkning av uppdraget. Vi beskriver ocksa 6vergripande vart val av
metod och genomférande for uppdraget.

1.1 Regeringens uppdrag till Statskontoret

Statskontoret har fatt i uppdrag av regeringen att redogoéra for svenska
statliga myndigheters verksamheter som &r relevanta for ett psykologiskt
forsvar som ar anpassat efter dagens forhallanden. Var redovisning ska
utgora ett underlag for regeringens arbete med att tydliggdra och utveck-
la myndigheternas verksamhet med psykologiskt forsvar, i enlighet med
det regeringen anger i den forsvarspolitiska inriktningspropositionen:.2

Enligt uppdraget ska vi identifiera de myndigheter vars verksamhet kan
ha betydelse for ett psykologiskt forsvar som ar anpassat efter dagens
forhallanden, och i generella termer beskriva pa vilket sétt respektive
myndighet kan anses vara en del i ett sadant psykologiskt forsvar. |
uppdraget ingar aven att i generella termer beskriva vilka forutsattningar
respektive myndighet har for att medverka i ett sadant psykologiskt
forsvar, till exempel i form av tekniska eller personella resurser. Upp-
draget finns i bilaga 1.

1.2 Tre delar av det psykologiska forsvaret

Det saknas i dag en vedertagen definition av psykologiskt forsvar. Det
ingar inte i vart uppdrag att foresla en sadan definition, men vi behover
nagot att utga fran for att kunna undersoka vilken verksamhet som kan
vara relevant for uppdraget. Vi har darfor tagit fasta pa ett antal formu-
leringar och exempel i den forsvarspolitiska inriktningspropositionen

! Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
2 Regeringsbeslut 2016-09-29. Uppdrag till Statskontoret om statliga myndigheters
verksamhet avseende psykologiskt forsvar.
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om psykologiskt forsvar.® Dér beskrivs en rad aktiviteter av skiftande
karaktdr som pa olika satt kan bidra till ett psykologiskt forsvar. Vi har
grupperat dessa for att skapa en struktur for var analys, och pa sa satt
identifierat tre huvudsakliga delar inom det psykologiska forsvaret.

Vi har ocksa beaktat att psykologiskt forsvar ofta beskrivs som en for-
maga att std emot vissa typer av angrepp snarare an ett antal specifika
verksamheter eller aktiviteter.

Detta ar de tre delarna inom det psykologiska forsvaret som vi har
anvant som utgangspunkt for var utredning:

Identifiera, analysera och mota informationspaverkan
Operativa aktiviteter for att identifiera, analysera och méta informa-
tionspaverkan, exempelvis omvarldsbevakning och underrattelse-
verksamhet.

Framjande, utbildning och kunskapsuppbyggnad som &r direkt rela-
terad till exempelvis kéllkritik och omvarldsbevakning.

Oka befolkningens motstandsanda och férsvarsvilja

Aktiviteter som syftar till att 6ka fortroendet for staten, myndigheter
och demokratiska institutioner eller att starka medborgarnas mot-
standskraft.

Framjande, utbildning och information som syftar till att sprida kun-
skap om Sveriges forsvar eller 6ka fortroendet for forsvaret.

Kunskapsutbyggnad om amnen med anknytning till psykologiskt
forsvar.

Sakerstalla att information och kommunikation ska kunna
upprétthallas under storda forhallanden

Verksamhet som innebdr att myndigheten sjalv eller genom stéd till
andra ska bidra till sdkra kommunikationer.

Framjande, utbildning eller kunskapsuppbyggnad som syftar till att
starka mediernas funktionssatt under storda forhallanden.

3 Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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Dessa tre delar dverensstaimmer med det psykologiska forsvarets 6ver-
gripande syfte enligt den forsvarspolitiska inriktningspropositionen:

(P)sykologiskt forsvar syftar fortsatt till att, s& langt det ar mojligt under
storda forhallanden, sakerstalla ett 6ppet och demokratiskt samhalle med
asiktsfrihet och fria medier.*

Se kapitel 2 for en narmare diskussion om de tre delarna av psykologiskt
forsvar.

1.3  Var tolkning av uppdraget

| detta avsnitt beskriver vi de inriktningar och utgangspunkter som finns
i uppdraget samt hur vi tolkat dessa. Vi har dven gjort egna avgréans-
ningar for var utredning, och de presenterar vi i kapitel 2.

Identifiera myndigheter med viktiga uppgifter inom det
psykologiska forsvaret

Formaga till psykologiskt forsvar omfattar hela samhallet, inklusive de
enskilda medborgarna. Exempelvis har medierna ett stort ansvar att spri-
da information och forhindra spridning av desinformation, och skol-
vasendet generellt har en viktig roll i att frdmja demokratiska vérde-
ringar och kallkritiskt tinkande. Vart uppdrag omfattar enbart de statliga
myndigheterna.

Ansvarsprincipen omfattar samtliga myndigheter

Enligt uppdraget ska vi identifiera de statliga myndigheter vars verk-
samhet kan ha betydelse for det psykologiska forsvaret. | uppdraget in-
gar endast myndigheter under regeringen.

Ansvarsprincipen ar central inom samhallets krisberedskap. Den innebér
att den som har ansvaret for en verksamhet under normala férhallanden
aven har ansvar for att vidta de atgarder som kravs for att verksamheten
kan bedrivas i en krissituation och vid héjd beredskap.® | ansvarsprinci-
pen ingar att samverka med andra, ofta sektorsdvergripande, i den om-
fattning som kravs for att effektivt férebygga och hantera en allvarlig

4 Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
5 Proposition 2007/08:92. Starkt krisberedskap — for sakerhets skull.
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handelse. Detta tydliggors genom kravet pa att myndigheterna ska sam-
verka och stddja varandra enligt 5 § forordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myndigheters atgarder vid hojd be-
redskap.

Ansvarsprincipen galler dven psykologiska forsvarsatgarder. 1 enlighet
med ansvarsprincipen ansvarar alla berérda aktorer darmed for att till
exempel identifiera och mota informationspaverkan inom sina respekti-
ve ansvarsomraden. Det innebér att i princip alla myndigheter kan ha
uppgifter som ingar i det psykologiska forsvaret. Darfor har vi genom-
fort en bred kartlaggning som omfattar flertalet av de statliga myndig-
heterna.

Vissa myndigheter har en sarskild roll

Enligt vart uppdrag finns ett behov av att identifiera de myndigheter vars
verksamhet har sarskild betydelse for ett psykologiskt férsvar som ar
anpassat efter dagens forhallanden. Det har vi tolkat som att vi ska
fordjupa oss i de myndigheter som kan vara sarskilt betydelsefulla for
det psykologiska forsvaret. | uppdraget anger regeringen att de bevak-
ningsansvariga myndigheterna (de myndigheter som har ett sérskilt
ansvar for krisberedskapen®) kan bidra till det psykologiska forsvaret,
men &ven forsvarsmyndigheterna och myndigheter som arbetar med
information, kommunikation och demokratifragor.

Statliga myndigheter verksamma i Sverige ingar

Flera intervjupersoner har lyft fram att utlandsmyndigheterna kan ha en
viktig roll i det psykologiska forsvaret, inte minst nar det galler att upp-
ratthalla fortroendet for Sverige och det svenska samhallet utomlands.
Utlandsmyndigheterna ingar dock i utrikesforvaltningen under Utrikes-
departementet och ar inte fristdende myndigheter. De har darfor inte
ingatt i var kartlaggning. Daremot ingar Svenska institutet som bedriver
en stor del av sin verksamhet i andra lander.

6 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.
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Beskriva pa vilket satt myndigheterna ar en del i det
psykologiska forsvaret

For att kunna beskriva hur myndigheterna &r en del i ett psykologiskt
forsvar behover vi diskutera nagra av de begrepp och inriktningar som
framgar av uppdraget.

Hur hanterar vi begreppet kan vara en del i ett psykologiskt
forsvar?

I var kartlaggning anser vi att det &r sekundart om huvudsyftet med myn-
digheternas verksamhet &r att bidra till det psykologiska forsvaret eller
inte. En rad olika aktiviteter hos myndigheterna kan vara en del av det
psykologiska forsvaret. Det kan handla om aktiviteter som utfors for helt
eller delvis andra syften, som en del i myndighetens Ovriga uppgifter.
En verksamhet som bidrar till det psykologiska forsvaret kan vara viktig
for den samlade formagan dven om den har ett helt annat huvudsyfte. |
vissa fall vet myndigheten kanske inte ens att den bedriver verksamhet
som kan bidra till det psykologiska forsvaret.

Vad innebéar det att beskriva i generella termer?

Enligt uppdraget ska vi i generella termer beskriva pa vilket sétt respek-
tive myndighet kan anses vara en del i ett psykologiskt forsvar som &r
anpassat efter dagens forhallanden, och vilka forutséttningar respektive
myndighet har att delta i ett sadant psykologiskt forsvar. Formuleringen
”i generella termer” har vi tolkat som att vi ska beskriva verksamheterna
pa en mer 6vergripande niva. Samtidigt ska vi enligt uppdraget beskriva
respektive myndighets forutsattningar for att delta i ett psykologiskt
forsvar som ar anpassat efter dagens forhallanden, exempelvis personal
eller tekniska resurser.

Vi kartlagger enbart myndigheternas 6ppna verksamhet

Uppdraget till Statskontoret omfattar endast sadan verksamhet som kan
redovisas 6ppet utan behov av sekretess eller sdkerhetsprévning. Hem-
liga verksamheter inom det psykologiska forsvaret har darmed inte
ingatt. Det innebar att var kartlaggning inte kan ge hela bilden av de
verksamheter som bidrar till det psykologiska forvaret. Det betyder
exempelvis att Forsvarsmaktens och andra myndigheters underréttelse-
verksamhet inte omfattas, liksom delar av verksamheten inom MSB.
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Dessa verksamheter kan dock ha en viktig stodjande funktion till andra
myndigheter och beskrivs darfor oversiktligt i ett systemperspektiv.

Varje myndighet har sjalv fatt bedoma vad som kan betraktas som dppen
verksamhet. Nagra av de myndigheter som har deltagit i intervjuunder-
sokningen och/eller besvarat enkaten har valt att inte besvara vissa
fragor med hanvisning till att uppgifterna kan vara kansliga dven om de
inte omfattas av sekretess. Flera myndigheter har ocksa kontaktat oss
med funderingar kring uppdraget och forutsattningarna for att 1amna ut
information som ror det psykologiska forsvaret, eftersom det kan vara
kansligt.

Fragan om myndigheternas forutsattningar for att bidra till ett psykolo-
giskt forsvar visade sig vara mest kanslig. Vi beskriver darfér myndig-
heternas forutséattningar pa en 6vergripande niva, det vill siaga mer i
termer av kompetens och behov av kunskap och stod.

1.4  Vifokuserar pa att bidra med ny
kunskap

Vi har fokuserat var undersokning pa de delar av det psykologiska for-
svaret dar det saknas kunskap eller etablerade strukturer. Det betyder att
vi till exempel inte undersoker samhallets allmanna krisberedskap eller
myndigheternas arbete med informations- och cybersdkerhet, eftersom
det finns god kunskap om myndigheternas arbete pa dessa omraden. Se
kapitel 2 for en ndrmare motivering av dessa avgrénsningar.

1.5 Metod och genomférande
Vi genomforde uppdraget under perioden oktober 2016 till mars 2017.

Kartldggningen av myndigheternas verksamhet som kan ha betydelse
for ett psykologiskt forsvar vilar pa olika typer av kéllor som vi beskri-
ver nedan.

Enkaét till cirka 200 myndigheter

I december 2016 genomférde vi en webbenkat riktad till samtliga myn-
digheter under regeringen som har minst tio arsarbetskrafter. Syftet med
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enkaten var att fa en bred bild av vilka myndigheter som bedriver verk-
samhet som kan ha betydelse for ett psykologiskt forsvar som &r anpas-
sat efter dagens forhallanden, och att fanga upp de myndigheter som
kanske inte sjalva & medvetna om att de bedriver sadan verksamhet.
Enkaten skickades ut till 198 myndigheter varav 168, det vill séga cirka
85 procent, besvarade enkaten helt eller delvis. Fér metodbeskrivning,
se en metodbilaga som kan hamtas pa Statskontorets webbplats:
www.statskontoret.se.

Intervjuer med knappt 40 myndigheter

Vi har &ven intervjuat centrala myndigheter for att kartldgga de verk-
samheter som kan ha betydelse for ett psykologiskt forsvar. Vi har ocksa
latit konsultbolaget Kontigo AB gora en intervjustudie. Sammanlagt har
foretrédare for 36 myndigheter intervjuats.

Intervjuer med ett tiotal centrala myndigheter och aktdrer

Vi har intervjuat ett flertal personer pa central niva inom Forsvarsmak-
ten och MSB. Bada dessa myndigheter har ocksa lamnat skriftliga svar
pa ett antal fragor om sin verksamhet inom det psykologiska forsvaret.”
Vi har ocksa intervjuat personer pa central niva hos Forsvarets radio-
anstalt (FRA), Foérsvarshdgskolan, Myndigheten foér ungdoms- och
civilsamhallesfragor (MUCF), Statens medierad, Statens skolverk
(Skolverket), Svenska institutet och Sékerhetspolisen (Sapo). Vidare har
vi genomfort intervjuer med sekretariatet till Samordnaren mot valds-
bejakande extremism. Vi har dven tagit del av olika rapporter och interna
styrdokument med mera som rér myndigheternas arbete med psykolo-
giskt forsvar.

I enlighet med uppdraget har vi inhamtat synpunkter fran aktorer i
Mediernas beredskapsrad, i samband med ett av radets méten. Vi har
ocksa traffat foretradare for Sveriges Radio AB vid ett separat mote.

Intervjuer med viktiga myndigheter for det psykologiska forsvaret
Kontigo har pa vart uppdrag genomfort en intervjustudie med 28 myn-
digheter som enligt var bedémning kan ha viktiga uppgifter inom det
psykologiska forsvaret, daribland manga av de bevakningsansvariga

7 Forsvarsmakten har dock inte besvarat alla fragor i underlaget.
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myndigheterna. Kontigos studie beskrivs ndrmare i metodbilagan som
kan hamtas pa Statskontorets webbplats.

Projektgrupp och kvalitetssakring

Uppdraget har utforts av Erik Axelsson, Madeleine Hakansson, Karin
Melldahl och Sara Sundgren (projektledare). En intern referensgrupp
har varit knuten till projektet.

Relevanta delar av rapporten har faktagranskats av berérda myndig-
heter.

1.6 Disposition och lasanvisning

Rapporten har strukturerats for att beskriva olika delar av det psykolo-
giska forsvaret och samtidigt beskriva den verksamhet som olika myn-
digheter bedriver.

o | kapitel 2 ringar vi in och diskuterar begreppet ett psykologiskt for-
svar som ar anpassat efter dagens forhallanden.

o | kapitel 3 presenterar vi dvergripande myndigheternas syn pa ett
modernt psykologiskt forsvar.

I de féljande kapitlen beskriver vi i generella termer myndigheterna
verksamheter och forutsattningar inom tre olika delar av det psykologis-
ka forsvaret:

o | kapitel 4 beskriver vi verksamheter som kan bidra till att upptécka
och sta emot informationspaverkan och desinformation.

e | kapitel 5 redovisar vi verksamheter som kan bidra till att 6ka
befolkningens motstandsanda och forsvarsvilja.

o | kapitel 6 beskriver vi de verksamheter som kan bidra till att saker-
stalla information och kommunikation under storda forhallanden.

e | kapitel 7 sammanfattar vi vara slutsatser om myndigheternas verk-
samheter inom ett modernt psykologiskt forsvar.
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2 Ett modernt psykologiskt forsvar

| det har kapitlet analyserar vi vad som kan inga i ett psykologiskt for-
svar som ar anpassat efter dagens forhallanden, utifran de utgangspunk-
ter som vi presenterade i kapitel 1. Vi motiverar ocksa vara avgrans-
ningar som inte direkt foljer av formuleringarna i uppdraget.

| analysen utgar vi fran den forsvarspolitiska inriktningspropositionen
och stéller den i relation dels till vad psykologiskt forsvar har inneburit
historiskt, dels till de angrdnsande begreppen informationssékerhet,
cyberforsvar och krisberedskap.

2.1 Dagens och gardagens forhallanden

Syftet med psykologiskt forsvar har varit ganska konstant under efter-
krigstiden. Det har handlat om att starka motstandsandan och forsvars-
viljan vid krig samt om informationsberedskap, kunskapsuppbyggnad
och utbildning. Innebérden av begreppet har dock férandrats i takt med
att omvérldslaget andrats. | dag handlar det psykologiska forsvaret i
mindre utstrackning om att forbereda sig for krig och mer om aktiviteter
i fredstid.

Organisatorisk utveckling

Flera myndigheter har under efterkrigstiden haft uppgifter inom det psy-
kologiska forsvaret. Andra varldskriget hade visat behovet av att redan
i fredstid forbereda informationsférmedlingen under krig och déarfor
inrattades 1954 Beredskapsndamnden for psykologiskt forsvar. Det var
en myndighet med enbart fredstida uppgifter och farre an 5 anstallda pa
kansliet. Vid krig skulle man i stéllet aktivera beredskapsmyndigheten
Statens upplysningscentral med drygt 600 anstéllda.t Beredskapsnamn-
den for psykologiskt forsvar kompletterades 1962 med Totalférsvarets

8 Tubin, E. (2003). Forfaras ej. 50 ar med det psykologiska férsvaret — en biografi om
en svensk myndighet, s. 18.
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upplysningsnamnd, som hade forsvarsupplysning till allménheten som
huvuduppgift.

De tre myndigheterna slogs 1985 samman till den nya myndigheten Sty-
relsen for psykologiskt forsvar (SPF) i syfte att battre knyta samman
aktiviteterna inom psykologiskt forsvar i freds- respektive krigstid.
SPF:s uppgifter andrades vid flera tillfallen under 1980- och 1990-talen
i takt med att behovet av forberedelser infor en krigssituation beddmdes
minska. Nar MSB bildades 2009 tog myndigheten 6ver flera av SPF:s
kvarvarande uppgifter och SPF lades ner.

Behovet av ett psykologiskt forsvar i fredstid

I den forsvarspolitiska inriktningspropositionen och den nationella
sakerhetsstrategin bedomer regeringen att det ater behovs ett psykolo-
giskt forsvar pa grund av det forsamrade omvarldslaget. Den digitala
utvecklingen stéller dock andra krav pa det psykologiska forsvaret &n
tidigare.®

Forsamrat sakerhetspolitiskt lage

Regeringen bedémer att det sékerhetspolitiska laget i omvarlden har for-
samrats. Enligt regeringen och Foérsvarsmakten utgor framfor allt Ryss-
land ett stérre hot mot Sveriges sakerhet &n tidigare.

Det ryska hotet tar sig bland annat uttryck i en férdndrad strategi som
fokuserar pa att begransa handlingsfriheten for andra parter. Som en del
i denna strategi tillampar Ryssland séa kallad hybridkrigforing dar man
bland annat kombinerar militara operationer med andra patrycknings-
medel sasom ekonomiska och diplomatiska patryckningar, cyber-
attacker och paverkanskampanjer.

Ytterligare en forandring &r att gransdragningen mellan krig och fred har
luckrats upp. | den sé kallade ”grazonen” rader fortfarande formellt fred,
men aggression foérekommer i form av exempelvis cyberattacker och
paverkanskampanijer.

9 Statsradsberedningen (2017). Nationell sékerhetsstrategi.

10 Se till exempel Sakerhetspolisen (2016). Sakerhetspolisen 2015 och Folk och forsvar,
Hybridkrigforing — maktmedel, grézoner och var beredskap (2015) och Haande T. &
Bjerga K 1 (2014). Hybridkrig. Institutt for forsvarsstudier (IFS).

20



Forandringar inom massmedier och informationsférmedling
Regeringen pekar aven pa den digitala utvecklingen som har lett till att
information nu sprids via fler kanaler och snabbare &n tidigare.'* Med-
borgarna har blivit allt mer sarbara for informationspaverkan fran saval
inhemska som utlandska intressen. Medieutredningen lyfter fram tre
aspekter av denna utveckling:

o risken for desinformation fran fraimmande makt
o risken for att medborgare sprider falska uppgifter via sociala medier

e risken for att den offentliga kommunikationen fran myndigheter far
ett alltmer ensidigt fokus pa positiva nyheter.*2

2.2 Informationspaverkan, desinformation
och paverkanskampanjer

Ett huvudsyfte med det psykologiska forsvaret har under hela efterkrigs-
tiden varit att vid héndelse av krig kunna motverka fientlig propaganda
och desinformation. Hornstenarna for att uppna detta har varit dels att
i fredstid bygga upp en stark motstandsanda hos befolkningen, dels att
forbereda for att kommunikation och fria medier ska kunna uppratthallas
aven vid krig och hojd beredskap. Vi aterkommer till dessa tva delar av
det psykologiska forsvaret i de foljande avsnitten.

Informationspaverkan i fredstid

Utvecklingen inom massmedier och informationsférmedling préglas av
att internet fatt allt storre betydelse som informationsformedlare, bade
genom sociala medier och saval traditionella som nya nyhetsformedlare.
Information kan spridas snabbare och ofta utan den redaktionella kont-
roll som finns inom traditionella medier. Detta kan utnyttjas av en fram-
mande makt som vill forsoka paverka beslutsfattare och den allménna

11 Medieutredningen beskriver exempelvis i sitt slutbetdnkande hur mangden tillgangligt
material standigt 6kar men att andelen material med ett kvalitativt verifierat innehall inte
Okar i samma takt.

1250U 2016:80. En gransoverskridande mediepolitik. Fér upplysning, engagemang och
ansvar, s. 390 f.

13 Tubin, E. (2003). Forfaras ej. 50 &r med det psykologiska forsvaret — en biografi om
en svensk myndighet.
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opinionen i Sverige genom att via en rad olika kanaler sprida informa-
tion, desinformation och rykten. Paverkan kan ske bade i fredstid och i
krig.

Forsok till informationspaverkan kan ske via bade utlandska och in-
hemska kallor och kanaler. Det kan handla om samordnade paverkans-
kampanijer eller ryktesspridning och desinformation som sker éver lang
tid, exempelvis i syfte att undergréva fortroendet for svenska myndig-
heter och institutioner. Informationspaverkan kan inkludera bade falska
och korrekta uppgifter, med syftet att skapa forvirring eller flytta fokus
fran andra fragor.

Identifiera, analysera och mota informationspaverkan

Inom ramen for ett modernt psykologiskt forsvar bér myndigheter kunna
hantera olika former av informationspaverkan. En forutsattning ar att
man ar medveten om hotbilden. Ytterligare en &r att myndigheten har en
tydlig roll och tillracklig kunskap for att kunna ta sitt ansvar. Har kan
information, utbildning och mojligheter till erfarenhetsutbyte och sam-
verkan vara viktiga stéd till myndigheten.

For att kunna upptacka forsok till informationspaverkan bor myndig-
heterna bedriva nagon form av systematisk omvarldsbevakning. Dess-
utom kréavs nagon form av analysfunktion for att en myndighet sedan
ska kunna avgra om man ska agera med anledning av exempelvis fel-
aktiga uppgifter som sprids inom myndighetens verksamhetsomrade.

2.3  Motstandsanda och forsvarsvilja

Motstandsanda och forsvarsvilja ar tva begrepp som ofta forekommer i
samband med psykologiskt forsvar, exempelvis i den forsvarspolitiska
inriktningspropositionen.®s Deras betydelse ar déremot inte helt sjalv-
Klar.

14 SOU 2016:80 En gransoverskridande mediepolitik. For upplysning, engagemang och
ansvar; Sékerhetspolisen (2016). Sékerhetspolisen 2015. Se &ven debattdrer och forska-
re sdsom Oksanen, P. (2016). Sverige &r i krig i Trolltider. Varning for rysk desinfor-
mation.

15 Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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Att starka motstandsandan

Under hela efterkrigstiden har ett syfte med det psykologiska forsvaret
varit att bidra till att starka befolkningens motstandsanda i handelse av
krig. N&r Beredskapsndmnden for psykologiskt forsvar inréttades syfta-
de motstandsanda pa den enskildes "vilja och andliga kraft till mot-
stand”. For att uppnd detta ansags det vara viktigt med bland annat
solidaritet med samhdllet och tilltro till statsledningen och férsvarsmak-
ten. Man ville alltsd bygga fortroendet for samhallet under fred for att
kunna mota psykologisk krigforing vid krig.*6

Aven nar SPF bildades 1985 angav regeringen att det psykologiska for-
svaret syftade till att starka motstandandan och forsvarsviljan.*” Vare sig
Beredskapsnamnden eller SPF hade dock nagot uppdrag att i fredstid
arbeta for en starkt motstandsanda, utan uppgifterna géllde forberedelser
for att kunna gora detta i handelse av krig. Att mer direkt frdmja mot-
standsandan i fredstid har sedan 1950-talet ansetts vara en uppgift for
utbildningsvasendet, pressen och de politiska partierna samt férvalt-
ningen genom dess bemétande av allménheten. 8

Motstandsandan starks genom fortroende for staten och samhallet
Statskontorets bedomning &r att ett modernt psykologiskt forsvar ocksa
kan handla om att starka befolkningens motstandsanda. Bedomningen
grundar vi pa den forsvarspolitiska inriktningspropositionen och pa vara
intervjuer.

For att starka motstandsandan behdver myndigheter och andra foretra-
dare for centrala samhéllsinstitutioner, vidta atgarder som bidrar till att
befolkningen far ett storre fortroende for enskilda myndigheter eller
staten som helhet. Att ha hogt fortroende och vara en trovardig kommu-
nikator ar ocksa en forutsattning for att myndigheter ska kunna mota
desinformation.

I en vidare bemarkelse handlar stark motstandsanda daven om att ha kun-
skap om och fortroende for grundlaggande vérden i samhéllet, sdsom
rattsstaten och det demokratiska styrelsesattet. Detta har historiskt varit

16 SOU 1953:27. Psykologiskt forsvar, s. 53 ff.
17 Proposition1983/84:166. Om totalférsvarets ledning och samordning i regerings-

kansliet samt informationsberedskapen m.m., s. 9.
18 SOU 1953:27. Psykologiskt forsvar, s. 58 ff.
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en del av det psykologiska forsvaret i krigstid: motstandsandan &r stark
om man tror pa och vill forsvara det samhélle man lever i och de var-
deringar som det bygger pa. Var bedomning ar att aktiviteter som ar
relaterade till att sprida och starka demokratiska varderingar aven kan
vara en del av ett modernt psykologiskt forsvar som ska kunna férebyg-
ga och mota paverkansforsok i fredstid.

Forsvarsvilja och forsvarsupplysning

Forsvarsvilja forekommer ofta tillsammans med motstandsanda. Med
forsvarsvilja avses synen pa huruvida vi i Sverige vid ett hot eller
angrepp fran fraimmande makt bor anvanda vara militara resurser for att
forsvara oss.2 Definitionen ar hamtad fran de undersokningar om be-
folkningens instéllning till olika forsvarsfragor som har genomforts
sedan 1950-talet.22 Har ingar fragor som ar avsedda att mata befolk-
ningens forsvarsvilja.

Det psykologiska forsvaret har inte haft i uppgift att stéarka forsvarsviljan
i fredstid, utan det har ansetts vara en uppgift for framst forsvarsmakten
men dven andra forsvarsorganisationer. Daremot har information om
totalforsvar och sakerhetspolitik historiskt varit en del av det psykolo-
giska forsvaret i fredstid. Verksamheten vid Totalforsvarets upplys-
ningsnamnd bestod framst i att ta fram broschyrer, filmer och annat
informationsmaterial. Uppdraget att informera om totalférsvaret 6ver-
togs 1985 av SPF, och efter hand kom arbetet allt mer att inriktas mot
att ta fram material for skolan eller direkt for ungdomar.?* Sedan 2009
har MSB i uppdrag att verka for att skapa en sammanhallen information
om totalforsvar och sékerhetspolitik.2

19 Tubin, E. (2003), Forfaras ej. 50 &r med det psykologiska forsvaret — en biografi om
en svensk myndighet, s. 129.

20 Undersokningarna har i tur och ordning genomforts av Beredskapsnamnden for psy-
kologiskt forsvar, SPF och MSB.

2L Tubin, E. (2003). Forfaras ej. 50 ar med det psykologiska forsvaret — en biografi om
en svensk myndighet, s. 178 ff.

22 Forordning (2008:1002) om instruktion for Myndigheten for samhallsskydd och
beredskap.
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Forsvarsinformation kan vara en del av ett psykologiskt forsvar
Fortroendet for var formaga att vid krig kunna forsvara landet kan vara
av betydelse aven for ett psykologiskt forsvar i fredstid. Desinformation
och paverkansforsok kan bland annat syfta till att undergrava tron pa den
egna formagan och darmed minska antalet upplevda handlingsalternativ
vid en krissituation. Inom ramen for ett psykologiskt férsvar kan for-
svarsviljan stirkas genom att 6ka kunskaperna om totalfdrsvaret och
sékerhetspolitiken.

2.4 Informationsberedskap och
medieberedskap

Att forbereda for att kunna férmedla information vid en kris- eller krigs-
situation har under hela efterkrigstiden varit en huvuduppgift for det
psykologiska forsvaret. Det har handlat dels om statsledningens behov
av att kunna kommunicera med allménheten, dels om att medieforetag
ska kunna fortsétta sin verksamhet dven under héjd beredskap eller krig
(medieberedskap).

Né&r SPF bildades 1985 definierade regeringen att det psykologiska for-
svaret skulle "bevara och starka forsvarsviljan och motstandsandan
genom att skapa forutsattningar for en allsidig och korrekt informations-
formedling i kris- och krigssituationer”.2

Medieberedskap

Massmedierna ar i detta perspektiv bade nyhetsformedlare och opinions-
bildare och en del av samhéllets varnings-, larm- och informations-
system. Ett centralt forum fér medieberedskapen &r den frivilliga grup-
peringen Mediernas beredskapsrad.2

Vid krig eller kris har public service-bolagen sarskilda uppdrag att for-
medla information till allmanheten.

2 Proposition 1983/84:166. Om totalférsvarets ledning och samordning i regerings-
kansliet samt informationsberedskapen m.m., s. 9.
24 50U 2007:31. Alitid redo! En ny myndighet mot olyckor och kriser, s. 147.
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Stod till medierna kan vara en del av det psykologiska forsvaret

| ett modernt psykologiskt forsvar ingar rimligtvis dven fortsatt bered-
skapsplanering for att sikerstélla att information och kommunikationer
fungerar vid kris och hojd beredskap. Det handlar i stor utstrdckning om
de tekniska forutsattningarna for myndigheternas kommunikation och
mediefdretagens verksamhet. Beredskapsplanering och stod till medie-
foretagen inom detta omrade ingar i MSB:s uppdrag och hanteras bland
annat genom Mediernas beredskapsrad.

Uppgifter om informationsinfrastruktur omfattas i stor utstrackning av
sekretess, och de ingar darfor inte i utredningen. Daremot ingar i vart
uppdrag att inhamta synpunkter fran relevanta aktorer inom Mediernas
beredskapsrad.

Utifran vara intervjuer med journalister och foretradare for MSB be-
domer vi att ett psykologiskt forsvar i fredstid dven skulle kunna handla
om att informera eller ge stdd till mediefdretag eller andra medieaktorer
om till exempel krisberedskap och hot och risker med informations-
paverkan. Denna aspekt av att bidra till att sakerstalla informationsfor-
medling och fungerande medier ingar darmed i var utredning.

2.5 Narliggande och dverlappande begrepp

Det saknas en vedertagen definition av vad som ingar i ett psykologiskt
forsvar, och darmed &r det oklart hur verksamheter som kan vara en del
av det psykologiska forsvaret hdanger samman med andra nérliggande
aktiviteter hos myndigheterna. I detta avsnitt diskuterar vi hur vi i utred-
ningen avgransar oss i forhallande till de etablerade omradena informa-
tionssdkerhet och krisberedskap.

Informationssakerhet och cyberforsvar

Informationssékerhet handlar om att skydda (i forsta hand digital) infor-
mation sa att den exempelvis ar tillganglig, inte forvanskas och inte
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hamnar i oratta hander.2s Varje myndighet ansvarar for att de egna infor-
mationshanteringssystemen &r sa sakra att verksamheten kan utforas pa
ett tillfredsstallande satt.2

Informationssakerhet ar redan i dag ett etablerat verksamhetsomrade.
Exempelvis finns sedan 2010 en strategi for samhéllets informations-
sékerhet och MSB ska enligt sin instruktion stédja och samordna myn-
digheternas arbete med detta. Det finns &ven ett etablerat samarbete med
andra centrala myndigheter pa omradet, och sedan 2010 finns sérskilda
foreskrifter om statliga myndigheters arbete med informationssaker-
het.2” En ny strategi for statens informations- och cybersékerhet ar ocksa
under beredning i Regeringskansliet.2

Cyberforsvar handlar om att skydda samhallsviktiga funktioner och sys-
tem som &r vitala for totalforsvaret mot it-angrepp fran stater eller stats-
stodda aktorer. Regeringen berdr cyberférsvar under en egen rubrik i
den forsvarspolitiska inriktningspropositionen och anger att Sveriges
cyberférmaga bor forstarkas.

Informationssakerhet och cyberférsvar ingar inte i Statskontorets
utredning

Vi har valt att inte inkludera myndigheternas arbete med informations-
sakerhet och cyberforsvar i var utredning om det psykologiska forsvaret.
Det finns flera skal for avgransningen.

% Det handlar bdde om administrativa rutiner och olika former av tekniskt skydd, sésom
brandvéggar och kryptering.

% Forordning (2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.

27 Se webbplatsen www.informationssakerhet.se, som drivs av MSB i samverkan med
FRA, Forsvarsmakten, Sékerhetspolisen, FMV, PTS och Polisen och MSB:s webbplats
www.msh.se. Den nu gallande foreskriften &r MSBFS 2016:1 Foreskrifter om statliga
myndigheters informationssékerhet.

28 SOU 2015:23. Informations- och cybersékerhet i Sverige. Strategi och atgarder for
saker information i staten.

29 Proposition 2014/15:109 Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
Aven Forsvarsmakten har pekat p& detta behov och anger bland annat att cyberséker-
heten ska utvecklas tillsammans med andra myndigheter inom totalférsvaret och inom
samarbetet med Nato. Forsvarsmakten (2016). Forsvarsmaktens strategiska inriktning
2015 andringsutgava 1 (FMSI 2015 A1), Bilaga 1; Férsvarsmakten (2016). Perspektiv-
studien 2016, Bilaga 1.
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Regeringen skiljer pa psykologiskt forsvar och cyberforsvar, vilket indi-
kerar att cyberforsvar och de tekniska aspekterna av forsvarsformagan
inte &r det som primart avses med ett psykologiskt forsvar. Ytterligare
ett skal ar att informationssakerhet sedan flera ar &r ett etablerat
verksamhetsomrade med eget regelverk och egna samarbetsstrukturer.
Denna verksamhet har dessutom nyligen utretts av en sdrskild utredare.

Samtidigt finns tydliga beréringspunkter mellan informationsséakerhet
och cyberforsvar respektive informationspaverkan. Enligt intervjuer
med foretradare for MSB ar en motstandskraftig informationsinfrastruk-
tur en viktig komponent i férmagan till psykologiskt forsvar.® Exem-
pelvis kombineras informationsoperationer ofta med andra paverkans-
operationer — bland annat it-attacker, cyberspionage och cybersabo-
tage.®

Krisberedskap och kriskommunikation

Krisberedskap och krishantering avser foreteelser och héndelser i freds-
tid som hotar och ger skadeverkningar pa det som ska skyddas i sam-
héllet. Regeringen har angett att psykologiska forsvarsatgarder under
fredstida forhallanden bor kunna utféras inom ramen for krisberedska-
pen och vid h6jd beredskap som en del av totalforsvaret.®? Grunden for
krisberedskapssystemet ar ansvarsprincipen, se kapitel 1. Ansvarsprin-
cipen galler dven psykologiska forsvarsatgarder.

Psykologiskt forsvar och krisberedskap 6verlappar varandra

Flera av de formagor som ingar i myndigheternas krisberedskap inne-
fattas aven i formagan till psykologiskt forsvar, s som vi avgransat
begreppet. Det géller exempelvis att uppratthalla kommunikationer vid
kris och under andra storda forhallanden. Samtidigt ingar dven aspekter
i krisberedskapen som inte pad samma tydliga sétt knyter an till psyko-
logiskt forsvar.

30 Med resilient informationsinfrastruktur avses bland annat. att ha sakra kommunika-
tionskanaler och varningssystem. Om infrastrukturen, och ddrmed informationsflédena,
slas ut eller skadas kan den avsaknad av information som uppstar utnyttjas av den som
vill skada oss. Kriskommunikationsformaga handlar om att ha rutiner, kunskap och
kanaler sd att man vid en kris kan formedla snabb, korrekt och trovardig information.
31 MSB (2015). Informationssékerhet — trender 2015.

32 Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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Sjalva definitionen av en kris &r en plétslig handelse som inte kan han-
teras inom ramen for de vardagliga rutinerna.* Atgarder inom det
psykologiska forsvaret kan behdva vidtas med anledning av en plétslig
omfattande handelse, men de kan aven avse rutiner och atgarder inom
det dagliga arbetet vid en myndighet.

Myndigheternas generella krisberedskapsarbete ingar inte i var
avgransning av psykologiskt forsvar

Krisberedskapen har sedan flera ar tillbaka en sarskild reglering och
etablerade samarbetsstrukturer. Mot denna bakgrund har vi valt att inte
inkludera myndigheternas generella krisberedskapsarbete i var under-
sokning av verksamheter inom psykologiskt forsvar.

| var avgransning ingar myndigheternas formaga att uppratthalla infor-
mation och kommunikation under storda forhallanden. Daremot ingar
inte olika tekniska l6sningar for att sdkerstalla kommunikation i sam-
band med en kris, exempelvis VMA (viktigt meddelande till allmén-
heten), larmfunktioner, webbplatsen krisberedskap.se eller etermedie-
beredskapen.

Myndigheternas kompetens och resurser for kriskommunikation
ingar dock

Myndigheternas kompetens och resurser for kriskommunikation ingar i
var studie. Likasa ingar att undersoka strukturerna for stod och samver-
kan pa detta omrade. Var bedomning ar att dessa aspekter av kriskom-
munikation i hég grad éverlappar med andra delar av det vi avgransat
som psykologiskt forsvar. Det géller exempelvis att kunna bemdta des-
information eller att vid samordnad informationspaverkan nd ut med
korrekt information till medborgarna.

33 Deschamps-Berger, J. och Sandberg, D. (2016). Forutsattningar for krisberedskap i
Sverige. Crismart, s. 21 ff.
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3 Myndigheternas syn pa det
psykologiska forsvaret

Statskontorets iakttagelser

= Majoriteten av myndigheterna bedriver verksamhet som kan vara
relaterad till ndgon del i det psykologiska férsvaret men endast en
tredjedel anser att de har en roll i det. Medvetenheten om det
psykologiska férsvaret har dock 6kat bland myndigheterna pa sena-
re ar.

= Majoriteten av myndigheterna upplever att det finns en generell
kunskapsbrist om psykologiskt forsvar. Flera anser att regeringen
behover tydliggéra sina forvantningar pa myndigheternas arbete
med fragor som ror detta.

= Det saknas en bred samordning av fragor som ar kopplade till psy-
kologiskt férsvar. Myndigheterna ser dock MSB som den naturliga
sammanhallande myndigheten géllande dessa fragor.

| detta kapitel redogor vi dvergripande for myndigheternas syn pa det
psykologiska forsvaret. Vi beskriver aven hur de ser pa forutsattningarna
for att bedriva verksamhet som kan vara relevant for ett psykologiskt
forsvar genom att belysa regeringens styrning samt myndigheternas
organisatoriska forutsattningar, samverkan och stod.

3.1 Medvetenheten bland statliga
myndigheter har 0kat

Ett tydligt resultat av vara intervjuer ar att myndigheterna ser positivt

pa att regeringen prioriterar och tar ett samlat grepp om fragan om ett

psykologiskt forsvar. De flesta upplever ocksa ett 6kat fokus pa fragor
som ar relaterade till psykologiskt forsvar under de senaste tva aren.
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Myndigheterna forknippar framst det psykologiska forsvaret med for-
magan att std emot informationspaverkan och desinformation. De myn-
digheter som vi har identifierat som mest centrala tar dock i vara inter-
vjuer dven upp de andra delarna i det psykologiska forsvaret.

Manga myndigheter bedriver verksamhet som kan vara en
del i det psykologiska forsvaret

Var enkatundersokning visar att 136 av de 168 myndigheter som har
svarat, omkring 80 procent, bedriver verksamhet som kan vara relaterad
till nagon del av det psykologiska forsvaret enligt de utgangspunkter
som vi presenterar i kapitel 1. Fordelningen pa de tre delarna framgar av
figur 3.1. De allra flesta har ndgon verksamhet som kan vara relaterad
till att identifiera, méta och analysera informationspaverkan. En stor
majoritet av myndigheterna bedriver dven verksamhet som kan vara
kopplad till att 6ka befolkningens risk- och krismedvetandet, motstands-
anda och forsvarsvilja. Det ar mindre vanligt att myndigheterna arbetar
med att sakerstalla information och kommunikation under storda forhal-
landen.
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Figur 3.1 Antal myndigheter som bedriver verksamhet inom de tre delarna av
det psykologiska forsvaret och antal myndigheter som anser att de
bedriver verksamhet som kan vara en del i det psykologiska

forsvaret.
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M Bedriver verksamhet som ar relaterad till det psykologiska forsvaret

M Anser att de bedriver verksamhet som kan vara en del i det psykologiska férsvaret

Killa: Statskontorets enkét.3*

34 Grupperingen i figuren bygger p& en sammanstallning av myndigheternas svar pa flera
enkatfragor relaterade till om de olika delarna i det psykologiska forsvaret (se metod-
bilaga). Flera myndigheter bedriver verksamhet som &r kopplad till flera delar i det psy-
kologiska forsvaret, och darfor blir summan av delarna storre &n det totala antalet
myndigheter. Totalt 160 myndigheter svarade pa fragan om man anser att den egna myn-
digheten bedriver verksamhet som kan vara en del i det psykologiska forsvaret. Ytterli-
gare 3 myndigheter anser att de har ngon sadan verksamhet trots att de inte bedriver
verksamhet som ar kopplad till det psykologiska forsvaret enligt framstéallningen i
figuren.
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En tredjedel av myndigheterna anser att de kan ha en roll i
det psykologiska férsvaret

Drygt en tredjedel av de myndigheter som har besvarat enkaten anser att
de bedriver ndgon verksamhet som kan vara en del i det psykologiska
forsvaret, se figur 3.1 ovan. Det ar saledes betydligt fler myndigheter
som bedriver ndgon verksamhet som kan vara relaterad till det psykolo-
giska forsvaret &n som sjélva anser att de gor det.

Forsvarsmyndigheter, lansstyrelser och andra bevakningsansvariga
myndigheter® samt i viss man hogskolor och universitet anser i storre
utstrackning att de bedriver verksamhet som kan vara en del i det psyko-
logiska forsvaret jamfoért med andra myndigheter. Exkluderar vi dessa
kategorier ar det bara omkring en tiondel som anser att de bedriver sadan
verksamhet.

Samtidigt har ett par hogskolor och universitet valt att inte besvara enka-
ten eftersom de anser att fragorna inte ar relevanta for deras verksamhet.
Att liknande myndigheter gor olika tolkningar tyder pa att begreppet
psykologiskt forsvar ar otydligt, vilket vi aterkommer till i avsnittet
nedan.

Omkring en tiondel av myndigheterna uppger att de inte vet om de bedri-
ver nagon verksamhet som kan vara en del i det psykologiska forsvaret,
och tva myndigheter anger att de inte vill svara pa fragan. Vi kan ocksa
konstatera att ett par av de myndigheter som vi vet bedriver verksamhet
som &r en del i det psykologiska forsvaret inte har besvarat enkaten.

3.2 Otydliga forutsattningarna for
myndigheternas arbete

Enligt uppdraget ska vi i generella termer beskriva vilka férutsattningar
respektive myndighet har att medverka i ett psykologiskt forsvar, till
exempel vad galler tekniska och personella resurser. Som vi papekade i
kapitel 1 har frdgan om resurser visat sig vara kanslig. Darfor redogor vi
har mer overgripande for myndigheternas syn pa sina forutsattningar

35 Myndigheter som har ett sarskilt ansvar for krisberedskapen enligt forordning (2015:
1052) om krisberedskap och bevakningsansvariga myndigheters ansvar vid hojd
beredskap.
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och vilka behov de ser framover for att anpassa verksamheten till dagens
situation.

Den 6vergripande bilden ar dock att otydliga férvantningar och kun-
skapsbrist forsamrar myndigheternas forutsattningar for att bidra till det
psykologiska forsvaret.

Myndigheterna ar osakra pa sin roll i ett psykologiskt
forsvar

En tredjedel av myndigheterna anser alltsa att de har en roll i det psyko-
logiska forsvaret, men trots det ger flera myndigheter i vara intervjuer
uttryck for att de har for lite kunskap om det psykologiska forsvaret
generellt, och om hur de sjélva kan vara en del i det.

Diskussionen om Sveriges psykologiska forsvar har varit begrénsad i
manga ar, och merparten av myndigheterna upplever att de behover
Okad kunskap om vad psykologiskt férsvar innebar i dag. Delvis handlar
det om att begreppet psykologiskt forsvar i sig ar otydligt och att det
behover konkretiseras for att enskilda myndigheter ska kunna forhalla
sig till och arbeta med fragan. Delvis handlar det om behov av mer kun-
skap om den egna myndighetens roll i ett psykologiskt férsvar i for-
hallande till andra myndigheter och aktorer.

Vad géller den senare typen av kunskapsbehov efterlyser flera myndig-
heter ett systemperspektiv pa psykologiskt forsvar. De beh6ver kunskap
om vad enskilda myndigheter férvantas géra for att det psykologiska
forsvaret ska bli sa effektivt som mojligt. Flera myndigheter konstaterar
&ven att gransen mellan vilka uppgifter som kan vara en del i ett psyko-
logiskt forsvar och de uppgifter som ar myndighetens "normala” ansvar
ar otydlig.

Myndigheterna efterlyser tydligare signaler

De flesta myndigheter som vi har talat med ansluter sig till den breda
inriktningen avseende det psykologiska forsvaret som anges i den for-
svarspolitiska inriktningspropositionen, se avsnitt 1.2. Myndigheternas
syn pa regeringens styrning hanger nara samman med behovet av okad
kunskap om den egna myndighetens roll i det psykologiska forsvaret.
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For att myndigheterna ska kunna bidra till det psykologiska forsvaret ser
de behov av att regeringen tydliggor sina forvantningar pd myndig-
heternas arbete med fragan. | vara intervjuer efterlyser manga myndig-
heter en tydligare koppling mellan dagens behov av ett psykologiskt for-
svar och sin egen roll utifran myndighetsspecifika uppgifter.

Det psykologiska forsvaret ar svagt belyst i de styrande dokumenten for
myndigheterna,® och sjélva begreppet psykologiskt forsvar forekom-
mer sa vitt vi kan se inte nagon gang i myndigheternas instruktioner och
regleringsbrev. Detta ar dock inte sa dverraskande mot bakgrund av att
planeringen for hela det civila forsvaret har legat nere i manga ar.

Flera myndigheter framfor i vara intervjuer att de vill ha en tydligare
signal i instruktionen eller regleringsbrevet eftersom det skulle under-
latta for dem att prioritera fragan internt och att tilldela arbetet resurser.

Det finns forbattringsomraden betraffande de strategiska
och organisatoriska forutsattningarna

Vara intervjuer indikerar att fragor om psykologiskt forsvar intar en bly-
gsam position pa myndigheternas dagordningar. Majoriteten uppger att
det inte finns ndgon formell intern organisering av arbetet. | avsaknad
av tydliga signaler kring myndighetens roll konstaterar de att det inte
finns nagot uppdrag att styra mot.

Nagra myndigheter framfor att kunskapen om det psykologiska forvaret
i praktiken utgar fran intresset hos enskilda tjansteman, som da far driva
fragan inom den egna myndigheten. Arbetet blir darfor ad hoc-massigt,
eftersom det inte styrs av ledningsgruppen eller har arbetats fram i en
myndighetsgemensam strategi.

Ett antal myndigheter anser &ven att det kravs ett tvéarsektoriellt perspek-
tiv pa psykologiskt forsvar eftersom det galler breda fragor som kraver
koordinering av olika politikomraden och myndigheters verksamheter.
Pa liknande sétt menar vissa att fragor som ar kopplade till psykologiskt
forsvar kan krdva ett horisontellt angreppssatt internt eftersom arbetet

3 Kontigo har analyserat instruktioner, regleringsbrev och arsredovisningar fér 28 myn-
digheter som kan ha en viktig roll i det psykologiska férsvaret. Kontigos undersékning
finns beskriven i en metodbilaga till denna rapport som gér att ta del av pa Statskontorets
webbplats.
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kan beréra flera delar av myndighetens organisation. Dessa myndigheter
kan alltsa behova sprida kunskap om psykologiskt férsvar och relaterade
myndighetsuppgifter till stora delar av organisationen.

3.3 Samverkan och stod i fragor rérande
psykologiskt forsvar behover starkas

I den forsvarspolitiska inriktningspropositionen anger regeringen att de
berérda aktdrernas samverkan for att stiarka det psykologiska forsvaret
bor utvecklas och att MSB har en viktig stddjande roll for denna sam-
verkan.®” De flesta myndigheter anser ocksa att MSB ar den naturliga
parten att vanda sig till gallande fragor om psykologiskt forsvar, vilket
vi beskriver ndrmare nedan.

Samarbete och samverkan mellan myndigheter kan starka det psykolo-
giska forsvaret pa flera satt. Vara undersokningar pekar ocksa pa ett
behov av okad samverkan pa detta omrade. Det kan ge ett 6kat kun-
skaps- och erfarenhetsutbyte mellan myndigheter och déarmed bidra till
mer samlad kunskap om fragor som ror psykologiskt forsvar. Samver-
kan kan ocksa bidra till att tydliggora vilken roll respektive myndighet
har och hur var och en bidrar till den samlade férmagan, vilket i sin tur
kan framja ett mer samordnat agerande.

En tredjedel av myndigheterna ingar i natverk med andra
myndigheter

I var enkat har vi fragat myndigheterna om de ingar i natverk med andra
myndigheter, dar de exempelvis ger varandra stdd, byter erfarenheter
eller agnar sig at kompetensutveckling som har fokus pa nagon del av
det psykologiska forsvaret. En tredjedel av de myndigheter som har sva-
rat pa fragan uppger att de ingar i sadana natverk (se figur 3.2).

37 Proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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Figur 3.2 Andelen myndigheter som ingar i ndtverk som har fokus pa nagon
del av det psykologiska forsvaret, n = 158.
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Kalla: Statskontorets enkat.

De myndigheter som anser att de kan ha en roll i det psykologiska
forsvaret ar ocksa till stor del de som uppger att de ingar i natverk med
andra myndigheter. | den gruppen ingar bevakningsansvariga myndig-
heter (inklusive lansstyrelser) och hoégskolor och universitet, som ofta
ser sig som en del av det psykologiska forsvaret. Om vi exkluderar dem
ar det bara 11 procent av myndigheterna som anger att de ingar i natverk
som dr kopplade till psykologiskt forsvar.

Natverken ar framfor allt kopplade till krisberedskap

Manga myndigheter namner att de ingar i nationella och regionala kris-
kommunikationsnatverk, informationssékerhetsnatverk och olika sam-
verkansomraden sasom SOES (samverkansomrade ekonomisk saker-
het), SOGO (samverkansomrade geografiskt omradesansvar) och
SOSUV (Samverkansomrade skydd, undsattning och vard). Det ar fram-
for allt lansstyrelser och andra bevakningsansvariga som uppger att de
ingar i natverk som i huvudsak &r kopplade till krisberedskap.
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Vidare namner nagra myndigheter att de ingar i natverk eller samverkar
med andra myndigheter i specifika sakfragor, till exempel genom Nati-
onella samordnaren mot valdsbejakande extremism, Samverkansgrup-
pen mot terrorism eller samverkan mot grov organiserad brottslighet.

Aven vdra intervjuer tyder pé att etablerade nitverk som har fokus pa
nagon del av det psykologiska forsvaret framst ar kopplade till krisbe-
redskap. Representanter for MSB uppger till exempel att de mest
utbyggda nétverken omfattar de bevakningsansvariga myndigheterna
och andra myndigheter som ska uppratthalla befattningen tjansteman i
beredskap. | dessa natverk har man borjat diskutera informationspaver-
kan och vad man kan gora vid patryckningar fran en eventuell motstan-
dare.

Vidare anger flertalet myndigheter i den bredare kretsen att fragor kopp-
lade till informationspaverkan i huvudsak hanteras internt. Generellt
diskuterar man inte dessa fragor med andra myndigheter.

Bred samordning saknas

Bade enkat- och intervjuundersokningen tyder saledes pa att det inte
finns nagon myndighetsovergripande samverkan eller samarbeten dar
man uttryckligen hanterar fragor om det psykologiska forsvaret. Som vi
beskrev ovan finns det daremot olika natverk och samverkansgrupper
dar man hanterar fragor som helt eller delvis anknyter till nagon del av
det psykologiska forsvaret. Dessa natverk ar dock i stor utstrackning
kopplade till krisberedskap och informationssdkerhet och involverar
darmed framst MSB, lansstyrelserna och andra bevakningsansvariga
myndigheter.

| vara intervjuer lyfter manga myndigheter fram att en forstarkt sam-
verkan mellan myndigheter skulle forbattra den samlade formagan. |
dagslaget upplever man att det ar svart att fa en helhetshild eftersom
fragor om psykologiskt forsvar ar utspridda pa en rad olika natverk och
samarbeten utan nagon central samordning eller samlad analys. En for-
starkt samverkan skulle enligt myndigheterna aven tydliggora den egna
rollen och verksamhetens bidrag till det psykologiska forsvaret. De
anser att fragan bor lyftas i befintliga natverk snarare an att inritta nya
forum for samarbete kring psykologiskt forsvar.
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Myndigheterna skulle i forsta hand vanda sig till MSB for
stod

| var enkat har vi fragat myndigheterna om vart de skulle vanda sig om
de behdvde information, stod eller hjalp med fragor som ror psykolo-
giskt forsvar. Ett tydligt resultat &r att myndigheterna ser MSB som det
naturliga stodet. Nio av tio myndigheter uppger att de skulle vénda sig
till MSB, se figur 3.3.

Figur 3.3 Aktorer som myndigheterna skulle vanda sig till for information,
stod eller hjdlp med fragor som ror psykologiskt forsvar, andelen
myndigheter, n = 158.
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Kalla: Statskontorets enkat.

Varje myndighet har kunnat ange flera svarsalternativ.

Néstan hélften av myndigheterna skulle vénda sig till Regeringskansliet
(myndighetens departement) for information eller stéd i fragor som ror
psykologiskt férsvar, och runt en av tre myndigheter skulle kontakta
Sapo eller Férsvarsmakten. En av sex myndigheter skulle vanda sig till
Polismyndigheten och en nagot mindre andel till en lansstyrelse. Fa
myndigheter skulle ta stod av en privat aktdr inom kommunikation eller
informationsanalys och endast nagra procent skulle vanda sig till jour-
nalister eller foretrddare for massmedier.
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Av figur 3.3 framgar dven att knappt en av tio myndigheter skulle vanda
sig till nagon ”Annan myndighet”. Inom detta alternativ ryms olika svar
som inte pekar pd nagon entydig aktér som myndigheterna skulle ta
hjélp av.

34 Slutsatser

Vaér undersokning visar att manga myndigheter bedriver verksamhet
som kan bidra till ett psykologiskt forsvar, men att forutsattningarna for
och samordningen av myndigheternas arbete kan férbattras.

En majoritet av myndigheterna bedriver verksamhet som
kan bidra till det psykologiska férsvaret

Omkring 80 procent av myndigheterna bedriver verksamhet som kan
vara relaterad till ndgon del i det psykologiska forsvaret men endast en
tredjedel anser att de har en roll i det. Omkring en tiondel av myndig-
heterna uppger att de inte vet om de bedriver nagon sadan verksamhet.
Samtidigt visar vara intervjuer att medvetenheten om det psykologiska
forsvaret har dkat bland myndigheterna under de senaste tva aren. Myn-
digheterna forknippar dock framst psykologiskt forsvar med formagan
att sta emot informationspaverkan och desinformation.

Forutsattningarna for myndigheternas arbete kan forbattras

Majoriteten av myndigheterna upplever att det finns en generell kun-
skapsbrist om psykologiskt forsvar. Myndigheterna ser ett behov av mer
kunskap om vad psykologiskt forsvar innebér i dag och om vad deras
roll och ansvar dr inom ett modernt psykologiskt forsvar.

Myndigheterna ser ett behov av tydligare styrning pa omradet
Flera myndigheter anser att regeringen behdver tydliggdra sina forvént-
ningar pa deras arbete med fragor som ror psykologiskt forsvar. De ser
det som nodvandigt for att de ska forsta vilken roll de har i relation till
andra myndigheter och aktorer i ett psykologiskt forsvar. Med 6kad tyd-
lighet far de ocksa battre forutsattningar for ett internt strategiskt arbete
med dessa fragor.
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Bred samordning av det psykologiska forsvaret saknas

En tredjedel av myndigheterna som har besvarat véar enkat uppger att de
ingar i ett natverk som behandlar fragor med anknytning till ett psyko-
logiskt forsvar. Dessa natverk &r framst kopplade till krisberedskap och
informationssakerhet. Daremot saknas en bred samordning eller natverk
som uttryckligen hanterar fragor om psykologiskt forsvar.

Myndigheterna ser MSB som den naturliga sammanhallande myndig-
heten, bade som ett stod att vanda sig till i fragor kopplade till psykolo-
giskt forsvar och som ett stod for att utveckla det psykologiska forsvaret.
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4 Halla emot och avvarja
informationspaverkan

Statskontorets iakttagelser

= Manga myndigheter bedriver systematisk omvarldsbevakning som
ofta ocksad ger mojlighet att upptdcka desinformation som sprids
om myndigheten. Det ar dock f& myndigheter som har rutiner for
hur sadana handelser ska hanteras.

= Myndigheterna efterlyser bade mer kunskap om informationspa-
verkan och mer stéd for att kunna analysera desinformation. Det
saknas ocksa samordning av myndigheternas arbete pa omradet.

= Det saknas samlad kunskap om informationspaverkan. | dag &r kun-
skapen inom omradet spridd mellan olika aktorer.

= Ingen myndighet har ett samlat ansvar for arbetet med informa-
tionspaverkan Det operativa ansvaret dr exempelvis delat mellan
flera myndigheter.

| detta kapitel beskriver vi vilka verksamheter som statliga myndigheter
bedriver som kan bidra till att identifiera och méta informationspaver-
kan. Vi beskriver ocksa vilka forutsattningar myndigheterna har att
bedriva dessa verksamheter.

| de tva forsta avsnitten redogor vi for den verksamhet som bedrivs av
myndigheter i allménhet respektive av bevakningsansvariga myndig-
heter som har ett sarskilt ansvar for samhallets krisberedskap. | de efter-
foljande avsnitten redovisar vi verksamheten hos de myndigheter som
har sérskilda uppdrag att identifiera, analysera och méta informations-
paverkan eller att ta fram kunskap inom dessa omraden.
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4.1 Manga myndigheter bedriver
verksamhet som kan bidra till att
upptacka informationspaverkan

Inom ramen for ett modernt psykologiskt forsvar bér myndigheter kunna
hantera olika former av informationspaverkan fran frammande makt.
For att kunna upptacka forsok till informationspaverkan bor myndig-
heterna bedriva nagon form av systematisk omvarldsbevakning. Dess-
utom behover de nagon form av analysfunktion for att sedan kunna
avgbra om man ska agera med anledning av exempelvis felaktiga upp-
gifter som sprids inom myndighetens verksamhetsomrade.

I denna undersdkning avser systematisk omvarldsbevakning att den
genomfors med utgangspunkt i ett internt beslut eller en beskrivning och
att arbetet har tilldelats sérskilda resurser i form av en utpekad funktion
eller en upphandlad tjénst eller genom att medarbetare avsétter viss tid
for arbetet.

| detta avsnitt beskriver vi att manga myndigheter har mojlighet att
upptécka felaktig information eller ryktesspridning genom omvérldsbe-
vakning, men att de flesta saknar rutiner for att hantera sadan desinfor-
mation.3®

Manga myndigheter bedriver systematisk
omvarldsbevakning

Manga myndigheter bedriver systematisk omvarldsbevakning. Var
enkat visar att néstan tre fjardedelar av de 162 myndigheter som har
svarat pa fragan bedriver systematisk omvarldsbevakning, se figur 4.1.

3 Enligt regeringens nationella sakerhetsstrategi ska svenska myndigheter kunna iden-
tifiera och mota paverkanskampanjer och neutralisera propaganda. Se Statsradsbered-
ningen (2017). Nationell sékerhetsstrategi.

39 Desinformation anvéander vi som ett samlingsbegrepp for olika foreteelser som kan ha
olika intentioner. Det kan handla om medvetet felaktig information, ryktesspridning med
mera som sprids i syfte att i ndgon mening péverka opinioner eller beslutsfattare i en
viss riktning.
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Figur 4.1 Andelen myndigheter som bedriver systematiskt
omvarldsbevakningsarbete, totalt och grupperade efter antalet
arsarbetskrafter, n = 162.
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Kalla: Statskontorets enkat.

Av figur 4.1 framgar att stora myndigheter bedriver systematiskt om-
varldsbevakningsarbete i storre utstrackning &n sma myndigheter. Av
myndigheter med 1 000 eller fler arsarbetskrafter uppger 80 procent att
de bedriver systematiskt omvérldsbevakningsarbete. Motsvarande andel
for myndigheter med 50-999 arsarbetskrafter ar 76 procent, och
54 procent for myndigheter med 1-49 arsarbetskrafter.

Inom samtliga myndighetskategorier+ bedriver en majoritet systema-
tiskt omvarldsbevakningsarbete. Andelen ar dock nagot storre bland
forsvarsmyndigheter, myndigheter inom réttsvasendet som inte &r dom-
stolar och bevakningsansvariga myndigheter inklusive lansstyrelserna
jamfort med Ovriga kategorier av myndigheter.

40 De kategorier som myndigheterna kunde ange i enkaten var Forsvarsmyndighet,
Domstol, Myndighet inom rattsvasendet som inte ar domstol, Hogskola/universitet,
Lansstyrelse, Bevakningsansvariga myndigheter som inte ingar i kategorier ovan, och
Ovriga myndigheter.
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Omvérldsbevakningen ger myndigheterna mdéjlighet att upptéacka
vilseledande information

I de flesta fall ger omvarldsbevakningen ocksa majlighet att upptacka
vilseledande eller felaktig information och nyhetsférmedling som ror
myndighetens verksamhetsomrade. Av de myndigheter som angett att
de bedriver systematisk omvarldsbevakning uppger ndrmare 85 procent
att det arbetet ger dem en sadan mojlighet, se figur 4.2.

Figur 4.2 Mojlighet att upptécka vilseledande information genom
omvadrldsbevakning, andelen myndigheter totalt och grupperade
efter kategori, n = 117.

Totalt [ 4%
Hogskola/universitet  [NNRNINENIEEE  03%
Myndighet inom réttsvasendet [N  39%
Bevakningsansvarig [N /6%
Férsvarsmyndighet [N /5%
Lansstyrelse [N /1%
Ovriga myndigheter [N 36%

0% 20% 40% 60% 80% 100%

Kalla: Statskontorets enkat.

Bevakningsansvariga myndigheter inklusive lansstyrelser och foérsvars-
myndigheter uppger i nagot lagre utstrackning att omvarldsbevakningen
ger dem mojlighet att upptécka vilseledande eller felaktig information.
Detta avviker fran andra fragor i enkaten dar dessa kategorier av myn-
digheter oftast har mer verksamhet och mer medvetenhet om fragor med
koppling till informationspaverkan. Majligen kan skillnaden bero pa att
dessa myndigheter har en hogre medvetenhet an andra myndigheter och
darmed uppfattar det som svarare att upptacka desinformation via om-
varldsbevakning.
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En tredjedel har utsatts for desinformation

Nérmare halften av de myndigheter som bedriver systematisk omvarlds-
bevakning (57 av 118) har under de senaste tva aren upptackt att vilse-
ledande eller felaktig information har spridits om myndigheten i mass-
medier eller pa internet. Det motsvarar 34 procent av det totala antalet
myndigheter som har besvarat enkaten. Vi kan inte se nagra betydelse-
fulla skillnader i svaren pa denna fraga beroende pa kategori av myndig-
het.

De flesta myndigheter saknar rutiner for att hantera
desinformation

Endast en fjardedel av de myndigheter som bedriver systematisk om-
varldsbevakning (30 av 117) uppger att de har dokumenterade rutiner
eller instruktioner for att hantera vilseledande eller felaktig information
som rér myndighetens verksamhetsomrade.

Myndigheterna vander sig till MSB for stéd

De allra flesta myndigheter (drygt 70 procent) anger att de skulle vanda
sig till MSB for information, stod eller hjalp med att hantera avsiktligt
vilseledande eller felaktig information och nyhetsférmedling.#2 Fler an
hélften skulle vanda sig till Regeringskansliet (myndigheternas eget
departement). En dryg tredjedel skulle vénda sig till Spo och lika
manga till Polismyndigheten, se figur 4.3.

De myndigheter som angett alternativet ”Annan myndighet” har gett
olika svar. De enda alternativen som namnts mer an en gang ar Univer-
sitetskanslersdmbetet och FRA.

41 En av de myndigheter som angett att de bedriver systematisk omvarldsbevakning har
inte svarat pa fragan.
42 p3 fragan var det mojligt att ange flera alternativ.
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Figur 4.3 Aktorer som myndigheterna skulle vanda sig till for information eller
stod i arbetet med vilseledande eller felaktig information och
nyhetsférmedling, andelen myndigheter, n = 149.

MSB
Regeringskansliet 54%
Sakerhetspolisen
Polismyndigheten

Privat aktor
Forsvarsmakten

Journalister 13%
Lansstyrelsen MW 5%

Annan myndighet I 6%

0% 20% 40% 60% 80% 100%

Kalla: Statskontorets enkat.

Forebyggande arbete for att mota informationspaverkan

| var enkat uppger halften av myndigheterna att de sprider information
eller arbetar med att framja kallkritiskt tdnkande, se figur 4.4. Drygt en
tredjedel uppger att de sprider information eller arbetar for att 6ka med-
vetenheten om avsiktligt vilseledande eller felaktig information och ny-
hetsformedling. En ndgot mindre andel arbetar med att 6ka medveten-
heten om paverkan fran fraimmande makt genom information.
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Figur 4.4 Andelen myndigheter som sprider information eller bedriver
framjande arbete relaterat till att méta informationspaverkan,
n=133.

Framja kallkritiskt tankande _ 51%

Oka medvetenheten om avsiktligt
vilselendande information

Framjandeomrade

Oka medvetenheten om paverkan fran
frammande makt genom information
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Kalla: Statskontorets enkat.

Andelarna i figuren ar baserade pa antalet myndigheter som har besvarat fragan. Eftersom varje
myndighet har kunnat ange flera svarsalternativ &r summan av alternativen storre dn det totala
antalet myndigheter.

| detta arbete riktar man sig dock framst till myndighetens egna med-
arbetare (90 procent). Hogskolor och universitet riktar sig i stor utstrack-
ning till de egna medarbetarna i syfte att framja kéllkritiskt tdnkande och
mer séllan &r syftet att 6ka medvetenheten om vilseledande information
och paverkan fran frimmande makt. Det senare ar mer vanligt vid lans-
styrelser och andra bevakningsansvariga myndigheter.

Hdogskolor och universitet utgor en tredjedel av de myndigheter
som arbetar med att framja kallkritiskt tdnkande hos allméanheten
och féretag

Totalt 67 myndigheter sprider information eller arbetar for att framja
kallkritiskt tinkande, och av dem uppger hélften att de riktar sig till all-
manheten eller foretag. Av dessa ar en tredjedel htgskolor och universi-
tet. Inom samma framjandeomrade uppger drygt en tredjedel av myn-
digheterna att de riktar sig till andra myndigheter, och nagot farre till
medier eller journalister. Bland dem som har andra myndigheter som
malgrupp &r en stor del hogskolor och universitet, men det géller i viss
man dven lansstyrelser.
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Ett 40-tal myndigheter arbetar med att 6ka medvetenheten om
desinformation och paverkan fran frammande makt

Totalt 47 myndigheter arbetar med att 6ka medvetenheten om vilse-
ledande information, och av dem riktar sig 40 procent till aliménheten
eller foretag (motsvarande cirka 28 procent av alla myndigheter som
besvarat enkiten). Aven hir ror det sig i stor utstrackning om hégskolor
och universitet samt i viss man lansstyrelser. Tva av fem myndigheter
inom detta omrade riktar sig till andra myndigheter, och drygt en av fem
till medier eller journalister. Bland dem som riktar sig till andra myn-
digheter marks sérskilt lansstyrelserna, medan de som riktar sig till
medier eller journalister framst ar hdgskolor.

Nagot farre myndigheter (totalt 37) arbetar for att 6ka medvetenheten
om paverkan fran fraimmande makt. Det galler till stor del samma myn-
digheter som ovan, vilket ger ett liknande monster vad géller vilka kate-
gorier av myndigheter som riktar sig till olika malgrupper.

Utbildningar med koppling till informationspaverkan bedrivs
huvudsakligen av universitet och hogskolor

| enkaten har myndigheterna fatt ange om de bedriver utbildningar inom
omradena kallkritik; risker och hot genom avsiktligt vilseledande infor-
mation; och risker och hot genom paverkan fran fraimmande makt. Sva-
ren pa denna fraga foljer i stort sett samma maonster som fragan om att
sprida information eller bedriva framjande verksamhet pa dessa om-
raden, och hogskolor och universitet ar alltsa &ven har den dominerande
myndighetsgruppen.*

Myndigheter med framjande uppgifter bedriver ocksa viktigt
arbete for att 6ka motstandskraften mot informationspaverkan
Vissa myndigheter som framjar kallkritiskt tankande eller demokratiska
varderingar har en central roll for att forebygga informationspaverkan.
Exempelvis har Skolverket och Statens medierad nyckelroller for att 6ka
barns och ungas medie- och informationskunnighet (MIK). MIK anses

43 Likheterna kan bero pa otydligheter i var formulering av den tidigare fragan om ifall
myndigheterna sprider information eller bedriver annan frdmjande verksamhet. Myn-
digheterna kan ha tolkat in att utbildning utgdr “annan frdmjande verksamhet”.
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ofta vara en grundlaggande férmaga for att starka befolkningens mot-
standskraft mot informationspaverkan. Vi beskriver dessa myndigheters
verksamhet nédrmare i kapitel 5.

4.2  Myndigheter med séarskilt ansvar vid kris
ar mer medvetna men saknar beredskap

| detta avsnitt beskriver vi frdmst de bevakningsansvariga myndigheter-
nas verksamhet betraffande informationspaverkan. MSB och Sépos
arbete beskriver vi i de foljande avsnitten.

Bevakningsansvariga myndigheter har ett sdrskilt ansvar inom samhal-
lets krisberedskap,* och bland dem finns l&nsstyrelserna, Finansinspek-
tionen, Forsdkringskassan, Migrationsverket, Livsmedelsverket, Social-
styrelsen, Stralsakerhetsmyndigheten och Trafikverket. Manga bevak-
ningsansvariga myndigheter har en tjansteman i beredskap (TiB).4

Ett resultat fran var undersokning &r att de bevakningsansvariga myn-
digheternas utsatthet och beredskap for informationspaverkan varierar
beroende pa vilka huvuduppgifter myndigheterna har.

Beredskap for enstaka handelser men inte fér samordnad
informationspaverkan

Fler &n halften av de intervjuade myndigheterna uppger att de har varit
och kontinuerligt blir utsatta for desinformation som rér myndighetens
verksamhet. De flesta anser ocksa att de har tillracklig kunskap for att
kunna upptécka desinformation genom sin omvarldsbevakning.

Myndigheternas beredskap géller dock enskilda handelser och de flesta
ar tveksamma till om de kan st emot samordnad informationspaverkan.
Ingen av myndigheterna har 6vat pa att hantera sadana scenarier.

4 Forordning (2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.

4 Myndigheter som har en tjansteman i beredskap (TiB) har ocksa en sarskild uppgift
att initiera och samordna det inledande arbetet for att upptacka, verifiera, larma och in-
formera vid allvarliga kriser. Regeringsbeslut 2014-11-27. Uppdrag om funktionen
tjansteman i beredskap och formaga till ledningsfunktion.
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Myndigheternas erfarenheter av desinformation handlar i de flesta fall
ocksa om enskilda handelser med en tydlig inrikes avsandare. Ofta ar
det samma personer eller grupper som aterkommande sprider felaktig
information, exempelvis om Migrationsverkets beslut om boenden och
forlaggningar eller ersattningar till asylsokande.

Myndigheternas utsatthet och beredskap varierar med
uppgifterna

Myndigheternas beredskap for att utsattas for informationspaverkan
varierar med vilka uppgifter myndigheten har.

Infrastrukturmyndigheter har hogre beredskap &n andra
Bevakningsansvariga myndigheter vars huvuduppgift ar att ansvara for
samhallsviktig infrastruktur har generellt sett en hdgre medvetenhet om
risker med desinformation &n myndigheter med andra typer av uppgifter.
I denna kategori finns Fortifikationsverket, Forsvarets materielverk,
Post- och telestyrelsen, Trafikverket, Sjofartsverket och Svenska kraft-
néat.

Eftersom infrastruktur kan vara foremal for direkta hot, sdsom sabotage
eller terrorhandlingar, har myndigheterna ocksa beredskap for att skyd-
da infrastrukturen. Desinformation om att infrastrukturen inte fungerar
kan syfta till att minska allménhetens tilltro till hur samhéllet fungerar.
For dessa myndigheter ar det darfor viktigt att kunna méta felaktiga upp-
gifter snabbt och med stor trovardighet.

Tillsynsverksamhet kan vara sarskilt utsatt

Myndigheter som arbetar med tillsyn eller har andra myndighetsutévan-
de uppgifter riskerar i storre utstrackning &n andra att raka ut for for-
troendeskada pa grund av desinformation. Hotet bestar enligt myndig-
heterna frdmst av desinformation om att verksamheterna inte fungerar
eller att myndighetsuppgifterna inte skots pa ett korrekt satt.

I denna kategori aterfinns bland andra Energimyndigheten, Finans-
inspektionen, Forsakringskassan, lansstyrelserna, Migrationsverket,
Polismyndigheten, Socialstyrelsen, Skatteverket, Statens jordbruksverk,
Stralsakerhetsmyndigheten och Transportstyrelsen.
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Bland dessa myndigheter finns en stor variation i hur allvarligt hoten
uppfattas men ocksa i hur stor beredskap myndigheterna har. Det beror
antagligen pa att gruppen innefattar myndigheter fran olika sektorer.
Nagra har exempelvis nara kontakter med Sépo och Militara under-
rattelse- och sékerhetstjansten (Must). De myndigheterna beddmer ock-
sd att de har en god beredskap pa omradet. Alla myndigheter i denna
grupp behover dock bli battre pa att identifiera organiserad informa-
tionspaverkan.

Risk for langsiktig paverkan for myndigheter som tar fram
kunskap och sprider information

Myndigheter som arbetar med att ta fram kunskap och sprida informa-
tion kan bli utsatta for desinformation som syftar till att bryta ner allmén-
hetens fortroende for myndigheten eller for staten som helhet. Flera av
dem har grupper som aktivt foljer verksamheten och ifragasatter myn-
dighetens rapportering i vissa fragor. Dessa myndigheter har ocksa viss
vana av att hantera desinformation.

Myndigheter i denna kategori &r Folkh&lsomyndigheten, Livsmedels-
verket, Skolverket och Totalforsvarets forskningsinstitut (FOI).

Analysférmaga saknas

De bevakningsansvariga myndigheterna, utanfor kretsen av rattsvardan-
de myndigheter och férsvarsmyndigheter, gor ingen systematisk analys
av hur desinformationen kan paverka verksamheten utan anser att de
forst behover mer stod. Myndigheterna efterfragar bland annat stod for
att kunna gora grundlaggande risk- och sarbarhetsanalyser betraffande
informationspaverkan. Flera ser ocksa ett behov av en samordnad
funktion for att analysera informationspaverkan som éar riktad mot myn-
digheter. De menar att MSB, Must eller S&po skulle kunna ansvara for
en sadan funktion.

Mota informationspaverkan ar inte helt sjalvklart

Det &r inte helt sjalvklart att bemota desinformation som sprids om myn-
digheten eller som rér myndighetens ansvarsomrade. Nagra intervju-
personer menar att det inte ingar i statliga myndigheters uppgifter medan
andra anser att felaktiga uppgifter ska bemotas med korrekt information.
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Myndigheterna patalar att deras roll &r att presentera faktabaserad infor-
mation, men inte att censurera eller argumentera mot felaktiga pastaen-
den. Flera myndigheter vill heller inte ha en roll som innebdr att de sjalva
ska utreda vem som ligger bakom enskilda handelser.

Behov av 6kad kunskap och samordning

Under det senaste aret har myndigheterna blivit mer medvetna om be-
hovet av ett modernt psykologiskt férsvar och risken for informations-
paverkan. Samtidigt menar de flesta att beredskapen fortfarande &r lag
och att de behdver mer kunskap om informationspaverkan.

Myndigheterna har dels ett behov av att bygga upp kunskap internt inom
respektive myndighet, dels finns behov av 6kad kunskap om myndig-
hetens roll i relation till andra myndigheter och aktorer.

Flera av myndigheterna anser att kunskap om informationspaverkan bor
finnas brett inom organisationen, eftersom vilken medarbetare som helst
kan bli utsatt for paverkansforsok. Just nu finns ofta kunskapen hos ett
fatal personer, framst de som arbetar med sékerhetsfragor, krisberedskap
eller kommunikation. 4

Flera myndigheter har paborjat ett arbete for att 6ka kunskapen internt
genom utbildningsinsatser som genomfors i samverkan med MSB.
Manga har ocksa haft eller planerar att ha informationstraffar med MSB
om informationspaverkan.

Befintliga natverk kan anvandas for att 6ka kunskap och
samverkan

| dag hanteras fragor som ror desinformation i forsta hand internt pa
respektive myndighet och rapporteras till Sapo. Dessa fragor diskuteras
sédllan med andra myndigheter. De flesta vet inte heller vilka andra myn-
digheter som har erfarenheter av desinformation.

Myndigheterna menar att 6kad samverkan kring informationspaverkan
ocksa kan leda till ett snabbare agerande vid en handelse. Det skulle
ocksa ge mojligheter till 6kat kunskaps- och erfarenhetsutbyte. Precis
som for psykologiskt forsvar generellt (se kapitel 3) anser de allra flesta

46 De flesta av intervjupersonerna arbetar inom nagon av dessa tre funktioner.
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att man kan lyfta fragor om informationspaverkan inom befintliga nat-
verk, i stéllet for att skapa nya. Flera av de intervjuade myndigheterna
menar att MSB borde ha en nyckelroll i att samordna detta arbete.

4.3 Operativa myndigheter har nara
samarbete om informationspaverkan

Det ar framst myndigheter med underrattelseverksamhet som har nagon
operativ verksamhet som ar kopplad till informationspaverkan. Dessa
myndigheter har en etablerad samverkan pa omradet.

Forsvarsmakten ska bidra till samhallets samlade formaga

Forsvarsmakten har i uppgift att uppratthalla och utveckla ett militart
forsvar samt forsvara Sverige och svensk sakerhet. | uppgiften ingar
bland annat att bedriva omvarldsbevakning och upptéacka och identifiera
yttre hot mot Sverige och svenska intressen samt ta fram underlag for
hojd beredskap.

Forsvarsmaktens ska framst tillgodose myndighetens eget behov pa om-
radet, men kan ocksa bidra till det nationella skyddet mot paverkans-
operationer genom 6ppen mediebevakning och analys.“ Férsvarsmakten
kan pa begdran lamna stod till Polismyndigheten, Sépo, Kustbevak-
ningen, Tullverket och andra statliga myndigheter samt till kommuner
och landsting.*

Forsvarsmakten har ingen definition av psykologiskt forsvar
Forsvarsmakten saknar en gemensam definition av begreppet psykolo-
giskt forsvar, men fragor som ror det psykologiska forsvaret diskuteras
i olika sammanhang. Enligt Forsvarsmakten ar motstandskraft mot des-
information och ett starkt fortroende for Férsvarsmakten och forsvars-
formagan viktiga delar av ett psykologiskt forsvar. Vi utvecklar beskriv-
ningen av Forsvarsmaktens verksamhet som ror fortroendestarkande
arbete i kapitel 5.

47 Forordning (2007:1266) med instruktion for Forsvarsmakten.

48 Forsvarsmakten (2016). Forsvarsmaktens strategiska inriktning 2015 andringsut-
gava 1.

4% Forordning (2002:375) om Forsvarsmaktens stod till civil verksamhet.
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Okat behov av att arbeta med informationspaverkan

Enligt Forsvarsmakten har informationspaverkan bade mot Sverige och
mot Fdrsvarsmakten dkat i omfattning. Myndigheten bedémer darfor att
det behovs dkade insatser mot denna typ av risk, bade operativa insatser
och mer kunskap. Férsvarsmakten haller pa att bygga upp sin verksam-
het for att identifiera och mota informationspaverkan.s | det foljande
beskriver vi de verksamheter inom Forsvarsmakten som pa olika satt
arbetar med informationspaverkan.

Militdra underréttelse- och sékerhetstjansten bedriver central men
hemlig verksamhet

Must underréttelseverksamhet syftar framst till att skydda Forsvarsmak-
ten och Forsvarsmaktens intressen. Musts verksamhet &r central for att
inhamta, bearbeta och analysera handelser och paverkansforsok fran
frammande makt. Verksamheten omfattas av hdg sakerhet och vi kan
déarfor inte beskriva verksamheten nérmare i detta uppdrag.

Psyops-forbandet ska identifiera informationspaverkan
Psyops-forbandet ar den verksamhet inom informationsoperationer som
ligger ndrmast psykologiskt forsvar.st Psyops &r en av Forsvarsmaktens
nyaste formagor som byggs upp av officerare, soldater och civilanstallda
med varierande bakgrund. Viktiga kompetenser bland personalen &r
bland annat marknadsforing, kommunikation, psykologi, sociologi,
antropologi och analys.

Forbandet har formaga att paverka attityder och beslut genom informa-
tion. Forbandet ska kunna félja upp och identifiera informationspaver-
kan som riktar sig mot Forsvarsmakten och ha formaga att mota sadan
paverkan.

| langre operationer utomlands har forbandet dven arbetat langsiktigt,
exempelvis genom att understka attityder bland civilbefolkningen i
Afghanistan. | Sverige arbetar férbandet dock bara operativt i samband
med sérskilda handelser.

%0 Forsvarsmakten (2017). Svar till Statskontorets kompletterande fragor.

51 Psyops stér for psykologiska operationer. | informationsoperationer ingar bade att
sjalv genomfdra operationer och att identifiera om Sverige eller Férsvarsmakten utsatts
for informationspaverkan fran fraimmande makt.
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Ledningsstabens kommunikationsavdelning ska méta
desinformation

Forsvarsmaktens kommunikationsavdelning ska vara uppmérksam och
kallkritisk kring information, och man har en aktiv omvérldsbevakning
av Forsvarsmakten i bade sociala och traditionella medier. Kommunika-
tionsavdelningen bemdter eventuell felaktig information som sprids om
myndigheten med saklig information, till exempel fortydliganden eller
rattelser via olika kanaler.

Svart att harleda kostnader till specifika verksamheter

Vi har inte fatt ndgot underlag fran Forsvarsmakten om resurser for de
verksamheter som har koppling till informationspaverkan. Enligt For-
svarsmakten ar det svart att skilja ut kostnader for enskilda verksamheter
som bidrar till ett psykologiskt forsvar eftersom detta inte ar den primara
uppgiften.

N&ra samverkan med andra myndigheter

Enligt Forsvarsmaktens strategiska inriktning ska Must samverka med
och stédja andra myndigheter for att bland annat bidra till att skydda
samhéllsviktig infrastruktur, system och information. Syftet &r att 6ka
effekten av landets samlade forsvarsinsatser.s3 Must samverkar i dag
framst med FRA, MSB och Sépo.

FRA ar statens resurs inom informationsséakerhet

FRA har tva huvudsakliga roller: underrattelsetjanst och statens resurs
inom informationsséakerhet.>

FRA har en indirekt roll i det psykologiska forsvaret

FRA har inga instruktionsenliga uppgifter med direkt koppling till det
psykologiska foérsvaret. Myndigheten har dock en viktig funktion att
fylla genom att forse regeringen och andra myndigheter med underrét-
telseuppgifter.ss

52 Forsvarsmakten (2017). Svar till Statskontorets kompletterande fragor.

53 Forsvarsmakten (2016). Forsvarsmaktens strategiska inriktning 2015 andringsut-
gava 1 (FMSI 2015 A1), Bilaga 1.

54 Forordning (2007:937) med instruktion for Forsvarets radioanstalt.

55 Regeringen, Regeringskansliet, Polismyndigheten (NOA), Sakerhetspolisen och For-
svarsmakten (Must) far inrikta signalspaningen vid FRA.
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FRA genomfor saval operativt praglad som mer strategisk rapportering
om hur fraimmande makt arbetar. De vidtar daremot aldrig egna atgarder
utifran sin signalspaning, utan det gér mottagarna av underrattelseupp-
gifterna om det skulle vara aktuellt. Enligt FRA kan dock deras under-
rattelseuppgifter omséttas i aktiviteter inom det psykologiska forsvaret,
exempelvis i utbildningar eller utokat sarbarhetsskydd.

I och med det forandrade omvérldslaget har FRA upplevt en storre efter-
fragan pa deras underrattelseinformation an tidigare. Det galler inte
enbart sikerhetspolitiska fragor utan aven till exempel karnvapensprid-
ning, grov gransoverskridande brottlighet och terrorism.

FRA har dialog med MSB, som &r mottagare av information inom sam-
héllets krisberedskap. MSB far dock inte sjalva inrikta signalspaningen
vid FRA.

Samverkan sker framst inom informationssakerhet

Utdver det informationsutbyte som sker inom ramen for underrattelse-
verksamheten samverkar FRA med andra myndigheter kring informa-
tions- och it-sékerhet inom nétverket Nationell samverkan till skydd mot
allvarliga it-hot (NSIT). I NSIT ingar FRA, Must och Sapo som ska mot-
verka allvarliga kvalificerade it-angrepp.

Séapo skyddar Sverige och svenska intressen

S&po bedriver underrattelse- och sékerhetsarbete och har i uppgift att
forebygga och avsléja brott mot rikets sékerhet, bekampa terrorism och
skydda den centrala statsledningen.ss Verksamheten bedrivs inom de
huvudsakliga omradena kontraspionage, kontraterrorism, forfattnings-
skydd, sdkerhetsskydd och personskydd.s?

% Forordning (2014:1103) med instruktion for Sakerhetspolisen. Sakerhetspolisens
huvudsakliga uppgifter och ansvar framgér av 3 § polislagen (1984:387).
57 Sakerhetspolisen (2016). Sakerhetspolisen 2015.
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Psykologiskt forsvar bedrivs framst inom kontraspionage
Kontraspionage innebar att forebygga och avsldja spioneri och annan
olovlig underrattelseverksamhet.s Det ar frdmst inom denna verksamhet
som Sapo beddmer att de kan bidra till det psykologiska férsvaret.

Syftet med kontraspionaget &r att férhindra brott och annan typ av saker-
hetshotande verksamhet. Genom att inhdmta underréattelser bygger Sapo
upp kunskap om aktorer som kan utgora ett hot. Manga av de aktiviteter
som Sapo far uppgifter om ar dock antingen inte brottsliga eller ligger i
en grazon mellan det lagliga och det olagliga. Det géller exempelvis
olika typer av paverkan fran fraimmande makt.

Behov av utvecklat arbete inom psykologiskt férsvar

Sapo ser att man har mojlighet att arbeta med fragor som ror psykolo-
giskt forsvar inom sitt nuvarande uppdrag, i form av bade kompetens
och andra resurser. Ett mer uttryckligt formulerat uppdrag inom omradet
skulle dock gora fragan mer prioriterad &n i dag.

Séapo bedomer att bade myndigheter och foretag vet for lite om risken
att bli utsatt for paverkan. Darfor forsoker Sapo att vara 6ppen med sin
verksamhet och de hot som finns. Okad 6ppenhet kan bidra till att dka
medvetenheten hos anstallda inom skyddsvérda verksamheter och till att
avskracka de frammande aktorerna.

Omfattande samverkan i olika natverk som dven kan ha betydelse
for det psykologiska forsvaret

Sépos framsta samverkanspartner pa operativ niva ar Polismyndigheten.
Sapo har ocksa nara samverkan med MSB och Must i fragor som har
koppling till informationspaverkan. Enligt Sdpo fungerar denna samver-
kan bra, pa bade strategisk och operativ niva.

En annan viktig partner for samverkan ar Migrationsverket som provar
ansokningar fran personer som vill besdka, bo eller soka skydd i Sve-
rige.*

58 Som riktar sig mot Sverige, svenska intressen utomlands, utlandska intressen i Sverige
och flyktingar.
59 Sakerhetspolisen (2016). Sakerhetspolisen 2015.
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Sapo deltar ocksa i NSIT och Samverkansradet mot terrorism. Sépo ar
sammankallande i radet som bestar av 14 myndigheters°.

Svenska institutet sprider information och kunskap om
Sverige

Svenska institutet (SI) har bland annat till uppgift att sprida information
och kunskap om Sverige i utlandet och framja langsiktiga relationer med
andra lander inom omradena kultur, demokrati, utbildning och forskning
samt samhallsliv i ovrigt.st | myndighetens uppgifter ingar ocksa att
folja, analysera och framja bilden av Sverige i andra lander. Sl ger stod
till utlandsmyndigheter och andra som arbetar med att bygga relationer
med utlandska aktorer.

Omfattande omvarldsbevakning och -analys

Sl har en omvérldsbevakning som omfattar bland annat utvarderingar av
Sl:s egnainsatser, medieanalyser, fokusgrupper och enkater. Den omfat-
tar ocksa Sverigebildsanalyser som fokuserar pa land, region eller tema-
tik. Omvérldsbevakningen ar sarskilt viktig i lander dar man ser ett
behov av mer aktiv kommunikation. | dessa fall &r tva av syftena att
identifiera vilka fragor som bor lyftas fram och vilka fragor som even-
tuellt behdver bemotas.

SI arbetar framst langsiktigt med att méta desinformation

Sl arbetar framst langsiktigt med Sverigebilden och kommunikationen
kénnetecknas av bredd, fakta och nyansering. Utrikesdepartementet
(UD) star for de politiska budskapen och har ett mer dagsaktuellt behov
av att aktivt bemota pastaenden om Sverige.®2 Vid storre handelser &r
det daremot ofta i praktiken en fraga om samverkan mellan Sl och UD,
dar Sl bidrar till att mota felaktiga pastaenden i sina kanaler.

60 Ekobrottsmyndigheten, Forsvarets radioanstalt, Forsvarsmakten, Kriminalvarden,
Kustbevakningen, Migrationsverket, MSB, Polismyndigheten, Stralsakerhetsmyndig-
heten, FOI, Transportstyrelsen, Tullverket och Aklagarmyndigheten.

61 Forordning (2015:152) med instruktion for Svenska institutet.

62 UD har tagit fram en vagledning for hantering av desinformation och ryktesspridning
som riktar sig till personal pa utlandsmyndigheterna (Utrikesdepartementet 2016).
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SI kan bidra med kunskap om externa aktorers syn pa Sverige
Enligt Sl pagar en diskussion mellan UD och MSB och dem om att
utveckla arbete kring informationspaverkan och psykologiskt forsvar. Sl
menar att de bland annat kan bidra med kunskap om andra aktdrers syn
pa Sverige samt pa lang sikt bidra till 6kat fortroende for Sverige.

God medvetenhet men behov av ytterligare kunskap

Sl definierar sig i dag inte som en aktdr inom ramen for det psykologiska
forsvaret. Men de ser att de har en naturlig roll i fragor som rér bilden
av Sverige utomlands och Sveriges formaga att forsta, analysera och
mota desinformation. De vill dock utveckla sin kunskap om rollférdel-
ningen i ett modernt psykologiskt forsvar.

SI har i samarbete med MSB utbildat sin personal om informationspa-
verkan och har en god medvetenhet om problematiken. SI menar att det
ar viktigt att kunna fa stod i fragor som ror informationspaverkan och att
det behovs fastare ramar for arbetet. Man foreslar exempelvis dvningar
for att bade 6ka kunskapen och tydliggora rollerna mellan olika myn-
digheter.

Né&ra samverkan med UD och utlandsmyndigheterna

Sl har i sin omvérldsbevakning néra samarbete med UD och utlands-
myndigheterna. | praktiken &r det dock framst ambassaderna som kom-
municerar bilden av Sverige i enskilda lander. Sl tar daremot fram olika
typer av kommunikationsmaterial som ambassaderna kan anvéanda i sin
kommunikation. SI kommunicerar sjélva via webbplatsen sweden.se.

| fragor som ror psykologiskt forsvar och informationspaverkan vander
sig Sl i forst hand till MSB.

63 Och dess arabiska, kinesiska och ryska sprékversioner.
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4.4  MSB utvecklar arbetet mot
informationspaverkan

MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och
civilt férsvar, i den utstrackning ingen annan myndighet har ansvaret.
Detta ansvar avser atgarder fore, under och efter en olycka eller en kris.s4

Enligt MSB ar psykologiskt forsvar en formaga hos medborgare, be-
slutsfattare och andra samhéllsakt6rer som ar relevant for allt fran
fredstida stérningar och kriser till krig. Arbetet med dessa fragor ar dar-
for i stor utstrackning integrerat med myndighetens évriga arbete med
krisberedskap och civilt forsvar. | det fortsatta beskriver vi MSB:s arbete
med fokus pa informationspaverkan.

MSB:s forskning om informationspaverkan beskrivs i kapitel 5.

MSB ska ha god formaga att identifiera och mota
informationspéaverkan

Enligt regleringsbrevet for 2016 och 2017 ska MSB ha en god formaga
att identifiera och mota informationspaverkan och annan spridning av
vilseledande information inom det egna ansvarsomradet. MSB ska
genom kunskapsspridning och stéd till samverkan bidra till évriga
bevakningsansvariga myndigheters och berorda aktorers beredskap
inom omradet.

MSB arbetar brett med paverkanskampanjer

MSB anvander begreppet paverkanskampanjer i arbetet med informa-
tionspaverkan. Med paverkanskampanjer avser MSB koordinerad verk-
samhet fran fraimmande makt som syftar till att paverka beslut eller
opinioner i Sverige eller i ett annat land. Det inkluderar diplomatiska,
militara, ekonomiska, fysiska och kognitiva aktiviteter. Informationspa-
verkan ingar i de kognitiva aktiviteterna.®® MSB arbetar darmed ur ett
bredare perspektiv an det som ingar i vart uppdrag.

64 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap.
65 MSB (2014). Sa kan det civila forsvaret utvecklas och stérkas.
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Analys med fokus bade pa konsekvenser och hot

MSB menar att paverkansanalys bor inkludera bade hotet och sarbar-
heten i samhéllet. | analysen kopplar MSB samman enskilda paverkans-
aktiviteter for att se monster, samla in kunskap och bygga en beredskap
for att hantera eventuella framtida paverkanskampanjer.

Viktigt att informera allmanheten och myndigheter

MSB har under 2016 arbetat med att utveckla arbetet med att motverka
informationspéaverkan, bade internt och riktat mot andra myndigheter,
framst l&nsstyrelser och bevakningsansvariga. Arbetet har hittills framst
handlat om att 6ka medvetenheten om problemet och skapa en forstaelse
for vad informationspaverkan ar.

Under 2016 genomférde MSB ett 70-tal informations- och utbildnings-
aktiviteter som ar kopplade till informationspaverkan. Dessa aktiviteter
var framst riktade till andra myndigheter, inklusive Regeringskansliet.
Dessutom genomfdrde man flera utbildningar med stod av Forsvarshog-
skolan.

| januari 2017 anordnade MSB tillsammans med Férsvarshdgskolan en
nationell konferens om psykologiskt forsvar med fokus pa paverkans-
kampanjer, riktad till myndigheter.s” Under 2017 planerar MSB vytterli-
gare aktiviteter for att 6ka kunskapen.

MSB menar att det dr viktigt att informera medborgarna och 6ka deras
medvetenhet om informationspaverkan. Vid flera tillfallen nar det fore-
kommit felaktiga uppgifter i medier eller pa internet har MSB gatt ut
med korrekt information via krisinformation.se och sociala medier. |
vissa fall har MSB informerat de direkt berorda aktorerna sa att de kun-
nat korrigera uppgifterna.

8 Infor riksdagsvalet 2018 avser MSB att sammanstélla kunskap om vad paverkans-
operationer ar och hur dessa kan riktas mot sarbarheter i det svenska systemet i syfte att
paverka det svenska valet.

57 Det psykologiska forsvaret — ett ansvar for alla genomfordes 24-25 januari 2017.
Konferensen beskrivs ndrmare i avsnitt 4.5.
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MSB:s resurser for arbetet omfattas av sekretess

MSB har inte uppgett kostnaderna for verksamheten som syftar till att
identifiera informationspaverkan eller hur méanga som arbetar inom
omradet, eftersom uppgifterna omfattas av sekretess.se8 Myndigheten har
i budgetunderlaget for 2017-2019 begart ett tillskott pa 20-30 miljoner
kronor arligen for att utveckla arbetet mot informationspaverkan.

Samverkan i befintliga natverk

| det operativa krisberedskapsarbetet samverkar MSB med andra cent-
rala aktorer. Bland annat far man fran underrattelsemyndigheterna infor-
mation som ar relevant for samhéllets krisberedskap. Den breda kretsen
av bevakningsansvariga myndigheter har ocksa sa kallade samverkans-
konferenser varje vecka.

De mest utbyggda natverken ar enligt MSB de ovan ndmnda som finns
inom ramen for krisberedskapsarbetet. | dessa nédtverk har myndigheter-
na borjat diskutera fragor som ror informationspaverkan och hur man
ska agera om man utsatts.

4.5 Forsvarshogskolan och FOI bidrar till
okad kunskap om informationspaverkan

Forsvarshogskolan och FOI dr tva myndigheter som bidrar till okad kun-
skap om informationspaverkan. Vi beskriver dven Forsvarshigskolans
verksamhet i kapitel 5.

Forsvarshogskolan ska bidra till sdkerhet genom forskning
och utbildning

Forsvarshogskolans uppgift &r att bidra till nationell och internationell
sékerhet genom forskning och utbildning. Det finns ddremot ingen sam-
lad verksamhet vid Forsvarshogskolan for fragor som rér informations-
paverkan. Kunskapen &r utspridd pa olika institutioner och avdelningar.

6 MSB (2017). Svar pa kompletterande fragor om psykologiskt forsvar.
6 MSB (2016). Budgetunderlag for myndigheten for samhallsskydd och beredskap
2017-2019.
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Den del av Forsvarshogskolan som har tydligast koppling till fragor om
informationspaverkan ar Centrum for asymmetriska hot- och terrorism-
studier (Cats). Cats &r en nationell centrumbildning som &r delfinansie-
rad av Forsvarsmakten och MSB. Man bedriver forskning, utredning
och utbildning inom tre omréaden: terrorismstudier, underrattelsestudier
och informationsoperationer. Under det senaste aret har Cats 6kat fokus
pa fragor som ror grazonsproblematiken och psykologiskt forsvar i
fredstid. En viktig del i detta dr att identifiera och studera samspelet mel-
lan cyberattacker och informationspaverkan via exempelvis sociala
medier.

Forsvarshdgskolan ordnar inom ramen for totalforsvarsutbildningen
kurser som bland annat behandlar informationspaverkan. Enligt For-
svarshogskolan finns en stor efterfragan pa denna typ av uthildning.
Framfor allt finns ett behov av att 6ka medvetenheten om kallkritik och
om hur man upptacker informationspaverkan och desinformation. Vi
beskriver utbildningen nérmare i kapitel 5.

Utbildnings- och informationsinsatserna bor fokusera pa hotet
Forsvarshogskolan menar att de myndigheter som hjélper andra myndig-
heter att utveckla sitt arbete med psykologiskt forsvar till viss del borde
ha en annan utgangspunkt an begreppet psykologiskt forsvar. Psykolo-
giskt forsvar var tidigare forbehallet verksamheter under hojd bered-
skap. Om myndigheternas arbete i forsta hand ska handla om att moéta
informationspaverkan i fredstid borde de fokusera pa vad hotet bestar i
och hur myndigheterna kan mota detta inom ramen for ordinarie verk-
samhet.

For att 6ka medvetenheten om informationspaverkan inom myndigheter
kan till exempel alla nyanstallda fa information om risken for paverkan
och rutinerna for hantering pa just deras myndighet, pa samma satt som
personal far annan information om rutiner och arbetsmetoder.

Den forsta nationella konferensen om psykologiskt forsvar anordnades
pa Forsvarshogskolan i januari 2017. Vid den framkom en samlad bild
av att myndigheterna bland annat efterfragade mer évning och utbild-
ning, metoder och verktyg for omvarldsbevakning och analys samt mer
kunskap om sekretess och informationsdelning. Myndigheterna ville
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ocksa se en tydligare ansvarsfordelning mellan olika myndigheter pa
omradet och tydliga vagar for rapportering.™

Totalforsvarets forskningsinstitut genomfor studier pa
uppdrag av andra myndigheter

FOLl:s karnverksamhet ar forskning, metod- och teknikutveckling samt
analyser och studier. Verksamheten ar uppdragsfinansierad. FOI:s
huvudkunder &r Férsvarsmakten och Forsvarets materielverk men de har
aven uppdrag fran civila myndigheter och naringslivet.

For narvarande har FOI inget uppdrag fran nagon annan myndighet som
ror informationspaverkan. Daremot har FOI ett pagaende regeringsupp-
drag om att kartlagga och analysera av den valdsbejakande extremistiska
propaganda som sprids via internet och sociala medier i Sverige.™ |
genomforandet av uppdraget och vid spridningen av resultaten ska FOI
samarbeta med Nationella samordnaren mot valdsbejakande extremism,
MSB, Namnden for statligt stod till trossamfund, Polisen och Sépo.

4.6 Slutsatser

Manga myndigheter bedriver verksamhet som gor det mojligt att identi-
fiera informationspaverkan, men fa har rutiner for hantering eller for-
maga att analysera desinformation. Manga efterfragar mer stod och 6kad
samordning av arbetet mot informationspaverkan. Det finns heller ingen
myndighet med ett utpekat ansvar for fragorna.

Manga myndigheter har mojlighet att identifiera
informationspaverkan men fa har rutiner for hantering

Manga myndigheter bedriver systematisk omvarldsbevakning som ofta
ocksa ger mojlighet att upptécka desinformation som sprids om myndig-
heten. Det ar dock fa som har rutiner for hur sddana handelser ska han-
teras. Flera dr ocksa osdkra pa om man alls ska bemota desinformation
och var gransen mellan information och propaganda i s fall gar. Manga

0 Forsvarshdgskolan (2017). Konferensrapport: Det psykologiska forsvaret — ett ansvar
for alla.

"1 Regeringsbeslut 2016-06-02. Uppdrag till Totalforsvarets forskningsinstitut (FOI) att
gora kartlaggningar och analyser av valdsbejakande extremistisk propaganda.
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papekar att informationspaverkan maste métas med metoder som séker-
stéller yttrandefrihet och fria och oberoende medier.

Myndigheternas omvarldshevakningsformaga har inte byggts upp for att
forsvara Sverige eller svenska intressen, men den kan anvéndas for att
starka myndigheternas formaga inom det psykologiska forsvaret.

Okad medvetenhet men inte 6kad beredskap hos myndigheter med
sarskilt ansvar vid kris

De bevakningsansvariga myndigheterna har en hégre medvetenhet om
riskerna att utsattas for till exempel desinformation &n myndigheterna i
allménhet. Flera bevakningsansvariga myndigheter har erfarenhet av att
hantera enstaka handelser men det &r fa som har beredskap for att hante-
ra mer samordnad informationspaverkan.

Medvetenhet och beredskap skiljer sig at beroende pa myndigheternas
verksamhet. Infrastrukturmyndigheter har beredskap for att hantera stor-
ningar i de system de ansvarar for. Myndighetsutdvande myndigheter
har hogre beredskap for att hantera fortroendeskada, till exempel pa
grund av desinformation.

Myndigheterna ser behov av samordning och stdd

Bade bevakningsansvariga myndigheter och myndigheter i allmanhet
efterlyser mer kunskap om informationspaverkan internt och mer stod
for att kunna analysera desinformation. Det dvergripande resultatet av
vara undersokningar ar att ingen myndighet har ett utpekat ansvar for att
samordna myndigheternas arbete pa omradet.

MSB ska genom kunskapsspridning och stod till samverkan bidra till
bevakningsansvarigas och andra aktorers beredskap pa omradet. De
flesta myndigheter anger ocksa att de skulle vanda sig till MSB om de
behover rad och stod. Manga skulle ocksa vanda sig till Regerings-
kansliet, Sdpo och Polismyndigheten.

Ingen myndighet efterlyser nya forum for samverkan kring informa-
tionspaverkan, utan manga pekar pa mojligheten att anvanda befintliga
natverk. Det galler da framfor allt natverk som ar kopplade till krisbe-
redskapssystemet, informationssdkerhet och underréttelseverksamhet.
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Néatverken som ar kopplade till krisberedskap omfattar omkring 40 myn-
digheter (inklusive samtliga lansstyrelser). Underréttelsenétverken in-
kluderar endast en liten krets.

Det saknas samlad kunskap om informationspaverkan

Flera av de operativa myndigheterna tar fram kunskap om informations-
paverkan. Bade MSB och Férsvarsmakten har ocksa mycket samarbete
med Forsvarshdgskolan nér det galler forskning och utbildningar inom
omradet. | dag &r kunskapen inom omradet spridd mellan olika aktorer
och det saknas samlad kunskap om bade informationspaverkan och psy-
kologiskt forsvar i allménhet. Enligt MSB skulle det vara relativt latt att
fa en helhetsbild av kunskapslaget, medan Forsvarshogskolan bedomer
att det kravs storre insatser for att fa en mer samlad bild och battre for-
utsattningar for forskning och kunskapsutbyte pa omradet.
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5 Framja forsvarsvilja och
motstandsanda

Statskontorets iakttagelser

= Myndigheter med verksamhet som bidrar till att framja forsvarsvilja
och motstandsanda ar framfor allt lansstyrelser, hogskolor och ett
antal myndigheter med sdrskilda demokratiuppdrag samt Forsvars-
makten och MSB.

= Manga myndigheter upplever att begreppen férsvarsvilja och mot-
stdndsanda ar svara att relatera till. Flera anvander i stéllet andra
begrepp.

= En stor del av verksamheterna som bidrar till att framja férsvars-
viljan och motstandsandan &r integrerade delar av annan verk-
samhet.

= Att starka forsvarsviljan och motstandsandan handlar till stor del
om forebyggande insatser. Fler myndigheter arbetar med att framja
motstandsandan an att framja férsvarsviljan.

= Lansstyrelserna har ett stort ansvar for att informera om fragor med
anknytning till det psykologiska forsvaret pa regional niva.

= Myndigheter med ett demokratiuppdrag har en viktig roll i ett
modernt psykologiskt férsvar. Andra myndigheter lyfter sarskilt
fram Skolverkets roll. Det saknas dock samlade strategier och sam-
verkan pa detta omrade.

=  Omkring 50 myndigheter bedriver kunskapsutveckling om amnen
med anknytning till psykologiskt forsvar. Det finns dock ingen myn-
dighet som har en helhetsbild av kunskapen pa omradet.

| detta kapitel beskriver vi den del av det psykologiska férsvaret som
kan ha betydelse for att framja befolkningens forsvarsvilja och mot-
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standsanda, utifran de statliga myndigheternas verksamheter. Vi beskri-
ver ocksa overgripande vilka forutsattningar myndigheterna har att
bedriva denna verksamhet.

5.1 Vilka myndigheter arbetar mest med
forsvarsvilja och motstandsanda?

De myndigheter som arbetar med att starka forsvarsvilja och motstands-
anda ar framfor allt lansstyrelser, hdgskolor och ett antal myndigheter
med sarskilda demokratiuppdrag samt Férsvarsmakten och MSB. Vi
aterkommer till dessa langre fram i kapitlet. Forst diskuterar vi vilka
verksamheter som kan bidra till forsvarsvilja och motstandsanda.

Flera typer av verksamheter kan bidra till att starka
forsvarsviljan och motstandsandan

Uttrycket “att starka motstandsandan™ syftar i den har utredningen pa
atgarder som bidrar till att hoja befolkningens fortroende for enskilda
myndigheter eller staten som helhet. Férsvarsvilja handlar om befolk-
ningens syn pa huruvida man vid ett hot eller angrepp fran frammande
makt bor anvanda militara resurser for att forsvara sig, se vidare kapi-
tel 2.

Verksamheter som bidrar till att starka forsvarsviljan och motstands-
andan rdknas som frdmjande och fortroendeskapande. Det kan handla
om aktiviteter som utfors av de flesta myndigheter, sdsom att starka for-
troendet for myndighetens verksamhet och kommunikation. Det kan
ocksa vara aktiviteter som bidrar till att starka demokratiska véarderingar
och fortroendet for staten eller Sverige. Det kan dven handla om att ta
fram eller sprida information om exempelvis samhéllets krisberedskap,
totalforsvaret, kallkritik eller grundldggande demokratiska varderingar.

Vi ser aven att verksamheter som innebar kunskapsutveckling (att forska
eller ge stod till forskning, eller att genomféra undersdkningar riktade
mot allmé&nheten) inom &mnen med anknytning till psykologiskt forsvar
bidrar till att starka forsvarsviljan och motstandsandan. Kunskap pa om-

2 Statens medierad, MUCF och Skolverket.
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radet ar en forutsattning for att myndigheterna ska kunna arbeta fore-
byggande med dessa fragor och for att de ska kunna sprida relevant
information till berérda aktorer och allménheten.

Bevakningsansvariga myndigheter arbetar i liten
utstrackning med att starka motstandsandan och
forsvarsviljan

De bevakningsansvariga myndigheterna, forutom lansstyrelserna och
MSB, arbetar i jamforelsevis liten utstrdckning med att informera eller
utbilda inom omraden som har anknytning till motstandsanda och for-
svarsvilja. Av de 18 6vriga bevakningsansvariga myndigheter som be-
svarat var enkét uppger 15 att de arbetar med informations- och fram-
jandeverksamhet.” Daremot ar det fa av dem som exempelvis uppger att
de arbetar med att 6ka kunskapen om yttrandefrihet eller framja demo-
kratiska vérderingar riktat till andra &n de egna medarbetarna. Det &r
ocksa bara omkring halften som uppger att de informerar allmanhet,
foretag och andra myndigheter om krisberedskap.

Myndigheter under kulturdepartementet framjar
demokratiska varderingar

Av de 18 myndigheter under Kulturdepartementet som besvarat enkéten
uppger 50 procent att de arbetar med att framja demokratiska varde-
ringar och méanskliga fri- och réttigheter, med allménheten och foretag
som malgrupp. Motsvarande andel ar nastan 40 procent bland samtliga
myndigheter som besvarat enkéten. Dessa har framst allmanheten som
malgrupp och bara ett fatal riktar in sig mot andra myndigheter. Det for-
klaras delvis av att flera av dessa myndigheter & museum.

| det langsiktiga arbetet med att starka befolkningens forsvarsvilja och
motstandsanda kan dessa myndigheter ge ett viktigt bidrag genom sitt
demokratiframjande arbete. Daremot ar det bara tva av kulturmyndig-
heterna som sjéalva anser att de bedriver verksamhet som kan vara en del
av ett psykologiskt forsvar.

3 Ytterligare tva bevakningsansvariga myndigheter har besvarat enkéiten men uppgett
annan myndighetskategori. Bada dessa uppger att de arbetar med information och fram-
jandeverksamhet.
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Ovriga myndigheter bedriver lite verksamhet inom omradet

Omkring 80 myndigheter ingar inte i ndgon av de grupper vi namner i
inledningen till detta avsnitt, och av dem ar det bara cirka 20 procent
som uppger att deras verksamhet kan vara en del av ett psykologiskt
forsvar. Motsvarande andel bland alla 168 myndigheter som besvarat
var enkat ar omkring 35 procent. Enbart nagra fa uppger att de informe-
rar om krisberedskap eller Sveriges forsvar, alternativt bidrar till att 6ka
kunskapen om yttrandefrihet och fria medier. Jamfoért med samtliga
myndigheter som besvarat enkéaten arbetar de ocksa i lagre utstrackning
med att framja demokratiska varderingar och fértroendet for svenska
institutioner.

Dessa myndigheter arbetar ocksa mindre med utbildningsverksamhet,
kartlaggningar, undersokningar och kunskapsutveckling inom &mnen
med anknytning till psykologiskt forsvar.

5.2 Lansstyrelserna utbildar och informerar

Lansstyrelserna ar de hogsta civila totalférsvarsmyndigheterna pa regio-
nal niva. Enligt regeringens instruktion har de inom sitt geografiska om-
rade ansvar for bland annat skydd mot olyckor, krisberedskap och civilt
forsvar.™

Bevakningsansvariga myndigheter, dar lansstyrelserna ingar, har ansvar
for att utbilda och éva sin egen personal infoér kriser och hojd bered-
skap.? Daremot har de ingen sarskild skyldighet att i forebyggande syfte
sprida information till allménheten om kriser och hdjd beredskap.

Lansstyrelserna har en viktig framjande roll pa regional

niva

Bade i var enkét och i vara intervjuer framkommer att lansstyrelserna
fyller en viktig funktion géllande att sprida information och bedriva
frimjande arbete kring dmnen med anknytning till forsvarsvilja och

7 Forordning (2007:825) med lansstyrelseinstruktion.
> Forordning (2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.
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motstandsanda. MSB uppger exempelvis att de &r beroende av lanssty-
relserna for att na ut med information till kommunerna.

| stort sett alla de 17 lansstyrelser som besvarat enkéten uppger att de
arbetar med att informera om krisberedskap och framja demokratiska
varderingar och manskliga rattigheter. Allméanheten och andra myndig-
heter ar viktiga malgrupper for detta arbete, men dven medier och jour-
nalister. Lansstyrelserna uppger ocksa att de informerar om Sveriges
forsvar och beredskap. I detta arbete &r andra myndigheter den vanligas-
te malgruppen.

Lansstyrelserna utgdr omkring halften av de cirka 30 myndigheter som
uppger att de informerar allménheten och féretag, medier och journalis-
ter samt andra myndigheter om krisberedskap. Deras roll ar annu mer
framtrddande nar det géller att informera om Sveriges forsvar och
beredskap eftersom de utgér 50-70 procent (varierar beroende pa mal-
grupp) av de omkring 15 myndigheter som uppger att de har sadan verk-
samhet.

Flera lansstyrelser bedriver &ven informations- och frdmjandearbete
inom andra omraden som har koppling till motstandsanda, till exempel
nér det galler att 6ka kunskapen om yttrandefrihet och fria medier, fram-
ja fortroendet for svenska institutioner och framja demokratiska vérde-
ringar och manskliga fri-och rattigheter. Inom dessa omraden utmarker
sig lansstyrelserna dock inte pa samma satt, eftersom manga andra
myndigheter ocksa arbetar med detta.

Lansstyrelserna har ansvar for att utbilda inom
krisberedskap och forsvar

Enligt lansstyrelseinstruktionen ska lansstyrelserna stodja de aktorer
som &r ansvariga for krisberedskapen i lanet avseende bland annat
utbildning och 6vning.” Detta bekraftas av var undersokning dar lans-
styrelserna utgor knappt hélften av de myndigheter som utbildar andra
myndigheter, medier och journalister eller allménheten och foretag inom
detta omrade.”

6 Forordning (2007:825) med lansstyrelseinstruktion.
7 Totalt 29 myndigheter har svarat att de bedriver extern utbildning inom krisberedskap
och kriskommunikation.
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Lansstyrelserna utgdr mer an halften de 17 myndigheter som svarat att
de ordnar utbildningar inom Sveriges forsvar och beredskap.

Manga lansstyrelser uppger dven att de utbildar inom demokratiska var-
deringar och ménskliga fri- och réattigheter.

5.3 Demokratiframjande myndigheter har en
forebyggande roll

Vi har identifierat att Skolverket, Statens medierdd och MUCF har
demokratiframjande verksamheter som kan ha sérskild betydelse for att
starka motstandsandan. Alla tre har verksamheter som i olika avseenden
riktar sig mot barn och unga. Flera myndigheter lyfter sarskilt upp Skol-
verkets viktiga roll inom denna del av det psykologiska férsvaret.

Dessa myndigheters verksamhet kan ocksa bidra till den del av det psy-
kologiska forsvaret som handlar om befolkningens formaga att st emot
informationspaverkan, och som vi i forsta hand behandlar i kapitel 4. Vi
beskriver dock dessa tre myndigheters verksamhet samlat i detta kapitel.

Det kan finnas ytterligare myndigheter vars verksamhet bidrar till det
psykologiska forsvaret inom detta omrade, exempelvis Forum for levan-
de historia som har ett uppdrag att frimja arbete med demokrati, tolerans
och manskliga rattigheter med utgangspunkt i Forintelsen. Vi har dock
gjort ett urval for vara intervjuer och forsokt fanga upp ovriga myndig-
heters bidrag genom var enkat.

Skolverket ska framja demokratiska varderingar

Enligt skollagen ska utbildningen som ges i skolan bland annat férmedla
och forankra respekt for de ménskliga réttigheterna och de grundlédggan-
de demokratiska vérderingar som det svenska samhallet vilar pa.” Skol-
verket dr den myndighet pa central niva som ska ge stod till kommuner-
na och andra huvudmaén i detta arbete. Myndighetens demokratifrémjan-
de arbete utgar fran skollagen, laroplanerna och de kompetensutveck-
lingsinsatser som riktar sig till larare och 6vrig skolpersonal pa alla
nivaer inom skolvasendet.

8 Skollag (2010:800).
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Det demokratiframjande arbetet kan bidra till den samlade
formagan

Enligt Skolverket utgdér myndighetens demokratifrimjande arbete ett
viktigt bidrag till det psykologiska forsvaret, &ven om de inte anvénder
det begreppet. | stéllet anvander de begrepp sasom kallkritik, resiliens
(féormagan att std emot och klara av en forandring, samt aterhamta sig
och vidareutvecklas™) och motstandskraft mot valdshejakande extre-
mism och desinformation. Syftet med de olika insatserna &r dels att stér-
ka elevernas motstandskraft mot desinformation, dels att utbilda barn
och elever i de demokratiska vardena. Skolverket menar att skolvésendet
har gott stod i skollagen for att prioritera detta arbete.

I skolorna finns ett 6kat kunskapsbehov om kéllkritik och saker
internetanvandning

Enligt Skolverket har skolorna ett behov av mer kunskap om digitalise-
ring och medie- och kommunikationskunskap (MIK). Larare efterfragar
ocksd kompetensutveckling och material inom kallkritik och saker
internetanvandning. Skolverket har bland annat utvecklat ett webbstod
inom MIK, Kolla kallan, som innehéller checklistor om kallkritik och
sociala medier som larare och elever kan anvénda.®® Skolverket har
ocksa startat en utbildning i saker och kritiskt anvandning av natet.
Utbildningen finns i Skolverkets larportal och riktar sig till alla larare.s

Myndigheten har tagit fram ett forslag pa hur laroplanerna ska tydlig-
gora forskolans och skolans uppdrag att stirka elevers digitala kompe-
tens. Detta innefattar dven att eleverna blir stérkta i sin kallkritiska for-
maga. | mars 2017 beslutade regeringen om dessa forandringar i bland
annat laroplaner, kursplaner och &mnesplaner for grundskolan och gym-
nasieskolan.s2

Skolverket arbetar ocksa brett for att starka skolvasendets arbete med
delaktighet och inkludering och med att barn och elever ska bejaka och
respektera demokrati och ménskliga rattigheter. Detta gors genom att
bland annat 6ka elevernas kunskap om hur demokratin fungerar, men

79 MSB (2013). Resiliens. Begreppets olika betydelser och anvandningsomraden.
80 Skolverket (2017). Kolla kallan.

81 Skolverket (2017). Larportalen.

82 Regeringskansliet (2017). Starkt digital kompetens i skolans styrdokument.
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ocksa genom att anvanda inkluderande arbetssatt sa att alla barn upp-
lever att de far gora sig horda. Skolverket erbjuder resurser for skol-
utveckling i detta arbete.8

Myndigheten arbetar aktivt med fragor som rér MIK och demokratiska
varderingar, men det innebér inte per automatik att det far samma utrym-
me ute i skolorna, vilket Skolverket understryker. Det &r huvudmannen
som har ansvaret for att utbildningen organiseras och genomfors i linje
med skollagen och l&roplanerna medan tillsynen utdvas av Skolinspek-
tionen.

Nytt uppdrag om stédmaterial kring krisberedskap

I regleringsbrevet for 2017 fick Skolverket i uppdrag att ta fram ett stéd-
material som syftar till att ge skolorna végledning i hur arbetet med
sékerhet och krisberedskap kan bedrivas, genom att bland annat beskriva
forskolans och skolans ansvar och befogenheter pa omradet. Arbetet bor
utforas i dialog med MSB och Bra.®

Skolverket samverkar pa det demokratiframjande omradet

Skolverket anser att det ar viktigt med samverkan pa det demokratifram-
jande omradet eftersom fragan ar tvarsektoriell, vilket medfor att det ar
svart att uppna forandring pa egen hand. Skolverket ingar i myndighets-
natverk kring exempelvis valdshejakande extremism och man samver-
kar med andra myndigheter utifran specifika regeringsuppdrag. Exem-
pelvis samverkar Skolverket ofta med Barnombudsmannen, Diskrimi-
neringsombudsmannen och MUCF. Andra samarbetspartner ar Sveriges
Kommuner och Landsting och Samordnaren mot valdsbejakande extre-
mism.

Nar det géller digitalisering och kallkritik ingar Skolverket i ett myndig-
hetsnatverk om it-sakerhetes, men dar diskuterats dven fragor som ror
MIK. I detta natverk ingar Datainspektionen, Konsumentverket, Konsu-
ment Europa, MSB, Polismyndigheten, Barnombudsmannen och Sta-
tens medierad.

83 Skolverket (2017). Larportalen.

84 Regleringsbrev for budgetaret 2017 avseende Statens skolverk.

85 Natverket kallas enligt Skolverket for Myndighetsnatverk for barn och unga — it-séker-
het.
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Andra myndigheter anser att Skolverket har en viktig roll inom
det psykologiska forsvaret

Ett tydligt resultat fran vara intervjuer ar att manga myndigheter anser
att Skolverket har en viktig roll inom det psykologiska forsvaret. De for
fram att skolan &r en viktig arena for att fraimja och forankra demokra-
tiska varderingar och att lara ut kéllkritiskt tankande. Ett par har framfort
att de gérna vill etablera langsiktiga och strukturerade samarbeten med
Skolverket, men att det har varit svart att fa till stdnd sddan samverkan.

Statens medierad ska starka barn och unga som medvetna
medieanvandare

Statens medierad ska enligt regeringens instruktion verka for att starka
barn och unga som medvetna medieanvéandare och skydda dem fran
skadlig mediepaverkan. Myndigheten ska ocksa folja medieutveck-
lingen nar det galler barn och unga samt sprida information och ge vég-
ledning om barns och ungas mediesituation. 8

Anvéander inte begreppet psykologiskt forsvar

Statens medierad anser att deras verksamhet kan bidra till det psykolo-
giska forsvaret. Myndigheten anvénder dock inte begreppet psyko-
logiskt forsvar och anser att det ar frammande for den verksamhet som
deras samarbetspartner (exempelvis bibliotek och skolor) bedriver.
Likasa ar begreppet inte gangbart bland barn och unga. Statens medierad
arbetar i stallet med begrepp sasom hallbarhet och resiliens for att dver-
gripande beskriva vad deras verksamhet syftar till.

Verksamhet for att 6ka kompetenserna kring medie- och
informationskunnighet

Myndigheten arbetar med att stirka barn och unga som medvetna medie-
anvandare genom att sprida kunskap och material om MIK till professio-
nella vuxna i barns- och ungas narhet. Arbetet med MIK har tydliga
kopplingar till att informera och utbilda allménheten om demokratiska
varderingar. MIK ses ofta ocksa som en forutsattning for att framja ratt-
vis tillgang till information och kunskap.®’

8 Fgrordning (2010:1923) med instruktion for Statens medierad.
87 Unesco (2016). Medie- och Informationskunnighet.
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Myndigheten har utvecklat pedagogiska verktyg for larare, biblioteka-
rier och foraldrar som kan anvandas for att starka barn och unga i deras
medieanvandning. MIK for mig &r ett digitalt utbildningsmaterial i MIK
som bland annat behandlar hur medieutvecklingen paverkar demokratin.
Dessutom finns ett webbaserat material for larare om propaganda och
bilders makt. -

Okad efterfragan pad myndighetens kompetens

Foretradare for myndigheten upplever att det finns en 6kad efterfragan
pa deras kompetens, och att alltfler myndigheter vander sig till dem med
fragor om medieutvecklingen. Eftersom myndighetens malgrupp &r barn
och unga saknar de ibland det helhetsperspektiv pa medieutvecklingen
som efterfragas. Myndigheten ser darfor att det finns ett 6kat behov av
en aktor som har ett helhetsperspektiv pa dessa fragor.

MUCF ska starka det demokratiska systemet

MUCEF tar fram kunskap om ungas levnadsvillkor och om det civila
samhallets forutsattningar. Enligt regeringens instruktion har myndig-
heten ett sarskilt ansvar att framja ungdomars forutsattningar for del-
aktighet, inflytande och organisering.®®

Psykologiskt forsvar ger felaktiga associationer

MUCF menar att deras verksamhet bidrar till det psykologiska forsvaret,
eftersom den syftar till att starka manskliga rattigheter och det demokra-
tiska systemet. Daremot anser MUCF att begreppet psykologiskt forsvar
i alltfor stor utstrackning forknippas med forsvars- och réttsvardande
myndigheter, vars verksamhet skiljer sig mycket fran den egna. MUCF
anvander i stéllet andra begrepp, exempelvis demokratisk resiliens.

MUCF haller demokratiframjande utbildningar och kurser

MUCEF:s arbete ar framst riktat mot kommuner och andra myndigheter.
Aktiviteterna ar i stor utstrackning kurser och utbildningar om till exem-
pel det civila samhéllets villkor, rasism, hbtg-fragor och kvinnors rattig-
heter. MUCF hjalper ocksa till att organisera skolval och ger stod till
larare i samband med de allménna valen. Forutom att 6ka kunskapen

8 Se Statens medierads webbplats, www.statensmedierad.se.
8 Forordning (2015:49) med instruktion for Myndigheten fér ungdoms- och civilsam-
hallesfragor.
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inom dessa specifika fragor bidrar kurserna och utbildningarna i forlang-
ningen till att starka de demokratiska vardena och det demokratiska
systemet, och saledes &ven befolkningens motstandsanda.

MUCF genomfor ocksa en attityd- och varderingstudie med fyra till sex
ars mellanrum. MUCF menar att den utgér en vardefull grund for att
inrikta insatser for att starka ungas demokratiska vérderingar. Studien
genomfors efter sarskilt beslut av regeringen och inte inom ramen for
forvaltningsanslaget. Den senaste studien genomférdes 2013.

Behov av en samlad strategi for demokratiframjande

MUCEF:s finansiering ar i stor utstrdckning beroende av de uppdrag som
ges i regleringsbrevet, vilket innebér att verksamheten i dag till stor del
bestar av projekt. MUCF anser att de darmed far samre forutsattningar
att arbeta langsiktigt med dessa fragor.

MUCEF saknar ocksa langsiktiga samarbeten med andra myndigheter och
med civilsamhéllet. MUCF menar att det & manga myndigheter som
arbetar pa var sitt hall med liknande fragor men ser exempelvis Skol-
verket och Statens medierad som relevanta samarbetspartner i ett sadant
langsiktigt samarbete. En gemensam strategi pa omradet skulle kunna
bidra till att synliggora vilken roll respektive myndighet har, och pa
vilket satt var och en bidrar till den samlade formagan till psykologiskt
forsvar.

5.4 Femtio myndigheter tar fram kunskap
om psykologiskt forsvar

Vi menar att forskning bidrar till att starka foérsvarsviljan och mot-
standasandan. Uppdaterad kunskap om d@mnen med anknytning till psy-
kologiskt forsvar &r en forutsattning for att myndigheterna ska kunna
arbeta forebyggande med dessa fragor och kunna sprida relevant infor-
mation till berérda aktorer och allménheten.

I var enkat uppger 50 myndigheter att det ingar i deras verksamhet att ta
fram och sammanstalla kunskap genom utredningar, studier eller forsk-
ning (eller att ge stod till detta) inom omraden som har anknytning till
psykologiskt forsvar. Den storsta gruppen (36 procent) ar hdgskolor och
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universitet.© Andra grupper som tar fram kunskap pa omradet ar myn-
digheter som tillhér Kulturdepartementet (18 procent) och lansstyrelser
(12 procent). Bland de fyra forsvarsmyndigheter som besvarat enkéten
uppger tva att de arbetar med kunskapsutveckling.

Av figur 5.1 framgar att flest hogskolor bedriver forskning som ror
demokrati och ménskliga rattigheter, det vill sdga varden som mot-
standsanda i stor utstrackning bygger pa, samt kallkritiskt tankande,
vilket ar grundlaggande for att kunna upptéacka och sta emot desinfor-
mation.

% Totalt har 24 universitet och hogskolor besvarat var enkét, varav 18 uppger att de
bedriver kunskapsutveckling inom omraden med anknytning till ett psykologiskt for-
svar. | denna grupp ingdr inte Forsvarshogskolan som i var enkit kategoriserats som en
forsvarsmyndighet.
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Figur 5.1 Antalet universitet och hogskolor som tar fram eller ssmmanstaller
kunskap inom ett eller flera amnen med anknytning till ett
psykologiskt forsvar, n = 18.
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Kalla: Statskontorets enkat.

Huvudsyftet med denna forskning ar sannolikt sallan att bidra till det
psykologiska forvaret. Det utesluter dock inte att forskningen kan bidra
till en bade bredare och djupare kunskap om psykologiskt forsvar eller
amnen som har tydlig koppling till det.

Myndigheternas kunskapsutveckling med anknytning till &mnen som
ber6r informationspaverkan beskrivs narmare i kapitel 4.
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Andra understékningar med anknytning till psykologiskt forsvar

Av de 168 myndigheter som besvarat var enkat uppger 24 att de genom-
for kartlaggningar eller opinionsundersokningar inom &mnen med an-
knytning till psykologiskt forsvar. Aven har &r universitet eller hog-
skolor den stérsta myndighetsgruppen (6 av de svarande). Bland reste-
rande myndigheter finns inget tydligt monster.

De 24 myndigheterna gor framst undersdkningar som ar riktade till all-
manheten om medieanvandning och nyhetskonsumtion, foljt av under-
sokningar om attityder till eller kunskap om demokrati och méanskliga
rattigheter.

Forsvarshdgskolan har en viktig roll inom detta
forskningsfalt

Forsvarshogskolan har en sarstéllning inom bade forskning och uthild-
ning som kan bidra till ett psykologiskt férsvar. Myndigheten utbildar
bade civila (studenter och andra befattningshavare) och officerare samt
bedriver forskning inom forsvar, samhéallsskydd och sakerhet. Enligt
Forsvarshogskolans forskningsstrategi stravar de efter att vara det laro-
sdte som departement och myndigheter véander sig till nar de behover
uppdragsforskning och studier i dessa &mnen.*:

Forsvarshogskolan ser behov av en kunskapsplattform

Foretradare for Forsvarshdgskolan menar att myndigheten bedriver en
hel del forskning om @&mnen med anknytning till psykologiskt forsvar.
Saval forskning som kunskap ar dock utspridd pa olika institutioner och
avdelningar. Forsvarshogskolan menar ocksa att de saknar en helhets-
bild av den forskning som bedrivs pd omradet i Sverige och menar darfor
att det behovs en nationell kunskapsplattform for fragor som rér psyko-
logiskt forsvar. I nuldget &r en stor del av forskningen uppdragsfinansie-
rad vilket gor att det &r svart att uppratthalla en samlad kompetens Gver
tid.

Enligt Forsvarshdgskolan behdvs bland annat en nationell strategi som
kan inrikta och koordinera olika myndigheters och andra aktdrers insat-
ser pa omradet.

91 Forsvarshogskolan (2015). Forsvarshogskolans forskningsstrategi.
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Forsvarshogskolan utbildar i samhallets krisberedskap och
totalférsvar

Institutet for hogre totalforsvarsutbildning (IHT) vid Forsvarshogskolan
erbjuder kurser i samhallets krisberedskap och totalforsvar. Kurserna &r
riktade mot chefer och hogre tjansteman i riksdagen och pa Regerings-
kansliet, bevakningsansvariga myndigheter, forsvarsmakten och myn-
digheter i forsvarssektorn samt inom landsting och kommuner, men man
erbjuder dven kurser till privata aktorer och frivilligorganisationer.
Efterfragan pa kurserna &r stor, se aven kapitel 4.

Syftet &r att lara ut sétt att forebygga och hantera olika typer av avvikan-
de handelser och svara kriser som kan drabba ett samhalle, exempelvis
hur man kan hantera informationspaverkan och den grazonsproblematik
som har aktualiserats pa senare tid. Forsvarshogskolan menar att for-
delen med kurserna &r att de alltid bygger pa forskning och studier.

Det saknas en helhetsbild av de undersdkningar som gors

Ingen av de centrala myndigheterna inom det psykologiska forsvaret har
en helhetshild av den kunskapsuppbyggnad som gors pa omradet i form
av forskning och andra undersokningar. MSB menar dock att det vid
behov skulle vara relativt enkelt for dem att fa en samlad bild av vad de
sjalva, Forsvarsmakten och Forsvarshogskolan gor eftersom de redan
har ett ndra samarbete.

5.5  Forsvarsmakten prioriterar
fortroendeskapande verksamheter

| detta avsnitt beskriver vi Forsvarsmaktens verksamheter med avseende
pa forsvarsvilja och motstandsanda. Vi har dock inte beskrivit Forsvars-
maktens kunskapsutveckling pa omradet eftersom myndigheten inte
lamnat nagot underlag om eventuell forskning med koppling till psyko-
logiskt forsvar.

For Forsvarsmakten ar fortroendefragan hogt prioriterad. For att de ska
kunna forsvara Sverige och framja svensk sakerhet maste det finnas ett
hogt fortroende for myndigheten och dess férmaga samt en relativt god
forsvarsvilja hos befolkningen.
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Forsvarsmakten anvander inte begreppen forsvarsvilja och
motstandsanda

Enligt intervjupersonerna fran Férsvarsmakten anvander man helst inte
begreppen forsvarsvilja och motstandsanda eftersom de saknar en tydlig
definition och anses vara omoderna. | stallet for forsvarsvilja féredrar
Forsvarsmakten att tala om tillit. | sin kommunikation utgar Forsvars-
makten vidare fran de varden man ska forsvara, exempelvis demokrati
och manskliga rattigheter.

Forsvarsmakten anser dock att det ar viktigt att berdrda myndigheter har
en gemensam definition av begreppen, vilket inte &r fallet i dag. Aven
inom Forsvarsmakten ger man begreppen olika betydelser.

Forsvarsmakten arbetar med kommunikation for att starka
forsvarsviljan och fértroendet for sin verksamhet

| Forsvarsmaktens strategiska inriktning faststélls att allménhetens och
andra aktorers fortroende &r avgorande for att man ska kunna genomféra
sitt uppdrag pa ett framgangsrikt satt.®2 Ett hogt fortroende for Forsvars-
makten och forsvaret starker i sin tur forsvarsviljan hos allménheten.

Ledningsstabens kommunikationsavdelning har i uppdrag att formedla
bilden av Forsvarsmakten sa att den bidrar till att starka fortroendet for
myndigheten och landets férsvar, men aven Inriktningsavdelningen och
Insatsstaben (J9) arbetar med dessa fragor.®

Enligt Forsvarsmaktens kommunikationsdirektiv maste fortroendefra-
gan ha en naturlig plats i samtliga av myndighetens processer. Myndig-
hetens varumérke ska kommuniceras tydligt och allménheten ska upp-
fatta att Forsvarsmakten forsvarar Sveriges frihet och vérden. For-
svarsmakten ska ocksa uppfattas som en modern organisation som kan
attrahera och behalla duktiga medarbetare och samarbetspartner. Det ar
ocksa viktigt att kommunicera samarbete med andra myndigheter for att
tydliggdra Forsvarsmaktens roll i skyddet av samhéllet.%

92 Forsvarsmakten, (2016). Forsvarsmaktens strategiska inriktning 2015 &andrings-
utgava 1.

93 Forsvarsmakten (2017). Svar till statskontorets kompletterande fragor.

9 Forsvarsmakten (2016). Direktiv for Forsvarsmaktens kommunikation 2016-2020.

9 Forsvarsmakten (2017). Svar till statskontorets kompletterande fragor.
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Allmanhetens fortroende paverkas inte bara av myndighetens kommu-
nikationsinsatser utan av alla forsvarets aktiviteter och hur de rappor-
teras i medier. Foretraddare for myndigheten menar att det som rapporte-
ras om dessa aktiviteter bidrar till det psykologiska forsvaret pa ett mer
direkt satt an for flera andra myndigheters verksamheter. Genom att
pavisa myndighetens militara handlingskraft och formaga starker man
fortroendet for myndigheten men &ven befolkningens forsvarsvilja.

Forsvarsmakten lagger arligen cirka 60 miljoner kronor pa képt kommu-
nikation. Dessa pengar anvands till att oka allmanhetens kunskap om
Forsvarsmakten och dess uppgifter, och till att 6ka intresset for For-
svarsmakten som arbetsgivare. Varje ar gor Forsvarsmakten tva storre
kampanjer. Varkampanjen syftar till 6kad rekrytering i malgruppen 18—
25 ar och hostkampanijen till 6kad kunskap i en bredare malgrupp. Dar-
utéver gors gemensamma insatser med MSB. %

Opinionsmatningar ar ett verktyg for att arbeta med
fortroende

Fdrsvarsmakten genomfor sedan 2012 en varumarkes- och kommunika-
tionsmatning varje kvartal. Syftet ar att 16pande folja allménhetens syn
pa myndighetens varumarke och kommunikation. | undersokningen
mater man ocksd myndighetens forekomst i traditionella och sociala
medier.

5.6 MSB arbetar brett med att framja
forsvarsvilja och motstandsanda

MSB har enligt sin instruktion en rad uppgifter som kan bidra till att
starka forsvarsviljan och motstandsandan:

— verka for att skapa en sammanhallen information om skydd mot
olyckor, krisberedskap, totalférsvar samt om sékerhetspolitik

— tillhandahalla utbildning och genomféra Gvningar pa krisbered-
skapsomradet

9% Bland annat det s& kallade 18-arsuppdraget tillsammans med MSB och Rekryterings-
myndigheten, se vidare nedan.
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— bestélla, kvalitetssakra och férmedla forskning for krisberedskap
och civilt forsvar.®

Motstandskraft i stallet for motstdndsanda

MSB menar att forsvarsvilja handlar om bade befolkningens principiella
instéllning till vapnat forsvar, och den enskilda individens installning till
att aktivt delta i forsvaret av landet. Enligt MSB ar motstandsanda ett
nérbeslaktat ord till forsvarsvilja, men de anvéander inte begreppet lika
ofta. Foretradare for MSB foredrar att tala om motstandskraft i stallet
for motstandsanda. De menar att motstandskraft tydligare betonar
befolkningens fysiska och mentala motstandskraft.

Frdmjandearbetet ofta integrerat med
krisberedskapsinformation

Merparten av MSB:s verksamhet som kan bidra till att starka motstands-
anda och forsvarsvilja ingar i myndighetens generella krisberedskaps-
arbete.

Arbetet med krisberedskap har demokratifrémjande inslag
Myndigheten anser att en del av deras arbete med krisberedskap och
kriskommunikation aven har demokratiframjande eller fortroendebyg-
gande inslag. MSB har dock svart att lyfta fram enskilda verksamheter
som kan ha betydelse for att framja demokratiska vérden eller stérka
fortroendet for demokratiska institutioner. Tva aktiviteter knyter mer
direkt an till demokratiframjande: myndighetens medverkan i arbetet
mot valdsbejakande extremism och social oro samt myndighetens sam-
verkan med trossamfunden och Namnden for statligt stod till trossam-
fund (SST). MSB lagger sammantaget cirka tva arsarbetskrafter pa dessa
tva verksamheter till en arlig kostnad om cirka 1,5 miljoner kronor.e

MSB gor en rad insatser i syfte att starka befolkningens
riskmedvetenhet och motstandsanda

Exempel pa insatser som, enligt MSB, kan bidra till att starka befolk-
ningens riskmedvetenhet och motstandsanda &r den guide man tagit
fram for kommunernas risk- och krisinformation (tillganglig pa msh.se)

97 Forordning (2008:1002) med instruktion fér Myndigheten for samhallsskydd och
beredskap.
9% MSB (2017). Svar pa kompletterande fragor om psykologiskt forsvar.
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och kampanjen Krisberedskapsveckan som ager rum for forsta gangen i
maj 2017. Den senare syftar till att stdrka manniskors krisberedskap och
riskmedvetenhet.® Andra informationsinsatser som MSB lyfter fram
inom detta omrade ar de tva webbplatserna Sakerhetspolitik.se och
Dinsékerhet.se. Syftet med den forstnamnda ar att hoja kunskapsnivan
kring sékerhetspolitik bland frd&mst elever och larare i gymnasieskolan.
Webbplatsen behandlar exempelvis psykologiskt forsvar och kéllkritik.
Pa DinSékerhet.se kan allmanheten fa rad och stéd om risker och kris-
beredskap. Webbplatsen Krisinformation.se innehaller ocksa liknande
information, dven om den i forsta hand ska vara ett stod for kriskommu-
nikation.

MSB har mycket samverkan med andra pa detta omrade. Man ger exem-
pelvis i samverkan med Forsvarsmakten uppdrag till Folk och Férsvar
att genomféra utbildningar inom krisberedskap, sakerhetspolitik och
forsvar. Myndigheten samverkar ocksa med Statens medierad kring
pedagogiskt material om kallkritik riktat till unga. De ger dven bidrag
till ideella organisationer (inklusive frivilliga forsvarsorganisationer)
som arbetar med att starka manniskors egen formaga.

Tillsammans med Foérsvarsmakten och Rekryteringsmyndigheten bedri-
ver MSB kampanjen 18-arsuppdraget. Det bestar bland annat av ett
brevutskick till alla totalforsvarspliktiga 18-aringar. Tidigare ar har
kampanjen &ven handlat om att undersoka bland annat 18-aringarnas
tillit till myndigheter och uppfattningar om psykologiskt férsvar samt
Oka medvetenheten om vikten av kallkritik. Under 2017 gors en 6versyn
av hur arbetet ska bedrivas framover.

MSB lagger omkring fyra arsarbetskrafter pa den verksamhet som syftar
till att starka befolkningens riskmedvetande och motstandsanda. Verk-
samheten kostar totalt cirka 8 miljoner kronor, men da ingar inte
kostnaden for bidrag till ideella organisationer.

9% MSB (2017). Krisberedskapsvecka for starkt beredskap och battre riskkommunika-
tion.
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Forsvarsviljan hos befolkningen mats arligen

| studien Opinioner undersoker MSB arligen allménhetens syn pa sam-
héllsskydd, beredskap, sékerhetspolitik och forsvar. | denna undersok-
ning mater man bland annat befolkningens forsvarsvilja.1

Forskning om psykologiskt férsvar kommer att prioriteras
hogre kommande ar

MSB fordelar cirka 6 miljoner kronor till forskning och studier som ror
det psykologiska forsvaret. Det motsvarar omkring 5 procent av de
forskningsmedel som MSB totalt férdelar. MSB tillfragar ofta Forsvars-
hdgskolan och FOI vid direktupphandling eftersom de har sarskild kom-
petens inom krisberedskap och samhéllsskydd. Medlen anvénds &ven
for att delfinansiera Cats (Centrum for asymmetriska hot- och terrorism-
studier) vid Forsvarshdgskolan, 0t se &ven kapitel 4.

Enligt MSB kommer det psykologiska forsvaret att bli ett mer prioriterat
forskningsomrade under de narmaste aren, sarskilt studier om informa-
tionspaverkan. 12

57 Slutsatser

Verksamheter som kan bidra till att frdmja befolkningens forsvarsvilja
och motstandsanda finns framfor allt hos lansstyrelser, hdgskolor och ett
antal myndigheter med sarskilda demokratiuppdrag samt Forsvarsmak-
ten och MSB. Ovriga bevakningsansvariga myndigheter bedriver i liten
utstrackning verksamhet inom detta omrade.

100 Se till exempel MSB (2017). Opinioner 2016: Allmanhetens syn pa samhéllsskydd,
beredskap, sakerhetspolitik och forsvar. | Opinioner staller MSB fragan: Antag att
Sverige anfalls. Tycker du att vi bor géra vdpnat motstand dven om utgangen for oss
verkar oviss?

101 Av forskningsbudgeten 2016 gick cirka 4 miljoner kronor till Forsvarshog-
skolan/Cats och av studiebudgeten gick cirka 1 miljon kronor dit.

102 MSB (2016). Forskning planeras for ett sakrare samhalle. MSB:s forskningsplan
2017.
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Begreppen forsvarsvilja och motstandsanda ar svara att
relatera till

Flera av de intervjuade myndighetsféretradarna anser att begreppen for-
svarsvilja och motstandsanda &r svara att relatera till. | stallet anvander
de begrepp sdsom motstandskraft, tillit, resiliens, uthallighet och kall-
kritik. Myndigheterna upplever att avsaknaden av gemensamma defini-
tioner forsvarar dialog och samverkan kring verksamheter som kan bidra
till ett psykologiskt forsvar.

Verksamheterna ar mycket skiftande och har ofta ett annat
huvudsyfte &@n att bidra till det psykologiska férsvaret

Myndigheternas verksamheter som bidrar till att stdrka forsvarsviljan
och motstandsandan & mycket skiftande. Det handlar om allt fran att
stirka fortroendet for den egna myndigheten till att férdela medel till
forskning och studier om @mnen med anknytning till psykologiskt for-
svar.

Flera av verksamheterna myndigheterna bedriver inom detta omrade
sker ocksa som integrerade delar av annan verksamhet. Darfor ar det i
manga fall svart att utskilja vilka specifika verksamheter och aktiviteter
som bidrar till att starka forsvarsviljan och motstandsandan. Ofta kan det
vara sa att dessa verksamheter i huvudsak bedrivs i ett annat syfte, vilket
ar fallet for exempelvis manga av de myndigheter som tillhér Kultur-
departementet.

Att starka motstandsandan handlar till stor del om
forebyggande arbete

Arbetet med att starka befolkningens motstandsanda bestar till stor del
av forebyggande insatser under fredstid. Det handlar exempelvis om att
sprida kunskap om demokratiska varderingar och krisberedskap samt att
skapa fortroende for statliga institutioner. Detta kraver langsiktigt arbete
och kan inte g6ras enbart med punktinsatser. I allman bemarkelse ingar
detta arbete i alla myndigheters uppdrag, till exempel att uppratthalla
rattssakerhet i sitt arbete. Flera av dem vi intervjuat lyfter ocksa fram
civilsamhaéllets roll for att starka befolkningens motstandsanda.
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Viktiga myndighetsgrupper inom denna del av det psykologiska for-
svaret ar myndigheter med demokratifrdmjande uppdrag, utbildnings-
myndigheter och kulturmyndigheter.

Farre arbetar med att stérka forsvarsviljan

Det ar betydligt farre myndigheter som informerar om Sveriges forsvar
och beredskap (vilket kan bidra till att stirka forsvarsviljan). Den myn-
dighetsgrupp som gor detta i storstutstrackning &r lansstyrelserna. Hos
lansstyrelserna och MSB &r information om forsvaret dock ofta integre-
rat med information och annan verksamhet som rér krisberedskap. Léns-
styrelserna ar aven en viktig kanal for att nd ut med information till
kommunerna.

Myndigheter med ett demokratiuppdrag har en central roll i
det psykologiska férsvaret

Myndigheter med ett demokratiuppdrag har en viktig roll i ett modernt
psykologiskt forsvar. Flera intervjupersoner betonar sarskilt skolans,
och darmed &ven Skolverkets, viktiga roll. Skolan anses ha ett grund-
ldggande ansvar for att lara ut demokratiska vérderingar och kallkritiskt
tankande, och darmed for att 6ka barns och ungas motstandsanda.

Demokratiframjande ar framst riktat mot unga

De myndigheter med demokratifrémjande verksamheter som vi be-
domer ar centrala for att starka motstandsandan bedriver framst verk-
samheter som ar riktade mot barn och unga. Fa myndigheter bedriver
verksamhet som ar inriktad mot den vuxna befolkningen.

Myndigheterna ser ett behov av gemensamma strategier pa det
demokratiframjande omradet

Nagra myndigheter med mer specifikt demokratiframjande uppdrag
lyfter fram ett behov av myndighetsgemensamma strategier och mer
langsiktiga samarbeten. For narvarande arbetar myndigheterna pa var
sitt hall med liknande fragor utan att det finns nagot helhetsperspektiv.

Det saknas en helhetsbild av vilken kunskap som finns

Omkring 50 myndigheter bedriver kunskapsutveckling om amnen med
anknytning till psykologiskt férsvar. Ingen av de myndigheter som vi
identifierat som de mest centrala inom det psykologiska forsvaret har
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dock en helhetsbild av den kunskapsuppbyggnad som sker pa omradet.
MSB, Forsvarshogskolan och Forsvarsmakten har visserligen ett néra
samarbete gallande forskning och opinionsstudier men andra universitet
och hogskolor bedriver ocksa forskning som har anknytning till ett
psykologiskt forsvar.
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6 Sakerstalla information och
kommunikation under stoérda
forhallanden

Statskontorets iakttagelser
= Kriskommunikation ar framst en fraga for MSB och lansstyrelserna,
men alla myndigheter har ansvar for sin egen information.

= Sociala medier ger nya mojligheter for myndigheternas kommuni-
kation men for allmdnheten ar traditionella nyhetsmedier fort-
farande oftast den viktigaste informationskallan vid en kris.

= Myndigheterna har nastan inget ansvar for den del av det psykolo-
giska forsvaret som ror medieberedskap. MSB har dock ett ansvar
for att stoédja medieféretagen inom ramen for krisberedskapen.

= Ett 30-tal myndigheter informerar eller utbildar medier och journa-
lister om krisberedskap, forsvaret eller hot och risker som ar kopp-
lade till informationspaverkan. Av dessa dr mer dn halften lanssty-
relser eller andra bevakningsansvariga myndigheter.

| det har kapitlet redogor vi for tva aspekter av det psykologiska for-
svaret som handlar om att sékerstélla information och kommunikation
under storda forhallanden: myndigheter med ansvar for kriskommuni-
kation och myndigheter som ger stdd till medier inom ramen for medie-
beredskapen.

Tekniska system for kriskommunikation och informationssakerhet ingar
inte i utredningen. Dessa avgrénsningar diskuterar vi i kapitel 2. Utred-
ningen omfattar inte heller tekniska forutsattningar for att uppréatthalla
fri och oberoende nyhetsformedling eftersom de i hdg grad omfattas av
sekretess.

93



6.1 Kriskommunikation framst en fraga for
MSB och lansstyrelserna

Kriskommunikation sker mellan aktOrer, allménhet och medier. Det &r
en viktig del i samhéllets krisberedskap och for det psykologiska férsva-
ret under hojd beredskap. | detta avsnitt beskriver vi hur myndigheterna
arbetar med kriskommunikation pa systemniva.

Alla myndigheter ska uppratthalla system foér information
och kommunicera sin verksamhet

Myndigheternas system for kriskommunikation handlar om att uppratt-
halla sin egen kommunikation och information samt om att férmedla
relevant information till allmé&nheten. Varje myndighet har ansvar for
sin egen information till allménheten och medierna. Myndigheterna har
ocksa ett ansvar for att samverka med varandra sa att informationen kan
samordnas. 10

Det forandrade medielandskapet ger nya méjligheter och
begréansningar

Tillgéngligheten till information genom webbplatser och sociala medier
paverkar forutsattningarna for ett psykologiskt forsvar. Det forandrade
medielandskapet paverkar ocksa mojligheterna att kommunicera och
informera i samband med en kris.

I en svensk forskningsrapport fran 2016 framkommer att bade allmanhet
och myndigheter uppskattar de mdjligheter som digitala och sociala
medier ger i form av snabbhet, tillganglighet och mobilitet.2 Myndig-
heterna i studien upplever att det nya medielandskapet ger méjlighet till
béattre kontroll dver informationen och att det blivit enklare att ha direkt-
kontakt med allmanheten an tidigare. Myndigheterna upplever ocksa att
det har blivit lattare att korrigera felaktiga uppgifter.10s

103 Fgrordning (2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap.

104 Odén, T. m.fl. (2016). Kriskommunikation i det digitala medielandskapet. Rapport
frén projektet Kriskommunikation 2.0.

105 1bid.
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Samtidigt visar studien att traditionella kommunikationskanaler (tele-
fon, personliga kontakter, press, radio och tv) fortfarande &r centrala for
att na allmanheten. For tva av tre visade sig traditionella nyhetsmedier,
sarskilt Viktigt meddelande till allmanheten (VMA) via radio, vara den
forsta kanalen vid akuta kriser. Aven vid mindre akuta handelser domi-
nerade traditionella nyhetsmedier som forsta kélla till information. 1o

lakttagelserna i studien stimmer vél 6verens med Mediernas bered-
skapsrads uppfattning. De upplever att manga myndigheter forlitar sig
for mycket pa de digitala kanalerna och darfor forbiser de fordelar som
etermedierna har. Framfor allt lyfter de fram radions styrkor: att radio
kan sandas dven om manga andra system ligger nere och att allmanheten
kan lyssna pa radio med enkla apparater som inte kraver elforsorjning.
Foretradare for Forsvarsmakten har aven lyft fram att myndighetens
psyops-forband (se kapitel 4) har formaga att sanda radio vid kris och
hojd beredskap.

Myndigheter med sarskilt ansvar for kriskommunikation

Av de 168 myndigheter som har besvarat var enkat anger 33 stycken
(20 procent) att kriskommunikation eller stod till andra myndigheter
avseende kriskommunikation &r en del av myndighetens uppdrag enligt
instruktion eller regleringsbrev. Daribland ingar samtliga 17 lansstyrel-
ser som har besvarat enkaten. Bland de évriga ar 8 bevakningsansvariga
myndigheter.107

Enkatsvaren ar inte dverraskande, utan avspeglar de radande ansvarsfor-
hallandena. Varje lansstyrelse ska exempelvis verka for att informatio-
nen till allmé&nheten och foretradare for massmedier samordnas i sam-
band med en kris, inom ramen for sitt geografiska omrade. 0

106 Odén, T. m.fl. (2016). Kriskommunikation i det digitala medielandskapet. Rapport
frén projektet Kriskommunikation 2.0.

197 Tio om man raknar med tvd myndigheter som i enkéten har angett annan kategori
men som &r bevakningsansvariga enligt férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

108 Fgrordning (2015:1052) om krisheredskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Vart att notera &r dock att de flesta kriser inte ar av nationell
karaktar utan lokala. Kommunerna har darfor ofta en avgérande roll pa lokal niva nar
det galler kriskommunikation.
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MSB har ansvar for system och metodutveckling

| MSB:s uppdrag ingér att uppratthalla system for kriskommunikation.
Det inkluderar bland annat att stddja etermedier (se vidare nedan), ut-
veckla och tillhandahéalla VMA samt arbeta tekniskt och redaktionellt
med webbplatsen krisinformation.se. MSB arbetar ocksa med informa-
tionssamordning och utvecklar informatorsnatverk fér samordnad kris-
kommunikation. Dessutom bedriver myndigheten metodutveckling och
ger utbildningar i kriskommunikation. 1o

Verksamheten bedrivs vid fyra olika avdelningar och sysselsétter nor-
malt omkring 17 arsarbetskrafter. Vid en eventuell kris hamtas extra
resurser fran ovriga delar av MSB. Arbetet sker i stor utstrackning som
en del i annan verksamhet, exempelvis i arbetet med metoder fér sam-
verkan och ledning samt i MSB:s operativa samordningsuppdrag.

De flesta myndigheter skulle vanda sig till MSB for
information och st6d om kriskommunikation

I véar enkat fragar vi vart myndigheterna skulle vanda sig om de behover
information, stdd eller hjalp som rér kriskommunikation. Flera svars-
alternativ & mojliga. Av myndigheterna uppger 87 procent att de skulle
vanda sig till MSB.10 Knappt hélften har svarat att de skulle vanda sig
till Regeringskansliet. En femtedel skulle vanda sig till Polismyndig-
heten, och nastan lika manga skulle vanda sig till Sapo eller en privat
aktor inom kommunikation och informationsanalys, se figur 6.1.

De som svarat “annan myndighet” anger framst FRA, kommuner och
Aklagarmyndigheten.

109 MSB (2017). Svar pa kompletterande fragor om psykologiskt forsvar.
110 Av de myndigheter som svarat pé fragan.
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Figur 6.1 Aktorer som myndigheterna skulle vanda sig till for att fa
information, stod eller hjalp foér att sdkerstélla att information och
kommunikation kan uppriatthallas under en kris eller stérda
férhallanden, n = 157.

MSB 87%
Regeringskansliet 47%
Polismyndigheten 21%
Sakerhetspolisen 19%
Forsvarsmakten 16%
Lansstyrelsen 12%
Annan myndighet 13

Privat aktor 19%

Journalister 10%

Vetej N2

xX

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kalla: Statskontorets enkat.

6.2 Myndigheternas roll i medieberedskapen
ar begransad

Malet for medieberedskapen ar att medieforetagentt dven under stérda
forhallanden ska kunna fungera som robusta, tekniskt hallbara och
flexibla foretag i syfte att garantera en fri och oberoende nyhetsférmed-
ling.12 Som vi konstaterade i kapitel 2 & mediernas
beredskapsplanering en frdga som framst rér mediepolitiken och
medieforetagen sjalva. Statliga myndigheter kan dock pa olika satt ge
stad till fria och oberoende medier i deras beredskapsplanering.

111 B4de producerande och distribuerande.
112 Malet har funnits med sedan Styrelsen for psykologiskt forsvar ansvarade for medie-
beredskapen.
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Frivillig beredskapsplanering med undantag for public
service

Mediernas beredskapsplanering ar ett frivilligt tagande fran mediefore-
tagens sida, med undantag for programbolagen inom public service,
Sveriges Television AB (SVT) och Sveriges Radio AB (SR). SVT och
SR ska samrada med MSB i beredskapsfragor. De ska ocksa ta fram
arliga beredskapsplaner som lamnas till Regeringskansliet och till MSB
for kdnnedom. Vid hogsta beredskap ska SVT och SR utgoéra en sjélv-
stdndig organisation med totalférsvarsuppgifter direkt under rege-
ringen.3

SR har ocksa i uppgift att kostnadsfritt sinda meddelanden som &r vik-
tiga for allmanheten, om en myndighet begar det. Det finns ocksa krav
pa att SR:s sandningar ska genomféras med god sakerhet sa att even-
tuella sandningsavbrott blir sa korta som mojligt.t**

Privat-offentlig samverkan i Mediernas beredskapsrad

I Mediernas beredskapsrad sker samverkan mellan staten och privata
aktorer. Radet ar en frivillig sammanslutning av medieféretag med
MSB:s generaldirektor som ordférande, s och man traffas fyra ganger
per ar. En viktig forutsattning for denna privat-offentliga samverkan ar
att radet behandlar fragor som ror infrastruktur och informationssékerhet
men inte tar upp fragor om innehall, eftersom MSB och aktorerna vill
sékerstélla medieforetagens oberoende. Det ar viktigt att denna sam-
verkan sker frivilligt och att MSB inte har nagon styrande roll.

Verksamheten i Mediernas beredskapsrad syftar till att skapa en gemen-
sam syn pa behovet av sékerhet, beredskap, krishanteringsférmaga och
samverkan for den privata och offentliga sektorn inom medieomradet.
Verksamheten ska ocksa bidra till att etablera kontakter for att exempel-
vis kunna bista varandra i handelse av en kris. Ett syfte ar ocksa att skapa

113 Framgar av bolagens sandningstillstdnd som beslutas av regeringen.

114 Bilaga till Regeringsbeslut 2013-12-19. Tillstand for Sveriges Radio AB att sanda
ljudradio.

115 | radet ingar representanter for Canal Digital, Com Hem, Modern Times Group MTG
AB, Post- och telestyrelsen, Radiobranschen, Sveriges Radio AB, Sveriges Television
AB, Teracom, Tidningsutgivarna, TT Nyhetsbyran AB och TV4 AB.
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ett dmsesidigt fortroende mellan stat och medieféretag. Enligt aktérerna
fungerar radet val som ett forum for kunskaps- och erfarenhetsutbyte.

MSB ska stodja mediernas beredskapsplanering

MSB ska stodja medieforetagens beredskapsplanering och férdelar
medel for att sékerstélla distribution av etermedier vid fredstida kris-
situationer och vid hojd beredskap.1¢ MSB:s malsattning ar att medie-
foretagen kan producera och distribuera varningsmeddelanden, nyheter
och samhallsinformation till allmé&nheten vid extraordindra handelser
och vid eventuella angrepp mot Sverige.

MSB har tillsammans med Férsvarsmakten gett i uppdrag at Folk och
forsvar att genomfora utbildningar som ror krisberedskap, sékerhets-
politik och foérsvar och som bland annat riktar sig till blivande jour-
nalister. MSB ger ddremot inga utbildningar som &r riktade direkt till
mediefdretag och journalister. Vissa av MSB:s sakerhetsutbildningar
riktar sig dock bade till myndigheter och privata aktdrer som ansvarar
for samhéllsviktig verksamhet.

MSB tar dven fram och férmedlar kunskap om mediernas roll i krisbe-
redskapsarbetet. MSB analyserar bland annat utvecklingen inom medie-
omradet, initierar studier och anordnar seminarier. Under 2016 gjorde
MSB exempelvis i samarbete med Mediernas beredskapsrad en analys
av hot, risker och sarbarheter i mediebranschen.t” Ett syfte med analy-
sen var att beskriva det svenska medielandskapet utifran dess roll i sam-
héllet och i krisberedskapen. Analysen syftade ocksa till att identifiera
och beddéma hot, risker och sarbarheter bade for medieforetagen och for
samhallet. | analysen ldmnas atgardsforslag for att starka medie-
branschens majligheter att mota de identifierade riskerna.

116 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap.
117 MSB (2017). Mediebranschen 2016 — hot, risker och sérbarheter.
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En fjardedel av myndigheterna ger stod till medier i sin
verksamhet

Totalt 45 myndigheter, eller cirka en fjardedel av myndigheterna som
har besvarat var enkat, anger att de pa nagot satt ger stod till medier eller
journalister inom omraden som ror det psykologiska forsvaret.

Léansstyrelser och andra bevakningsansvariga myndigheter ger
stod till medier i samband med kriser

I var enkat svarar 33 myndigheter att de har i uppdrag att arbeta med
kriskommunikation eller ge stod till andra inom det omradet. Av dessa
uppger 19 att de ska ge stod till massmedier for att uppréatthalla deras
verksamhet under kriser eller storda forhallanden. Bland dem &r 7 lans-
styrelser och 7 dvriga bevakningsansvariga myndigheter.

Ett fatal myndigheter informerar eller utbildar medier och
journalister om krisberedskap, férsvar och informationspaverkan

| enkaten har vi ocksa fragat om myndigheterna sprider information eller
bedriver annat framjande arbete som kan kopplas till medieberedskapen.
Totalt 33 myndigheter uppger i enkaten att de bedriver sadan verksam-
het. Av dessa anger 25 myndigheter, daribland 15 lansstyrelser och 3 be-
vakningsansvariga myndigheter, att de informerar medier och journalis-
ter om krisberedskap. En dryg tredjedel uppger att de vander sig till mal-
gruppen for att informera om Sveriges forsvar och beredskap. Omkring
en femtedel uppger att de véander sig till medier och journalister i syfte
att 6ka medvetenheten om informationspaverkan fran fraimmande makt.
Knappt en tredjedel svarar att de vander sig till malgruppen for att 6ka
medvetenheten om avsiktligt vilseledande eller felaktig information.
Sammanlagt &r det 15 l&nsstyrelser, 5 bevakningsansvariga myndig-
heter, 5 hogskolor och 8 dvriga myndigheter som bedriver sadan fram-
jande verksamhet.

I enkéten uppger 21 myndigheter att de bedriver utbildningar som &r
kopplade till medieberedskap. Av dessa bedriver tva tredjedelar utbild-
ning om krisberedskap eller kriskommunikation mot medier och journa-
lister. En dryg tredjedel utbildar samma malgrupp om avsiktligt vilse-
ledande eller felaktig information, en tredjedel om Sveriges forsvar och
beredskap, och knappt en tredjedel om risker och hot fran frammande
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makt. Det ar till stor del samma myndigheter som bedriver utbildning
inom medieberedskap som bedriver framjande arbete pa omradet.

Som framgar av kapitel 5 ar det fa myndigheter som bedriver framjande
arbete eller utbildning om Sveriges férsvar och beredskap. Annu farre
(13 myndigheter) riktar sig till malgruppen medier och journalister.

6.3 Slutsatser

Alla myndigheter har ett ansvar for att uppratthalla sin kommunikation
och information i héndelse av en kris. Ett antal myndigheter har dock ett
sérskilt ansvar kopplat till krisberedskapen och till ett geografiskt om-
radesansvar, det vill siga MSB och lansstyrelserna. De flesta myndig-
heter ser MSB som den naturliga aktoren att vanda sig till for stod i fra-
gor som ror kriskommunikation.

Traditionella medier viktigaste kallan vid kris

Sociala medier ger nya mojligheter for myndigheternas kommunikation
men har sina begrasningar eftersom de bland annat ar mer sarbara an till
exempel radion. Traditionella nyhetsmedier ar ocksa fortfarande den
viktigaste informationskallan for de flesta i befolkningen vid en kris.

Myndigheterna har inte huvudansvaret for
medieberedskapen

| ett psykologiskt forsvar har medierna en central roll men mediebered-
skapen ligger nastan helt utanfor myndigheternas ansvarsomrade. MSB
har dock ett ansvar for att stodja medieforetagen inom ramen for kris-
beredskapen.

Medieberedskapen &r en fraga framst for medieforetagen sjdlva. Det
finns en utvecklad privat-offentlig samverkan i Mediernas beredskaps-
rad kring fragor med fokus pa tekniska aspekter av beredskap och for-
svar. Fragor som ror innehall behandlas inte i radet eftersom aktorerna
ar mana om medieforetagens oberoende.

Ett 30-tal myndigheter informerar eller utbildar medier och journalister
om krisberedskap, forsvaret eller hot och risker som &r kopplade till
informationspaverkan. Av dessa ar mer an halften lansstyrelser eller
andra bevakningsansvariga myndigheter.
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7 Vara slutsatser

Statskontoret har fatt i uppdrag av regeringen att identifiera de myndig-
heter vars verksamhet kan ha betydelse for ett psykologiskt férsvar som
ar anpassat efter dagens forhallanden. | detta kapitel presenterar vi vara
slutsatser om myndigheternas verksamheter som kan bidra till det psy-
kologiska forsvaret.

7.1  Ett modernt psykologiskt forsvar
handlar framst om aktiviteter i fredstid

Ett psykologiskt forsvar som ar anpassat efter dagens forhallanden hand-
lar till skillnad fran det tidigare psykologiska forsvaret inte enbart om
forberedelser for krig, utan i hog grad om en formaga aven i fredstid.
Det kravs ett langsiktigt forebyggande arbete for att starka befolk-
ningens motstandsanda och forsvarsvilja. Det handlar ocksa om att gran-
serna mellan krig och fred i detta sammanhang delvis har suddats ut, och
att vi redan i dag ar utsatta for olika typer av informationspaverkan.

7.2  Manga myndigheter har verksamhet
som kan bidra till det psykologiska
forsvaret

Ett modernt psykologiskt forsvar bor omfatta alla samhéllets aktérer,
myndigheter saval som andra. Var undersokning visar ocksa att 80 pro-
cent av myndigheterna utfér verksamheter som kan bidra till ett psyko-
logiskt forsvar, vilket pekar pa potential for att utveckla en bred samlad
formaga. Daremot ar var dvergripande beddmning att det finns stor
variation mellan myndigheterna. Det géller bade vad de gor, hur priori-
terat och strukturerat arbetet & och synen pa myndighetens egen roll
inom det psykologiska forsvaret.
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Aven om en stor andel myndigheter uppger att de genomfor verksamhet
som kan bidra till det psykologiska forsvaret uppger bara en dryg tredje-
del att de ser sig som en del i det psykologiska forsvaret.

Stor variation i myndigheternas medvetenhet och
beredskap for att mota informationspaverkan

Ett modernt psykologiskt forsvar ar beroende av enskilda myndigheters
formaga att identifiera och mota informationspaverkan, ocksa under
fredstid. Flest myndigheter bedriver verksamheter inom denna del av det
psykologiska forsvaret. Det dr ocksa denna typ av verksamhet som
myndigheterna framst forknippar med ett modernt psykologiskt forsvar.
Det finns dock en stor variation i hur medvetna myndigheterna ar och
vilken beredskap de har for att identifiera och méta informationspaver-
kan.

For de allra flesta handlar det om att ha en omvarldsbevakning som ger
mojlighet att upptéacka forsok till informationspaverkan inom myndig-
hetens verksamhetsomrade. Daremot ar det fa myndigheter som bedri-
ver ett strukturerat arbete kring informationspaverkan. Fa har exempel-
vis avsatt specifika resurser for arbetet eller utarbetat rutiner for att
hantera desinformation.

Det finns dock myndigheter som informerar och utbildar inom omraden
sasom kallkritik och hot och risker som &r kopplade till informations-
paverkan eller hot fran frimmande makt. Bland dessa finns hogskolor
och universitet, men dven manga lansstyrelser och andra bevaknings-
ansvariga myndigheter.

Lansstyrelser och andra myndigheter med bevakningsansvar ar i dag
mer medvetna om problemet med informationspaverkan. Daremot finns
ingen okad beredskap for att hantera sadana risker, sarskilt inte sam-
ordnad informationspaverkan. Kunskapsnivan inom myndigheterna ar
till stor del personberoende och inte inbyggda i organisationerna. Aven
centrala operativa myndigheter sasom Forsvarsmakten, MSB och Sapo
efterfragar mer kunskap och samverkan mellan myndigheter kring infor-
mationspaverkan.
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Manga myndigheter forknippar inte fortroendeskapande
verksamhet med psykologiskt forsvar

Over 100 myndigheter uppger att de har ndgon verksamhet som kan
bidra till att starka befolkningens motstandsanda och forsvarsvilja. Det
bestar i allt fran att bedriva fortroendestarkande verksamheter till att
informera om ménskliga rattigheter och krisberedskap.

Manga myndigheter forknippar dock inte det psykologiska forsvaret
med fortroendeskapande aktiviteter och att framja demokrati, rattsséker-
het och andra grundlédggande vérden. Detta ar inte 6verraskande, efter-
som det i flera avseenden kan anses vara en generell myndighetsuppgift
att arbeta fortroendeskapande. Var bedémning ar att verksamheter som
kan bidra till att starka befolkningens forsvarsvilja och motstandanda
utgor en viktig komponent i ett psykologiskt forsvar, &ven om myndig-
heterna sjélva inte uppfattar verksamheterna pa detta satt.

Kultur- och demokratimyndigheter har en viktig roll i att starka
motstandsandan

Nagra grupper av myndigheter bedriver verksamheter som kan ha sar-
skild betydelse for denna del av det psykologiska forvaret. En sadan
grupp ar vissa myndigheter under Kulturdepartementet. En annan &r
myndigheter med ett mer direkt demokratiuppdrag, sasom MUCF och
Skolverket. Dessa myndigheters bidrag till det psykologiska forsvaret
handlar bland annat om att sprida kunskap om demokratiska varderingar
och 6ka medie- och informationskunnigheten. Huvudsyftet med verk-
samheterna ar dock inte att bidra till det psykologiska férsvaret, och
darfor ser dessa myndigheter sig sallan som en naturlig del av ett
modernt psykologiskt férsvar.

Hogskolor bidrar till kunskapsutvecklingen pa omradet

Hogskolor och universitet bedriver jamforelsevis mycket informations-
och framjandearbete samt bidrar till kunskapsutveckling inom damnen
med anknytning till psykologiskt forsvar. Bland dessa har Forsvarshog-
skolan en central roll. Hogskolor och universitet ser sig i storre utstrack-
ning an kulturmyndigheterna som en del av ett psykologiskt forsvar.
Eftersom kunskapsutveckling pa omradet ar efterfragat bedémer vi att
det &r en fordel om hogskolor och universitet ser att de har en roll i ett
modernt psykologiskt forsvar.
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Léansstyrelserna sprider information om férsvar och beredskap

Lansstyrelserna informerar och utbildar om &mnen med anknytning till
det psykologiska forsvaret pa regional och lokal niva. Ofta sker detta
inom ramarna for information om krisberedskap eller Sveriges forsvar
och beredskap. | var undersokning pekar MSB ut lansstyrelserna som en
viktig aktor for att na ut med information och kunskap om psykologiskt
forsvar till kommuner och andra lokala och regionala aktorer.

Andrade forutsattningar for kriskommunikation och
medieberedskap

Alla myndigheter har ett eget ansvar for att uppréatthalla kommunikation
och information under stérda forhallanden. Det forandrade medieland-
skapet har gett myndigheterna nya mdjligheter att kommunicera och
sprida information till allménheten i samband med kriser eller andra
akuta handelser. Samtidigt har risken for ryktesspridning och desinfor-
mation 6kat. Det forefaller dock som om myndigheterna under de senas-
te tva aren har fatt en 6kad medvetenhet om riskerna med de nya kom-
munikationskanalerna. Nagra av de medieaktorer vi talat med inom
ramen for utredningen har pekat pa att myndigheterna generellt forlitar
sig for mycket pa till exempel sociala medier i samband med kriser, och
gldmmer bort att allménheten fortfarande i forsta hand vénder sig till
traditionella nyhetsmedier.

Mediernas beredskap &r i dag framst en fraga for medieféretagen och i
mycket liten utstrackning en statlig fraga. Det handlar om MSB, lans-
styrelserna, ett fatal andra bevakningsansvariga myndigheter och nagra
hogskolor som pa olika sétt ger stod i form av information eller utbild-
ning som &r riktad till medier och journalister. Detta stoéd handlar till
exempel om krisberedskap och risker och hot som ar kopplade till infor-
mationspaverkan eller fraimmande makt samt om forsvaret. Det finns
troligen fler myndigheter som skulle kunna ge liknande stod till medie-
foretagen. Samtidigt uppfattar vi inte att det finns nagon storre efter-
fragan pa sadant stod fran medieféretagen sjélva.
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7.3 Behov av 0kad styrning och samordning

Vara undersokningar visar att det finns ett behov av att definiera vad
som avses med ett modernt psykologiskt forsvar. Manga myndigheter
efterfragar i intervjuer eller enkatsvar ocksa ett tydligare uppdrag, bade
inom det psykologiska forsvaret och i relation till andra myndigheter
och aktorer.

En gemensam definition skulle kunna underlatta styrningen
och samordningen

Ett av de tydligare resultaten fran vara intervjuer ar att det inte finns en
vedertagen definition av ett psykologiskt forsvar som dr anpassat efter
dagens forhallanden. Den nuvarande begreppsanvandningen inom om-
radet ar heller inte oproblematisk. | dag anvénds flera Gverlappande
begrepp som framfor allt &r hamtade fran forsvars- och krisberedskaps-
omradena. De myndigheter som har en utvecklad idé om vad psykolo-
giskt forsvar ar lagger ofta olika saker i begreppet. Sadana skillnader
kan vara relevanta utifran de olika myndigheternas uppdrag, men vi
bedomer att de kan forsvara samverkan. Sarskilt for myndigheter som
inte tidigare varit aktiva inom forsvars- eller krisberedskapsomradet kan
det vara svart att relatera till de begrepp som anvands eller férsta sin roll
i sammanhanget.

Flera av vara intervjupersoner efterlyser darfér en gemensam definition
som kan fungera som ett ramverk for arbetet med psykologiskt forsvar.
En sadan definition skulle underlatta bade styrningen och samordningen
av myndigheternas arbete inom det psykologiska forsvaret.

Stor efterfragan pa kunskap och utbildning

Eftersom det ar oklart vad ett psykologiskt forsvar innebar ar det ocksa
svart for myndigheterna att veta hur de konkret kan arbeta med fragan.
Myndigheterna efterlyser darfér mer kunskap om psykologiskt forsvar.
Ett exempel pa detta ar utbildningar om exempelvis totalférsvar och
informationspaverkan. Enligt MSB och Forsvarshogskolan har efterfra-
gan pa sadana utbildningar 6kat under den senaste tiden. Manga myn-
digheter pekar aven pa ett behov av intern kunskapsspridning. I dag &r
kompetensen ofta personberoende och knuten till specialistfunktioner
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inom myndigheten, exempelvis kommunikations- eller it-sakerhets-
funktioner.

Onskemal om tydligare styrning fran regeringen

Manga myndigheter menar att regeringen behdver tydliggora sina for-
vantningar pa dem for att de ska kunna bidra till det psykologiska for-
svaret pa ett andamalsenligt satt. | nulaget finns exempelvis inga skriv-
ningar om det psykologiska forsvaret ens i de mest centrala myndig-
heternas instruktioner och regleringsbrev, vilket sannolikt beror pa att
fragan inte har varit aktuell pa lange. Det medfor dock att myndigheterna
ofta inte vet vilken roll de har i det psykologiska forsvaret, och det gor
det svarare for dem att prioritera fragan internt.

En annan iakttagelse i var utredning &r att det saknas ett systemperspek-
tiv pa det psykologiska forsvaret, vilket delvis beror pa bristen pa éver-
gripande styrning. Aven den otydlighet kring begreppsanvandningen
som vi diskuterar ovan forsvarar sannolikt en samlad styrning av myn-
digheternas arbete.

Det finns befintliga néatverk som kan anvandas for det
psykologiska forsvaret

Det finns i dag inga Overgripande samverkansstrukturer for det psyko-
logiska forsvaret. | stallet berors fragor som ror det psykologiska fors-
varet i myndighetsnatverk som har andra huvudsyften. Det handlar
framst om natverk som ar kopplade till krisberedskapsarbetet, men &ven
natverk for informationssékerhet, underrattelsearbete och hdgskolesek-
torn. | dessa natverk ingar fraimst MSB, lansstyrelserna och andra bevak-
ningsansvariga myndigheter, hogskolor och universitet samt vissa av
forsvarsmyndigheterna. Né&tverken kan dven fortsatt anvandas for att
lyfta fragor om det psykologiska forsvaret, men arbetet i dem behover
stérkas.

De myndigheter som har ett specifikt demokratiframjande uppdrag sak-
nar motsvarande samverkansforum for att diskutera fragor som ar kopp-
lade till psykologiskt forsvar. For narvarande arbetar myndigheterna pa
var sitt hall med liknande fragor utan att det finns nagot helhets-
perspektiv och det verkar darfor finnas ett behov av 6kad samordning pa
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demokratiomradet. Det galler aven for myndigheter som arbetar mer
specifikt med mediefragor.

Det saknas en helhetsbild av den kunskap som finns

Ingen av de centrala myndigheterna inom det psykologiska forsvaret har
en helhetsbild av vilken kunskap som finns p& omradet. Forsvarshog-
skolan menar att det behovs en kunskapsplattform som kan uppratthalla
en samlad kompetens pa omradet dver en langre tid.

Var bedémning &r att en battre helhetsbild av kunskapslaget skulle
kunna bidra till att undvika eventuellt dubbelarbete géallande vissa kun-
skapsomraden och till att upptécka kunskapsluckor.

7.4 MSB ses som den centrala aktdren, men
det finns andra myndigheter med viktiga
uppgifter

De myndigheter vi ser som centrala inom det psykologiska férsvaret kan
delas in i tva olika grupper. Den forsta bestar av myndigheter med framst
operativ verksamhet inom det psykologiska forsvaret, det vill sdga
MSB, Férsvarsmakten, Sapo, Svenska institutet och indirekt &ven FRA.
Bade andra myndigheter och de sjélva (med undantag for FRA) ser dem
som viktiga aktorer inom ett modernt psykologiskt forsvar. De har ocksa
mycket kontakter med varandra i fragor som har koppling till psykolo-
giskt forsvar. Den andra gruppen bestar av myndigheter med viktiga
demokratiframjande uppgifter, exempelvis Skolverket, MUCF och Sta-
tens medierad. For dessa myndigheter finns inte samma etablerade sam-
verkan och natverk.

Ingen myndighet har i dag ett uttalat ansvar for det
psykologiska forsvaret

Ingen myndighet har i dagsléget ett uttalat ansvar for det psykologiska
forsvaret. Daremot uppfattar andra myndigheter att MSB ar den centrala
civila aktdren pa omradet. Det &r ocksa till dem myndigheterna framst
vander sig nar de behover stod och hjalp angaende dessa fragor.

Fa intervjupersoner efterfragar en ny myndighet med ansvar for psyko-
logiskt férsvar, och flera myndigheter ser att det finns fordelar med att
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fragan hanteras samordnat med krisberedskapen. Det finns ocksa upp-
arbetade nétverk inom krisberedskapen som kan anvéndas for att
utveckla samverkan inom det psykologiska forsvaret. Samtidigt finns
det myndigheter med verksamhet inom psykologiskt forsvar som inte
alls kénner igen sig i detta sammanhang och med de begrepp som
anvands inom krisberedskapen.

Risk for dverlapp i myndigheternas analysverksamhet

Forsvarsmakten (Must), S&po och FRA har inom sina respektive under-
rattelseverksamheter lange identifierat olika typer av hot mot Sverige,
daribland forsok att paverka beslutsfattare eller opinioner. MSB har
under de senaste aren okat sin egen formaga att upptacka och beldgga
informationspaverkan fran fraimmande makt. Underrattelseverksamhet
ar dock till stor del hemlig, och darfor har vi inte haft mojlighet att nar-
mare kartlagga denna del av myndigheternas arbete. Vara intervjuer ger
dock en bild av verksamheter som till viss del har dverlappande syften.
Det kan darfor finnas en risk for att myndigheterna inte anvéander resur-
serna pa ett effektivt satt. Samtidigt kan det finnas en fordel om liknande
verksamheter finns spridda pa olika aktorer eftersom de ser hotbilden ur
olika perspektiv, vilket fordjupar helhetsbilden.
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Regeringsuppdraget

Regeringsbeslut 11:8
REGERINGEN 2016-09-29 Ju2016/06664/SSK
Justitiedepartementet Statskontoret

Box 8110

104 20 Stockholm

Uppdrag till Statskontoret om svenska statliga myndigheters verksamhet
avseende psykologiskt forsvar

Regeringens beslut

Regeringen uppdrar it Statskontoret at redogora for de verksamheter
svenska statliga myndigheter bedriver som ir relevanta for ect
psykologiskt férsvar anpassat efter dagens férhillanden. Statskontorets
redovisning ska utgora ett underlag for regeringens arbere med att
tydliggora och utveckla myndigheters verksamhet avseende psykologiske
forsvar i enlighet vad som anges i den férsvarspolitiska
inriktningspropositionen (prop. 2014/15:109).

Statskontoret ska identifiera de myndigheter vars verksamher kan ha
betydelse [6r ett psykologiskt férsvar anpassat efter dagens forhillanden
och i generella termer beskriva i vilka avseenden respektive myndighet
kan anses vara en del i ett sidant psykologiskt forsvar. T uppdraget ingar
dven att i generclla termer beskriva vilka frutsittningar respektive
myndighet har att medverka i ett sddant psykologiskt forsvar, till
exempel avseende tekniska och personella resurser.

Statskontoret ska i sitt uppdrag inhimta synpunkter frin relevanta
akeorer i Mediernas beredskapsrad.

Uppdraget ska redovisas senast den 31 mars 2017.

Statskontoret ska hilla Regeringskansliet (Justitiedepartementer)
fortlépande informerat under arbetets ging.

Bakgrund

Regeringen konstaterade i den forsvarspolitiska inriktningspropositionen
att mojligheten att piverka beslursfattare och opinioner utgér en central
komponent inte bara i konflikter utan ocksd i samband med fredstida
kriser. I syfre ate forsvirka sin egen position och samtidigt férsvaga

E-post; [u ragistrator@ragaringskanshet s

Bilaga 1
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Sverige och svenska intressen kan till exempel en stat eller annan akeor
sprida information, desinformation och rykten {ér att paverka attityder
och handlande hos enskilda centralt placerade beslutsfattare eller hos
befolkningen.

Regeringens bedémning i propositionen var att det férsimrade
omvirldsliget aktualiserar behovet av ett psykologiske férsvar anpassat
efter dagens forhillanden. Regeringen framhdll betydelsen av ett
psykologiskt férsvar for att sé lingt det dr mojlige under storda
forhillanden sikerstilla ett 6ppet och demokratiskt samhille med
dsikesfrihet och fria medier. Savil i fred som vid héjd beredskap bidrar
varnandet av vira grundliggande demokratiska virden till atr 8ka
befolkningens risk- och krismedvetenhet, motstindsanda och
forsvarsvilja. Dirmed f{6rbitiras samhallers kapacitet atr hilla emot och
avvirja pdtryckningar frin en eventuell motstdndare. Psykologiska
forsvarsitgirder bor kunna utfdras av berérda myndigheter och aktorer
sdvil under fredstida forhdllanden inom ramen for krisberedskapen som
inom ramen for totalférsvaret vid hojd beredskap.

Skalen for regeringens beslut

Piverkan genom informationsspridning kan ske genom en rad olika
metoder och beréra vitt skilda delar av samhillet. T enlighet med den
ansvarsprincip som ir vigledande fér krisberedskapen ansvarar berérda
akeorer for att identifiera och méta informationspaverkan inom sina
respektive ansvarsomriden. Bevakningsansvariga myndigheter, men iven
torsvarsmyndigheterna och myndigheter som arbetar med information,
kommunikation och demokratifrigor bidrar genom sin verksamher till
det psykologiska férsvaret.

Verksamhet som bidrar till det psykologiska forsvaret bedrivs redan i dag
vid ett flertal myndigheter. Det kan t.ex. handla om olika typer av
informationskampanjer, kommunikation med allminhet och media,
utbildningsdtgirder och omvirldsbevakning. Dessa verksamheter
spanner 6ver en rad samhillsomriden. Det finns behov av att identifiera
de myndigheter vars verksamhet har sirskild betydelse for et
psykologiskt férsvar anpassat efter dagens forhallanden, liksom beskriva
vilka forutsittningar det finns hos dessa myndigheter att medverka i ett
sidant psykologiskt forsvar. Regeringen bedémer dirfor att ett uppdrag
bér ges till Statskontoret att gora en sddan redovisning.
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Mediesambhillet och dess pigiende férindring har en betydande roll for
det psykologiska forsvaret. Myndigheten for samhillsskydd och
beredskap samarbetar med medieaktdrer i Mediernas beredskapsrad i
syfte ate stirka medieaktorernas beredskap for fredstida kriser och hojd
beredskap. Statskontoret bor i uppdraget inhimta synpunkeer frin
relevanta aktérer i Mediernas beredskapsrad.
" ps tegeringens viignar
/"_\__/'
/
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/ f
’ \

N Karolina Lemoine

Kopia till:

Aftirsverket svenska kraftnit
Elsikerhetsverket
Finansinspektionen
Folkhilsomyndigheten
Forsikringskassan

Forsvarets radioanstalt
Forsvarshogskolan
Forsvarsmakten
Kustbevakningen
Livsmedelsverket
Luftfartsverket

Linsstyrelsen i Blekinge lin
Linsstyrelsen i Dalarnas lin
Linsstyrelsen i Gotlands lin
Linsstyrelsen i Gavleborgs lin
Linsstyrelsen i Hallands lin
Linsstyrelsen i Jimtlands lin
Linsstyrelsen i Jonkoépings lin
Linsstyrelsen i Kalmar lin
Linsstyrelsen i Kronobergs lin
Linsstyrelsen i Norrbottens lin
Linsstyrelsen i Skine lin
Linsstyrelsen i Stockholms lin
Linsstyrelsen i Sédermanlands lin
Linsstyrelsen i Uppsala lin
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Linsstyrelsen i Virmlands lin
Linsstyrelsen i Visterbottens lin
Linsstyrelsen 1 Visternorrlands lin
Linsstyrelsen 1 Vistmanlands lin
Lansstyrelsen i Vistra Gotalands lin
Linsstyrelsen i Orebro lin
Linsstyrelsen i Ostergotlands lin
Migrationsverket

Myndigheten for press, radio och tv
Myndigheten for samhillsskydd och beredskap
Myndigheten for ungdoms- och civilsamhllesfrigor
Nationella samordnaren mot vildsbejakande extremism
Pensionsmyndigheten
Polismyndigheten

Post- och telestyrelsen
Riksgildskontoret

Sjofartsverket

Skatteverket

Socialstyrelsen

Statens energimyndighet

Statens jordbruksverk

Statens medierdd

Statens veterinirmedicinska anstalt
Strilsikerhetsmyndigheten

Svenska institutet

Sveriges Kommuner och Landsting
Sikerhetspolisen

Totalférsvarets forskningsinstitut
Trafikverket

Transportstyrelsen

Tullverket
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