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Sammanfattning

| maj 2018 borjar det sa kallade NIS-direktivet att galla. Direktivet innebar bland
annat att sex statliga myndigheter ska utféra tillsyn av informationssékerheten hos
leverantorer av samhéllsviktiga och digitala tjanster.! Myndigheten for samhélls-
skydd och beredskap (MSB) har i uppgift att samordna arbetet.

Statskontoret har pa uppdrag av regeringen utrett de ekonomiska konsekvenserna for
MSB och de myndigheter som féar ansvar for tillsynen. | uppdraget ingar ocksa att
utreda om tillsynsverksamheten bor finansieras med avgifter. Oavsett var bedémning
i den fragan har vi ocksa haft i uppdrag att utreda hur en avgiftsfinansiering kan
utformas for varje sektor i direktivet.

De ekonomiska konsekvenserna fér myndigheterna
varierar

Statskontoret har utrett tillsynsmyndigheternas initiala kostnader, och deras Ipande
kostnader for tillsynen for att bedoma de ekonomiska konsekvenserna for dem. Vara
berdkningar av kostnaderna bygger pa myndigheternas egna uppskattningar.

Exempel pa faktorer som paverkar de initiala kostnaderna ar om myndigheterna be-
hover rekrytera ny kompetens, om de behdver genomféra informationsinsatser eller
om det uppstar engangskostnader i samband med att de startar tillsynsverksamheten.
Exempel pa faktorer som paverkar de lépande kostnaderna &r antalet tillsynsobjekt,
frekvensen i tillsynen och det praktiska genomfdrandet.

De utpekade myndigheterna anser att det ar svart att bedéma de ekonomiska konse-
kvenserna av den nya tillsynen. Regeringen har annu inte gett myndigheterna nagot
formellt tillsynsuppdrag och antalet leverantdrer som ska kontrolleras &r annu inte
klarlagt. For de flesta av myndigheterna &r tillsyn av informationsséakerhet ocksa ett
nytt tillsynsomrade.

Myndigheterna uppskattar att de initiala kostnaderna ar sammanlagt 17,2 miljoner
kronor, men variationen mellan myndigheterna ar stor. Deras sammanlagda upp-
skattning av de lopande kostnaderna &r nastan 60 miljoner kronor per ar. Inspek-
tionen for vard och omsorgs uppskattning pa knappt 20 miljoner kronor ar den hég-
sta, medan Finansinspektionens uppskattning pa 3 miljoner kronor &r den lagsta.

! Det betankande som ligger till grund for att genomfora NIS-direktivet (SOU 2017:36)

foreslar att foljande myndigheter far tillsynsansvar: Statens energimyndighet, Transport-
styrelsen, Finansinspektionen, Inspektionen for vard och omsorg, Livsmedelsverket och
Post- och telestyrelsen.



Aven om myndigheternas uppskattningar &r preliminara vilar berakningarna pa en
nagorlunda stabil grund. I sina berakningar har myndigheterna beaktat ungefar 75
procent av de sammanlagt 29 faktorer som Statskontoret beddmer kan ha en bety-
dande paverkan pa kostnaderna.

Statskontoret bedomer att det kommer att ta nagra ar innan det gar att berakna de
exakta kostnaderna for respektive tillsynsmyndighet. Vi anser darfor att regeringen
bor stalla krav pd myndigheterna att redovisa tillsynsverksamhetens kostnader och
omfattning, atminstone for de narmast kommande aren.

Tillsynen bor finansieras med anslag

Statskontoret anser inte att tillsynen enligt NIS-direktivet bor finansieras med av-
gifter. Var analys visar att nackdelarna med en sadan finansieringsform vager tyngre
an fordelarna for fem av de sex aktuella myndigheterna. Det ar framfor allt fyra skal
som talar emot att tillsynsobjekten ska betala en avgift for tillsyn enligt NIS-
direktivet. Dessa ar

e risken for konkurrenssnedvridande effekter

e jamforelsevis hdga administrationskostnader

e svarigheter att utforma tillsynen 6ver sektorerna pa ett enhetligt sétt
e svarigheten att pavisa en tydlig motprestation for avgiften.

Statskontoret foreslar darfor att tillsynen enligt NIS-direktivet ska finansieras med
anslag.

Aven en avgiftsfinansierad tillsyn bor ha en gemensam
utformning

Trots att vi bedomer att tillsynen ska finansieras med anslag ingar aven i uppdraget
att foresla hur en avgiftsfinansiering kan utformas for varje sektor i NIS-direktivet.

Statskontoret anser att om tillsynen blir avgiftsfinansierad sa bor den utformas pa ett
likartat satt inom varje sektor. Detta skulle underlétta for myndigheterna att kontinu-
erligt utbyta erfarenheter. De som far betala for tillsynen kommer ocksa att uppleva
den pa liknande satt. Men vi anser anda att avgifterna inom varje sektor bor anpassas
efter respektive tillsynsmyndighets kostnader, enligt principen om full kostnads-
tdckning. Samtidigt finns anledning for de foreslagna tillsynsmyndigheterna att
strdva efter att ndrma sig varandra, dven nér det géller avgiftens storlek.

Statskontoret menar ocksa att ett eventuellt avgiftssystem bor besta av en fast arlig
avgift som ar densamma for alla tillsynsobjekt inom respektive sektor. Vi anser &ven
att tillsynsmyndigheterna inte bor fa besluta om avgiftens storlek och inte heller dis-
ponera intakterna. Vi bedomer att en sadan modell bast framjar en tillsyn som ar
enhetlig, effektiv och enkel ur ett administrativt perspektiv.



MSB behbtver avsétta betydande resurser till arbetet

MSB:s uppgifter ar bland annat att vara nationell kontaktpunkt, att leda ett sam-
arbetsforum for tillsynsmyndigheterna samt att representera Sverige i EU. MSB ska
utveckla ett system for att ta emot och analysera incidentrapporter. | uppgifterna
ingar ocksa att ta fram foreskrifter for arbetet med tillsyn, stodja myndigheterna med
tillsynsmetodik samt att informera om regler och krav.

Enligt MSB behover myndigheten avsatta 10-11 arsarbetskrafter for sitt arbete med
NIS-direktivet. MSB uppskattar sina totala kostnader for genomférandet till 14 mil-
joner kronor per ér, inklusive overheadkostnader. Statskontoret ifragasatter inte
MSB:s uppskattning, men vi konstaterar att de ekonomiska konsekvenserna i hog
grad beror pa hur MSB valjer att genomfora de nya uppgifterna.
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1 Utgangspunkter och genomforande

| juli 2016 antog Europaparlamentet och radet det sa kallade NIS-direktivet. Det
syftar till att uppna en hog gemensam niva nar det géller sakerhet i natverk och infor-
mationssystem inom unionen.

Regeringen gav en sarskild utredare i uppdrag att foresla hur NIS-direktivet ska
inforas i svensk ratt. Utredningen 6verlamnade den 2 maj 2017 betdnkandet Informa-
tionssékerhet for samhallsviktiga och digitala tjanster (SOU 2017:36). Utredningen
foreslar en ny lag och en ny férordning som ligger nara NIS-direktivet till sin ut-
formning och sitt innehall.

Regeringen 6verlamnade lagradsremissen som bygger pa utredningens forslag till
Lagradet den 15 februari 2018. Regeringen foreslar att lagen borjar galla den 1 au-
gusti 2018.2 | denna rapport hanvisar vi till utredningens forslag och i dessa fall han-
visar vi inte till nagot som inte ocksa stammer éverens med lagradsremissen.

Den foreslagna lagstiftningen innebér bland annat att ett antal leverantorer av sam-
héllsviktiga och digitala tjanster ska uppfylla vissa sakerhetskrav i sina informations-
system. Detta medfor nya arbetsuppgifter for de myndigheter som kommer att fa
ansvar for att 6vervaka att regelverket f6ljs och att kraven i lagstiftningen har fatt
effekt pa sakerheten. De nya tillsynsuppgifterna kommer troligen att fa ekonomiska
konsekvenser for myndigheterna. Regeringen har darfor bedomt att det krévs ytter-
ligare utredning och analys for att avgdra hur de ekonomiska konsekvenserna kom-
mer att se ut for berérda myndigheter.

1.1 Regeringens uppdrag till Statskontoret

Statskontoret ska utreda de ekonomiska konsekvenserna for de myndigheter som far
ansvar for den I6pande tillsynen av leverantdrer av samhallsviktiga tjanster och digi-
tala tjanster. Statskontoret ska ocksa utreda om tillsynsverksamheten bor finansieras
med avgifter. Vi ska ocksa foresla hur avgiftsfinansieringen kan utformas for varje
sektor i direktivet, oavsett om vi bedémer att tillsynen ska finansieras med avgifter
eller inte.

| uppdraget ingar aven att utreda vilka ekonomiska konsekvenser som forslaget inne-
bér for Myndigheten for samhallsskydd och beredskap (MSB). Vi redovisar uppdra-
get i sin helhet i bilaga 1.

2 Lagradsremiss Informationssakerhet for samhallsviktiga och digitala tjanster, 15 februari
2018.
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1.2 Bakgrund till uppdraget

Direktivet 2016/1148/EU om atgarder for en hog gemensam niva pa sakert i nat-
verks- och informationssystem i hela unionen (NIS-direktivet) medfér bland annat
att varje medlemsstat &r skyldig att anta en nationell strategi for sdkerhet i natverk
och informationssystem och att utse myndigheter med sarskilda uppgifter inom detta
omrade. Medlemsstaterna ar enligt direktivet ocksa skyldiga att identifiera de opera-
térer som bedriver samhéllsviktig verksamhet inom sju utpekade sektorer som é&r
beroende av nétverk och informationssystem.?

Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggéra de bestammelser
i lagar och andra forfattningar som &r nodvéndiga for att genomfora direktivet. Dessa
bestammelser ska tillampas fran och med den 10 maj 2018.

1.2.1 Samhallsviktiga tjanster

Direktivet kraver att medlemsstaterna identifierar de samhéllsviktiga tjanster inom
medlemsstaternas territorier som ar viktiga for att uppratthalla kritisk samhéllelig
eller ekonomisk verksamhet. Direktivet beror féljande sektorer:

e Energi

e Transporter

e Bankverksamhet

e Finansmarknadsinfrastruktur

e Halso- och sjukvard

e Leverans och distribution av dricksvatten
o Digital infrastruktur

Vissa leverantdrer av samhallsviktiga tjanster inom dessa sektorer ska enligt direk-
tivet genomfora sakerhetsatgarder samt forebygga och hantera incidenter i de nat-
verk och informationssystem som de ar beroende av for att tillhandahalla tjansterna.
Leverantorerna ska ocksa rapportera incidenter som har betydande inverkan pa kon-
tinuiteten i tjansterna.

1.2.2 Digitala tjanster

Direktivet omfattar dven leverantorer som tillhandahaller digitala tjanster i form av
internetbaserade marknadsplatser, sokmotorer och molntjanster. Detta galler inte
leverantorer som ar mikroféretag eller sma foretag.

Direktivets bestaimmelser om leverantorer av digitala tjanster skiljer sig fran de be-
stdimmelser som galler for leverantorer av samhéllsviktiga tjanster. For att en leve-
rantor av en digital tjanst ska omfattas av direktivet kravs inte att den tillnandahalina
tjansten beddms vara samhéllsviktig, och medlemsstaterna &r inte skyldiga att iden-
tifiera de berdrda leverantérerna. Nar det galler leverantdrer av digitala tjanster ska

3 SOU 2017:36, Informationssakerhet for samhallsviktiga tjanster, sid. 43.



den behdriga myndigheten inte ha nagon skyldighet att utéva tillsyn. Tillsynsat-
garder av myndigheten far vidtas endast nar myndigheten har fatt reda pa att leve-
rantoren inte uppfyller de krav som den foreslagna lagen staller.*

Statskontoret bedomer att NIS-direktivet i praktiken har gjort ett undantag for inter-
netbaserade tjanster. Det innebér att det inte ska underkastas den tillsyn som géller
for dvriga sektorer.

1.3 Forslag pa sex tillsynsmyndigheter

Enligt utredningens (SOU 2017:36) forslag ska en tillsynsmyndighet utses for varje
sektor och for digitala tjanster. Dessa ska kontrollera att den féreslagna lagen och de
meddelade foreskrifterna foljs.

Tillsynsmyndigheterna ska bland annat kunna besluta om sanktioner, om de miss-
tanker att en leverantdr av samhéllsviktiga tjénster inte foljer lagstiftningen.

Utredningen foreslar att tillsynsansvaret fordelas enligt foljande:

Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen
Finansmarknadsinfrastruktur Finansinspektionen
Halso- och sjukvard Inspektionen for vard och omsorg
Leverans och distribution av

dricksvatten Livsmedelsverket
Digital infrastruktur Post- och telestyrelsen
Digitala tjanster Tillsynsmyndighet
Digitala tj&nster Post- och telestyrelsen

| valet av tillsynsmyndigheter har utredningen valt att bland annat utga fran de myn-
digheter som i dag har

o etttillsynsansvar inom sektorn eller inom nérliggande sektorer, &ven om det idag
inte omfattar tillsyn av informationssékerhet

e  kunskap om verksamheten inom sektorn

e kunskap om sarbarheter, hot och risker inom sektorn

e  kunskap om befintliga och kommande EU-rattsakter inom sektorn

e ansvar for att utfarda foreskrifter.®

450U 2017:36, sid. 203 ff.
5 SOU 2017:36, sid. 168 ff.
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Utredningen foreslar bland annat att MSB far i uppdrag att uppréatthalla en samlad
bild av direktivets tillampning i Sverige. MSB ska ocksa leda ett samarbetsforum for
samtliga tillsynsmyndigheter.

Tillsynen ska utforas i efterhand nér det galler leveranttrer av digitala tjanster. Det
innebdr att tillsyn ska ske nar tillsynsmyndigheten fatt bevis pa att leverantoren inte
har genomfort de sékerhetsatgarder som leverantoren sjalvt stallt upp for att saker-
stalla att nivan pa sakerheten ar tillracklig.

1.4  Vad menas med tillsyn?

En central aspekt i Statskontorets uppdrag &r att bedéma vilken omfattning tillsynen
kommer att fa inom de sektorer som redovisas ovan. Statskontoret har i en rapport
fran 2012 beskrivit tillsynens nara relation till grundlaggande forvaltningspolitiska
varden. | korthet innebér det att ndr regeringen instiftar en ny lag vill regeringen att
intentionerna med lagen uppnas. Det innebar att demokratiskt fattade beslut ska
genomforas pa avsett satt, och att respekten for folkviljan ska uppratthallas. Tillsyn
ar ett satt att forsakra sig om detta och pa samma gang garantera medborgarnas ratts-
sékerhet.5

En fungerande tillsyn praglad av tydlighet, trovardighet och integritet bidrar till att
skapa fortroende for staten. Detta kraver att tillsynen &r rattssaker, forutsédgbar, obe-
roende och professionell. Konkret innebar det att tillsynen utgar fran lagar och fore-
skrifter. Dessutom ska likvérdiga bedémningar goras i likvardiga fall och gransk-
ningsobjekten ska ha insyn i hur och varfor tillsynen sker och att krav som stalls i
tillsynsbeslutet ar tydliga och méjliga att folja upp. Tillsynen ska vara baserad pa
kunskap och det ska inte vara mojligt for olika intressenter att paverka den. Annor-
lunda formulerat ska medborgare kunna lita pa att beslutade regler ocksa galler i
praktiken, att de tolkas och tillampas pa ett likartat satt oavsett var i landet verksam-
heten &r forlagd.”

1.4.1  Administrativa sanktioner och atgardsforelaggande

| regeringens definition av tillsyn ingar sjalvstandig granskning, men &ven ratten att
ingripa och att krava atgarder for att korrigera felaktigheter ar en central komponent.
Tillsynen har regelefterlevnad som sitt framsta syfte vilket gér den mer begrénsad
och legalistisk till sin karaktar &n till exempel uppféljning och utvérdering, vilka
syftar till en bredare kunskapsinhdmtning.®

Tillsynsmyndigheter kan utférda sanktioner mot tillsynsobjekten. Sanktionerna ska
fungera som ett verktyg for att se till att objekten féljer de regler som galler. | de fall

6 Statskontoret (2012): Tank till om tillsynen. Om utformningen av statlig tillsyn, sid 23 ff.
7 Statskontoret (2012), sid 23 ff.

8 SOU 2015:46: Skapa tilltro. Generell tillsyn, enskildas klagomal och det allménna
ombudet inom socialférsakringen, sid. 66 f.



tillsynsmyndigheterna marker att ndgon aktor bryter mot lagen ska sanktioner kunna
anvandas som ett satt att tvinga aktdren att gora rétt. Sanktionsmojligheterna kan
delas upp i aterkallelse och forelaggande.

1.4.2 Det finns olika tillsynsformer och begrepp som forklarar
verksamheten

Tillsynsformer och de begrepp som beskriver dessa former ar inte tydligt definierade
och avgransade. De éverlappar darfor varandra till viss del, och leder manga ganger
till olika tolkningar i olika sammanhang.®

I sin tillsynsskrivelse (Skr. 2009/10:79) poéngterar regeringen att det behdvs en
storre enhetlighet, tydlighet och rattssékerhet i den offentliga tillsynen. Tillsynen har
utvecklats parallellt inom de manga omraden dar den utférs. Olika lagstiftning, defi-
nitioner, synsétt, praxis och forhallningssatt har vuxit fram inom respektive omrade.
Regeringen konstaterar samtidigt att de stora variationerna i tillsynens utformning
och tillampning i nagra fall kan vara en tillgang. Tillsynsinstrumentet kan da an-
vandas flexibelt och anpassas till férhallanden i det sarskilda fallet. Men det finns
ocksa stora risker med en alltfor differentierad tillsyn. Bland annat kan tillsynens
effektivitet bli lidande av for stora variationer. En mer likartad anvandning av be-
grepp och mer likartade regler kring tillsyn, tillsammans med enkla och tydligare
regler i dvrigt, kan ge de manga verksamhetsutovare som star under tillsyn battre
forutsattningar att kunna folja de regler som géller.*

De verksamheter som berdrs av tillsyn enligt NIS-direktivet &r statliga myndigheter,
kommuner, landsting, statligt och kommunalt dgda bolag samt enskilda foretag.
Enligt utredningen (SOU 2017:36) bor utgangspunkten vara att uppna en enhetlig
tillsyn atminstone inom respektive sektor.** Denna standpunkt ligger i linje med vad
regeringen tidigare har uttryckt i sin skrivelse (Skr. 2009/10:79).

1.5  Nastan samtliga myndigheter tar ut avgifter for
tillsynen

Bland de féreslagna tillsynsmyndigheterna ar det endast Inspektionen for vard och
omsorg (IVO) som i stort sett saknar en avgiftsbelagd tillsyn. Det beror pa att myn-
dighetens tillsyn beror verksamheter som vard och omsorg, det vill sdga skattefinan-
sierade samhallsataganden som i huvudsak finansieras med offentliga medel.

Energimyndighetens tillsyn ar huvudsakligen finansierad genom férvaltningsanslag.
Bland de tillsynsomraden som myndigheten bedomer ligger néra bestammelserna i
NIS-direktivet &r det endast tillsynen av naturgas som ar avgiftsfinansierad. Det ar

® SOU 2015:46, sid. 71 f, samt Statskontoret (2012).
10 Skr. 2009/10:79: En tydlig, rattssaker och effektiv tillsyn, sid. 11.
150U 2017:36, sid. 164.
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regeringen som faststéller avgifterna i detta fall, utifran en schablonkostnad per ned-
lagd timma. Myndigheten faststaller denna schablonkostnad varije ar.

Finansinspektionen tar ut avgifter fran finansiella foretag och personer som verkar i
Sverige. De tar ut bade arliga avgifter och avgifter for provning av tillstand och an-
maélningar.

Nér det géller livsmedelssektorn genomfors stora delar av tillsynen av kommunerna,
med stod i den vdgledning och riskklassning som Livsmedelsverket har tagit fram.
Livsmedelsverkets avgifter for den kontroll de sjalva genomfor foljer samma prin-
ciper som kommunernas avgiftsfinansiering.

Post- och telestyrelsens (PTS) arbete inklusive tillsyn av anmalda aktérer enligt
lagen om elektronisk kommunikation (LEK) finansieras av avgifter fran de som till-
handahaller allmdnna kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster. Myndighetens verksamhet och tillsyn enligt toppdomén-
lagen anslagsfinansieras och verksamheten och tillsynen for betrodda tjanster ér till
mer &n 99 procent anslagsfinansierad.

Transportstyrelsens tillsyn finansieras via avgifter som bygger pa den tid som laggs
ner inom varje verksamhet och pa vilka olika typer av uppgifter som utfors. Myn-
digheten bedémer vilken typ av avgift som fungerar bast for varje verksamhet.

1.6  MSB ska verka for en enhetlig tillsyn

Som bakgrund till vara forutsattningar for denna granskning redovisar vi MSB:s roll
i sammanhanget. Enligt utredningens (SOU 2017:36) forslag, och sa som myndig-
heten sjélv tolkar det, ska MSB skapa forutsattningar, vagledning och stéd for en
enhetlig tillsyn éver berdrda sektorer i Sverige. Darfor bildade MSB ett samarbets-
forum under 2017 dér de féreslagna myndigheterna deltar for att samarbeta om att
infora NIS-direktivet. Forumet traffas en gang i manaden. Vid tiden for denna utred-
ning har gruppen haft fem méten.

Systemet for tillsyn ska alltséa inte skilja sig markant 6ver sektorerna och inte inne-
halla en rad sektorsspecifika krav. Men MSB anser anda att det ska finnas visst ut-
rymme att i nagon man anpassa tillsynen till de olika sektorernas forutsattningar.
Betankandet (SOU 2017:36) foreslar ocksa att tillsynsmyndigheterna ska kunna ut-
farda narmare foreskrifter for sina respektive sektorer om utformningen av saker-
hetsatgarder. | samarbetsforumet kommer bland annat fragor om tillsynens frekvens
och praktiska genomférande att diskuteras.



MSB har ocksa genomfort och rapporterat till regeringen ett uppdrag att genomféra
vissa atgarder for att forbereda inforandet av NIS-direktivet.2? | uppdraget till Stats-
kontoret framgar det att vi, bland annat utifran MSB:s uppdrag att uppskatta antalet
leverantorer i varje sektor, ska redovisa de ekonomiska konsekvenserna for tillsyns-
myndigheterna.

Men regeringens uppdrag till MSB innehaller inte att myndigheten ska géra en sadan
uppskattning av leverantorer. Detta bekraftas ocksa av foretradare for MSB i samtal
med Statskontoret. Enligt MSB ska det i stéllet stéllas krav pa leverantorerna att
sjalva ge sig tillkdnna, om de anser att deras verksamhet nar upp till den tréskel som
kommer att definieras. MSB anser att det &nnu inte &r avgjort om det & MSB som i
foreskrifter ska ange trosklar eller om dven tillsynsmyndigheterna i foreskrifter kan
ange trosklar inom sina respektive sektorer for vad som ska rdknas som en samhalls-
viktig tjanst.

Enligt NIS-direktivet ska medlemsstaterna senast den 9 november 2018 ha identifi-
erat de leverantdrer av samhéllsviktiga tjanster som ar etablerade inom de egna om-
radena. Men MSB beddmer att en komplett lista 6ver samtliga leverantorer i Sverige
kan presenteras tidigast 2019.

1.7  Genomférande av uppdraget

Enligt uppdraget ska Statskontoret utreda de ekonomiska konsekvenserna for de
myndigheter som far ansvar for 16pande tillsyn av samhallsviktiga tjanster och leve-
rantorer av digitala tjanster. Statskontoret ska ocksa utreda om tillsynsverksamheten
bor avgiftsfinansieras och foresla hur en avgiftsfinansiering kan utformas for varje
sektor i direktivet. Detta galler oavsett om vi beddmer att tillsynen ska avgiftsfinan-
sieras eller inte. | uppdraget ingar dven att utreda vilka ekonomiska konsekvenser
som forslaget innebér for MSB.

| detta avsnitt gar vi igenom hur vi har arbetat med respektive uppdragsfraga.

1.7.1  Vad blir de ekonomiska konsekvenserna for
tillsynsmyndigheterna?

Regeringens sarskilda utredare bedomer att forslagen i betdnkandet (SOU 2017:36)
kommer att 6ka tillsynsmyndigheternas kostnader for I6pande tillsyn och for beslut
om administrativa sanktioner samt forelaggande om atgarder. Samtliga foreslagna
tillsynsmyndigheterna utévar i dag tillsyn av nagot slag, men for nagra av dem inne-
bér utredningens forslag avseende sakerhet i ndtverk och informationssystem ett helt
nytt tillsynsomrade.

12 Justitiedepartementet (Ju2017/05786/L4): Uppdrag att forbereda genomférandet av
direktivet 2016/1148/EU om atgarder for en hg gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen.
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I vara kontakter med MSB och tillsynsmyndigheterna framgar att det finns relativt
stora skillnader i forutsattningar mellan de olika myndigheterna. PTS och Finansin-
spektionen har sedan lange bedrivit en tillsyn som ligger néra den som tillkommer
med NIS-direktivet, medan myndigheter som IVO och Livsmedelsverket saknar er-
farenhet av den typ av tillsyn som det hér ar frdgan om. Bade IVO och Livsmedels-
verket argumenterar mot att vara tillsynsmyndigheter for NIS-direktivet i sina re-
missvar till betdnkandet (SOU 2017:36).

Hur stora kostnaderna blir beror enligt utredningen framfor allt pa tre omstandig-
heter:

e  Omden aktuella tillsynsmyndigheten redan i dag utovar en likartad tillsyn éver
leverantdrerna

e Hur manga leverantérer som kommer att bli foremal for tillsyn samt frekvensen
av tillsynen

e  Hur tillsynen genomfdrs och vilken informationssakerhetskompetens som finns
pa tillsynsmyndigheten

MSB:s ambition &r att sektorernas tillsynsformer ska vara relativt enhetliga. Men det
kommer att finnas utrymme for anpassningar inom varje sektor, bland annat for att
ta hansyn till komplexiteten i natverk och informationssystem och omfattningen pa
verksamheten, samt myndigheternas olika forutsattningar att genomfora tillsyn.

Var analys av ovanstaende fragor har genomforts samtidigt som MSB och tillsyns-
myndigheterna befinner sig i ett initialt skede i diskussionerna om en mojlig gemen-
sam utformning och frekvens av tillsyn. Myndigheterna har inte fatt nagot formellt
uppdrag om tillsynen fran regeringen, och de har svart att exakt precisera hur mycket
resurser som den nya tillsynen kommer att krdva och om den kommer att leda till
nyrekrytering av personal.

For att utreda de ekonomiska konsekvenserna har vi darfor bett varje tillsynsmyn-
dighet att redovisa en uppskattning av dels de initiala kostnaderna, dels de I6pande
kostnaderna for den nya tillsynen.

Vi anvénder oss av en analysmodell i tre steg som presenteras i figur 1.

Figur 1 Modell fér analys av ekonomiska konsekvenser for tillsynsmyndigheterna

1. Initiala kostnader 2. Lopande kostnader

Péaverkande faktorer Péaverkande faktorer

_ ) 3. Ekonomiska
Foreskrifter Antal leverantorer konsekvenser

Rekrytering eller Frekvens
utveckling av Hur tillsynen utftrs
kompetens Arsarbetskraft
Information



Initiala kostnader for tillsynsmyndigheterna

Enligt utredningen (SOU 2017:36) har samtliga tillsynsmyndigheter god kunskap
om verksamheten inom sina respektive sektorer. Men utredningen bedémer att det,
oavsett antalet leverantdrer som berdrs av tillsynen, uppkommer kostnader for sam-
tliga tillsynsmyndigheter for att bygga upp ett nytt system for tillsyn. Det kan ocksa
uppkomma kostnader for att komplettera ett system som redan anvénds, samt for
arbetet med att ta fram nya foreskrifter, nar myndigheterna har fatt bemyndigande
till det. Vidare behdver ny kompetens utvecklas eller nyrekryteras.

Dessutom bor leverantdrer inom de olika sektorerna informeras om den nya lagstift-
ningen. Inom nagra sektorer behover tillsynsmyndigheten identifiera i vilken ut-
strackning lex specialis-bestdmmelser ska tillampas.*3

Utredningens bedémning ar att samtliga tillsynsmyndigheters resurser bor forstarkas
tillfalligt med tva arsarbetskrafter under 2018 for att infora direktivet.

De fragor som vi anser ar mest relevanta for att analysera de initiala kostnaderna for
myndigheterna ar féljande:

e Vad gor de utsedda tillsynsmyndigheterna redan i dag inom omradet?

e Vilken kompetens inom omradet har myndigheterna och vad behover de komp-
lettera med?

e Finns det engangskostnader for tillsynen? Sadana kostnader kan bade vara ini-
tiala (som uppstar i samband med tillsynssystemets start) och dterkommande.

Lopande kostnader och kostnaden for att besluta om administrativa
sanktioner och atgardsforelaggande

Den l6pande kostnaden for tillsyn och kostnaden for att besluta om administrativa
sanktioner och atgardsforelaggande kommer att variera, enligt utredningen (SOU
2017:36). De kommer att variera beroende pa:

e antalet leverantorer som kommer att omfattas av den nya lagens krav pa tillsyn
o frekvensen i tillsynen

e hur tillsynen genomfors

o vilken forstarkning av informationssakerhetskompetens som krévs for att infora
den foreslagna lagen.

13 Lex specialis eller speciallag ar inom juridiken en lag som reglerar ett visst omrade. En
sadan speciallag har i lagtolkningen foretrade framfor en lag som enbart reglerar allménna
fragor (lex generalis).
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| var analys tar vi aven hansyn till hur stora de totala kostnaderna blir per ar for varje
myndighet, inklusive arsarbetskraft och eventuella overhead-kostnader. Vi har inte
gjort nagon skillnad mellan kostnader som harror till investeringar respektive drift.

Samtliga foreslagna myndigheter bedriver nagon form av tillsyn i dag. Men vi kon-
staterar ocksa att for nagra tillsynsmyndigheter innebar utredningens forslag att de
far ett nytt tillsynsomrade, sakerhet i natverk och informationssystem. Det kommer
darfor att finnas ett relativt stort matt av osakerhet nar vi bedémer kostnader av en
verksamhet som &nnu inte kommit igang och dar flera faktorer inte ar klarlagda, sa-
som antalet leverantorer.

Totala ekonomiska konsekvenser

Vi analyserar myndigheternas individuella forutsattningar for att bedéma de
ekonomiska konsekvenserna for dem. Efter att vi genomfort den empiriska analysen
av de faktorer som paverkar kostnaderna analyserar vi de ekonomiska konsekven-
serna for varje myndighet i kapitel 4. Denna analys ar med nédvéndighet en kvali-
ficerad bedomning fran Statskontorets sida och inte en exakt kostnadsberakning. Det
ar inte mojligt att presentera nagot annat innan samtliga leverantorer av samhélls-
viktiga tjanster har identifierats och varje tillsynsmyndighet har Klart for sig hur till-
synen ska genomforas.

Intervjuer och dokumentstudier

For analysen av de ekonomiska konsekvenserna for tillsynsmyndigheterna har vi
intervjuat foretradare for tillsynsverksamheten pa de utsedda myndigheterna tva gan-
ger. Vi har dessutom dverlamnat ett frageformulér till respektive myndighet att fylla
i och skicka tillbaka till oss (bilaga 2).

Syftet med intervjuerna ar att dels klargéra vad myndigheterna redan gér inom
omradet, dels hur de planerar att utfora tillsynen enligt NIS-direktivet. Den forsta
delen omfattar alltsa vad myndigheterna redan i dag gor nar det galler tillsyn inom
de sektorer som omfattas av NIS-direktivet, hur tillsynen dr utformad, om de har
kunskap om verksamheten samt dess sarbarheter, hot och risker, och vilken kompe-
tens myndigheten har behov av for att méta kraven i NIS-direktivet.

Den andra delen syftar till att utreda hur myndigheterna tdnker genomfora tillsynen
enligt NIS-direktivet, exempelvis vad som ska inga och inte inga, frekvens pa till-
synen och hur de bedémer de ekonomiska konsekvenserna av tillsynen. Vi har ocksa
bett dem att uppskatta antalet leverantdrer av tjanster som berdrs av direktivet inom
varje sektor. For att kunna bedéma graden av tillforlitlighet i myndigheternas upp-
skattningar av de ekonomiska konsekvenserna bad vi dem i slutet av arbetet med
rapporten att svara om de, i sina respektive uppskattningar, tagit hansyn till en serie
faktorer som vi bedomer ar betydelsefulla for att genomfara den nya tillsynen. Var
beddmning dr att ju fler faktorer som myndigheterna har tagit hansyn till i sina upp-
skattningar, desto tillférlitligare ar deras uppskattningar.



Négra av de fragor vi har stallt till myndigheterna diskuteras vid tiden for denna
rapport i MSB:s samarbetsforum med representanter fran myndigheterna. Statskon-
torets projektgrupp deltog pa ett mote i samarbetsforumet i december 2017.

Som komplement till intervjuerna har vi ocksa tagit del av tillganglig myndighets-
intern dokumentation som beskriver hur tillsynsmyndigheterna i forekommande fall
arbetar med tillsyn i dag, vad den kostar och vilka avgifter som tas ut.

Vi har ocksa intervjuat representanter for MSB for att kunna utreda myndighetens
kostnader for de uppgifter som utredningen (SOU 2017:36) foreslar.

Vi menar att tillforlitligheten i myndigheternas uppskattningar om de ekonomiska
konsekvenserna har ¢kat genom att vi har stallt fragor om hur de har planerat att
genomfora olika delar av den nya tillsynen, och gett dem tid att fundera och svara. |
samband med att myndigheterna har faktagranskat rapporten har de dessutom haft
tillfalle att jamféra varandras uppskattade kostnader. Det har ytterligare framjat
transparensen om myndigheternas kostnadsposter och uppskattningarnas tillforlitlig-
het.

Ett av flera satt att motverka risken for att vi blir alltfér beroende av de foreslagna
myndigheternas egna uppskattningar av de eknomiska konsekvenserna &r att vi i
kapitel 3 redogor for deras nuvarande tillsynsverksamhet. Ett viktigt syfte &r att ge
en bild av hur vana myndigheterna ar av tillsyn i stort, och sarskilt av tillsyn som
ligger nara NIS-direktivet. Denna bild okar forstaelsen for hur vél respektive myn-
dighet kan forvantas ha grund for de bedémningar av de ekonomiska konsekvenserna
vi redovisar i kapitel 4. Beskrivningen i kapitel 3 ger ocksa en bild av vilka eventuella
synergieffekter med annan tillsyn som myndigheterna kan na och ger ocksa en upp-
fattning om vilken kompetens som redan finns tillganglig och vilken som maste re-
kryteras.

1.7.2 Skatillsynen vara avgiftsfinansierad och hur kan ett sadant
system utformas for varje sektor?

Uppdragets andra fraga ar om tillsynsverksamheten bor avgiftsfinansieras och hur

den kan utformas for varje sektor.

Av regeringens tillsynsskrivelse (Skr. 2009/10:79) framgar bland annat att tillsyn i
normalfallet bor finansieras genom avgifter. Men inom vissa omraden kan det anda
vara lampligt att Iata tillsynen finansieras via skattemedel. Det kan exempelvis vara
fallet nér kostnaderna for att administrera avgiftsuttaget bedéms som hdga jamfort
med avgiften i dvrigt.14

Enligt skrivelsen kan det ocksa finnas fordelningspolitiska och effektivitetsmassiga
eller andra barande motiv att lata tillsynen finansieras med skattemedel. Det galler

14 Skr. 2009/10:79, sid. 19.
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sarskilt inom omraden dar tillsynen riktas mot statligt och kommunalt finansierad
verksamhet. En tillsynsavgift bér motsvaras av en tydlig motprestation, uppfattas
som rattvis samt inte snedvrida konkurrensen. Avgifterna bor ocksa vara lattbegrip-
liga och forutsebara och ge incitament till avsedda beteenden hos tillsynsobjekten.

Om det redan finns avgiftsldsningar for de aktuella myndigheternas tillsyn bor Stats-
kontoret, enligt uppdraget, 6vervaga om avgiftsbestaimmelserna kan kompletteras sa
att de dven omfattar tillsynen enligt NIS-direktivet.

De fragor som vi bedémer vara mest relevanta for att géra denna bedomning ar fol-
jande:

e Ungefér hur stor andel av leverantérerna kommer uppskattningsvis att omfattas
av tillsynen inom de olika sektorerna?

e Vilka av de bertrda sektorerna har redan ett avgiftsfinansierat system?
o Kan en avgiftsfinansiering vara konkurrenssnedvridande?

e Vilka erfarenheter har tillsynsmyndigheterna av avgiftsfinansierade tillsynssys-
tem och vad rekommenderar de i detta fall?

Utgangspunkter for ett avgiftsfinansierat system

For att besvara fragan om och hur ett avgiftsfinansierat system kan utformas for varje
sektor i direktivet tar vi bland annat hénsyn till ESV:s rapport till Tillsynsutred-
ningen, Finansiering av tillsyn,*® och Statskontorets rapport Tank till om tillsyn'’. Vi
tar ocksa hansyn till de avgiftsbestammelser som tillsynsmyndigheterna redan an-
vander for att se om de kan kompletteras s att de aven omfattar tillsynen enligt NIS-
direktivet. Givetvis ar det ocksa av stor betydelse hur tillsynsmyndigheterna sjalva
anser att avgiftsfinansieringen bor utformas inom respektive sektor.

Intervjuer och dokumentstudier

Vara intervjuer med de foreslagna tillsynsmyndigheterna och de kompletterande
frageformularen ligger till grund for var bedémning om tillsynsverksamheten bor
avgiftsfinansieras och hur den kan utformas for varje sektor. Syftet med intervjuerna
ar att fa en bild av hur myndigheternas avgiftsfinansiering ar utformad i dag och hur
de ser pa ett avgiftsfinansierat system inom ramen for NIS-direktivets krav. Vi har
aven intervjuat foretradare for Ekonomistyrningsverket (ESV).

Som komplement till intervjuerna har vi tagit del av underlag och rapporter som
handlar om informationssakerhet och tillsyn i en bredare bemarkelse. Exempel &r

15 Skr. 2009/10:79, sid. 19-20.
16 ESV 2004:16.
17 Statskontoret (2012): Tank till om tillsyn. Om utformningen av statlig tillsyn.



betdnkandet om genomfdrande av NIS-direktivet (SOU 2017:36), Informations-
sakerhet for samhallsviktiga tjanster, Tank till om tillsynen. Om utformningen av
statlig tillsyn (Statskontoret, 2012) och Avgifter i livsmedelskontrollen. Forslag pa
en mer effektiv avgiftsfinansiering (Statskontoret, 2015:17) samt (SOU 2004:100)
och ESV:s rapport till Tillsynsutredningen: Finansiering av tillsyn (ESV 2004:16).
Regeringens Lagradsremiss, Informationssékerhet for samhéllsviktiga och digitala
tjanster (15 februari 2018), regeringens skrivelse (2009/10:79) En tydlig, rattssaker
och effektiv tillsyn samt Avgiftsforordningen (1992:191) ar ocksa viktiga underlag i
sammanhanget.

1.7.3 De ekonomiska konsekvenserna for MSB

| uppdraget ingar aven att utreda vilka ekonomiska konsekvenser som forslaget inne-
bar for MSB. MSB:s uppgifter i sammanhanget beskrivs i avsnitt 1.6. Enligt uppdra-
get bor Statskontorets utredning innehalla en redovisning av vilka atgarder som be-
doms ge upphov till kostnader samt en bedomning av storleken pa kostnaderna. Vi
behandlar fragan i séarskild ordning och inte tillsammans med analysen av tillsyns-
myndigheternas kostnader.

For att besvara denna fraga har vi utgatt fran utredningens (SOU 2017:36) forslag
till nya uppgifter for MSB om implementering och tillampning av NIS-direktivet. |
kapitel 2 beskriver vi de nya uppgifter som MSB antingen redan har paboérjat eller
planerar att arbeta med under genomférandet. Bland uppgifterna ingar att vara natio-
nell kontaktpunkt, leda ett samarbetsforum for tillsynsmyndigheterna samt stodja de
foreslagna tillsynsmyndigheterna med tillsynsmetoder.

Vi har intervjuat foretradare for myndigheten vid tva tillfallen. I slutet av processen
bad vi myndigheten att Iamna synpunkter och komplettera var beskrivning av myn-
dighetens roll och uppgifter. Da bad vi &ven MSB att uppskatta de nya uppgifternas
ekonomiska konsekvenser for myndigheten. Vi redovisar var beskrivning av MSB:s
uppgifter och deras kostnader for detta i kapitel 2.

1.8  Projektgrupp, kvalitetssékring och samverkan

Rapporten har utarbetats av Eshat Aydin och Sebastian Stalfors (projektledare). En
intern referensgrupp har varit knuten till projektet.

MSB, de foreslagna tillsynsmyndigheterna och ESV har faktagranskat relevanta
delar av rapporten.

Statskontoret har i enlighet med uppdraget samverkat med MSB, ESV och de av
utredningen foreslagna tillsynsmyndigheterna. Statskontoret ansvarar for innehall,
slutsatser och forslag i rapporten.
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1.9  Rapportens disposition

Efter detta inledande kapitel redogor vi i kapitel 2 for vilka ekonomiska konsekven-
ser som foljer av de nya uppgifter som MSB kommer att fa med anledning av NIS-
direktivets inférande.

| kapitel 3 presenterar vi kostnader och finansiering for de foreslagna tillsynsmyn-
digheternas nuvarande tillsyn. Vi presenterar aven vilken typ av bemyndiganden res-
pektive myndighet har for att ta ut avgifter for verksamheten.

| kapitel 4 analyserar vi vad de ekonomiska konsekvenserna blir for de foreslagna
tillsynsmyndigheterna.

| kapitel 5 behandlar vi fragan om den tillsyn som féljer av NIS-direktivet bor vara
avgiftsfinansierad eller inte. Vi lamnar ocksa en rekommendation i fragan.

| kapitel 6 behandlar vi fragan om hur avgiftsfinansieringen kan utformas for varje
sektor i NIS-direktivet samt lamnar rekommendationer i fragan.

| kapitel 7 diskuterar vi framtida utmaningar med den nya tillsynen.



2

MSB:s nya uppgifter och kostnader

| detta kapitel redogor vi for vilka ekonomiska konsekvenser som féljer av de upp-
gifter som MSB kommer att fa med anledning av NIS-direktivet.

2.1

Utdkade och nya uppagifter for MSB

| praktiken kommer utredningsforslaget om att infora och tillampa NIS-direktivet att
medféra att MSB far ett antal utékade och nya uppgifter. Bland dessa ingar exem-
pelvis att

vara nationell kontaktpunkt
representera Sverige i en strategisk samarbetsgrupp pa unionsniva

utéka kapaciteten och férmagan i sin CSIRT-funktion (Computer Security Inci-
dent Response Team)

representera Sverige i ett operativt CSIRT-natverk pa unionsniva

leda ett samarbetsforum for tillsynsmyndigheter pa nationell niva, och stédja
dessa myndigheter i deras arbete

ta fram foreskrifter
— som stod for identifiering av leverantdrer av samhallsviktiga tjanster

— med krav pa leverantorernas arbete med systematiskt och riskbaserat infor-
mationssékerhetsarbete

— med krav pa rapportering av incidenter for leverantorer av samhallsviktiga
tjanster

— med krav pa rapportering av incidenter for leverantorer av digitala tjanster
— rorande frivillig rapportering av incidenter
stodja de foreslagna tillsynsmyndigheterna med tillsynsmetodik

utveckla ett tekniskt och administrativt system for mottagning av incidentrap-
porter

genomfora kommunikationsinsatser for att informera om regelpaketet, kraven
och stodet for ett systematiskt och riskbaserat informationssakerhetsarbete.®

MSB har dessutom fatt i uppdrag av regeringen att genomfora vissa atgarder for att
forbereda inforandet av direktivet 2016/1148/EU om atgarder for en hog gemensam

18 SOU 2017:36, sid. 268 ff.
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niva av sakerhet i natverks- och informationssystem i hela unionen. Enligt uppdraget
ska MSB:

¢ med stdd av IVO, Finansinspektionen, Energimyndigheten, PTS, Transportsty-
relsen, Livsmedelsverket och andra relevanta myndigheter uppratta den
forteckning som foljer av artikel 5 i direktivet 2016/1148/EU

o isamverkan med PTS identifiera vilka digitala tjanster enligt bilaga 3 i direktivet
2016/1148/EU som finns i Sverige

e inleda forberedelseatgarder med anledning av kravet pa incidentrapportering.®
| det foljande beskriver vi MSB:s nya uppgifter.

2.1.1  Nationell kontaktpunkt for Sverige

Enligt NIS-direktivet ska varje medlemsstat utse en gemensam nationell kontakt-
punkt for sakerhet i natverk och informationssystem. Denna kontaktpunkt ska verka
for att infora direktivet pa ett effektivt satt. Enligt regeringens sarskilda utredare
(SOU 2017:36) har MSB den struktur som kravs for att fa rollen som nationell kon-
taktpunkt, i och med den kompetens och de uppdrag MSB redan har inom omradet
informationssékerhet.2°

Den nationella kontaktpunkten ska fungera som en sambandsfunktion for de berérda
myndigheter i medlemsstaterna, den samarbetsgrupp pa unionsniva som inrattas
genom NIS-direktivet och natverket for de sa kallade CSIRT-enheter (Computer
Security Incident Response Team) som ska finnas pa nationell niva. Kontaktpunkten
ska aven, samrada och samarbeta med rattsvardande myndigheter och dataskydds-
myndigheter nationellt, ndr det dr lampligt.2

2.1.2 Representera Sverige i samarbetsgrupp pa unionsniva

EU kommer att skapa en samarbetsgrupp for att utveckla samarbete och informa-
tionsutbyte, samt tilliten mellan medlemsstaterna. Gruppens syfte ar att na en gemen-
sam niva pa sakerheten i natverk for informationssystem.

Varje ar ska MSB lamna en sammanfattande rapport till samarbetsgruppen om de
incidenter som myndigheten har tagit emot. Rapporten ska visa hur manga incident-
rapporter MSB har fatt, incidenternas art samt vilka sakerhetsatgarder som myndig-
heterna vidtagit.?

19 Regeringsuppdrag Ju2017/05786/L4.
20 SOU 2017:36, sid. 219 ff.

21 SOU 2017:36, sid. 219 ff.

22 50U 2017:36, sid. 238 f.

250U 2017:36, sid. 221.



MSB ska som nationell kontaktpunkt foretrada Sverige i samarbetsgruppen. Grup-
pens uppgifter omfattar ocksa att hjalpa medlemsstaterna att tillampa en enhetlig
metod for att identifiera leverantorer av samhallsviktiga tjanster.?*

Utredningen anser att samarbetsgruppen kan bygga upp kapacitet och kunskap bland
medlemsstaterna genom att bland annat

e fungera som ett instrument for utbyte av bésta praxis
e samarbeta med unionsinstitutioner, -organ, och -byraer

e ge rad om sakerhetsaspekter pa natverk for informationssystem som kan pa-
verka deras arbete

o deltai diskussioner om medlemsstaternas kapacitet och beredskap.?

Samarbetsgruppen har méten fyra ganger per ar och dessutom maten i arbetsgrupper.
Medlemsstaternas kontaktpunkter ska bidra till arbetet med att ta fram vagledningar
och bésta praxis-dokument. De ska ocksa leda aktiviteter inom ramen for samarbets-
gruppens arbetsprogram.

2.1.3 CSIRT-enhet — ett incidenthanteringsorgan

Varje medlemsstat ska utse en nationell CSIRT-enhet som ansvarar for att hantera
incidenter och risker. Dessa enheter ska garantera att varje medlemsstat kan hantera
incidenter pa ett effektivt satt. Sveriges enhet, heter CERT-SE och finns hos MSB.
Till enhetens uppgifter hdr exempelvis att

tillhandahalla varningar och larm om risker och incidenter

e ta emot incidentrapporter och agera utifran dem

o fastsla mojliga gransdverskridande verkningar av incidenterna och om det ar
lampligt att informera medlemsstaterna om hur incidenterna paverkar kontinui-
teten i samhéllsviktiga tjanster

e gora analyser och riskbedémningar och uppratthalla en lagesbild

e deltai och utbyta information i EU:s CSIRT-natverk.?

Véantad 6kning av arbetsuppgifterna fér den nationella CSIRT-enheten

MSB beddmer att arbetsuppgifterna for MSB och CERT-SE kommer att 6ka be-
tydligt i omfattning, i samband med att kraven pa incidentrapportering infors for
leverantrer av samhallsviktiga och digitala tjanster. Som en jamférelse namner
myndigheten att MSB och CERT-SE under 2017 tog emot drygt 300 incidentrap-
porter fran de statliga myndigheterna. Men antalet leverant6rer med skyldighet att

2450U 2017:36, sid. 238 f.
%5 50U 2017:36, sid. 238 f.
% SOU 2017:36, sid. 229 ff, samt bilaga | i NIS-direktivet.
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rapportera incidenter fran och med att det nya regelverket bérjar galla uppskattas
kunna bli flera tusen. Darfoér bedémer MSB att antalet incidentrapporter som ska
omhéndertas med stor sannolikhet kommer att mangdubblas.

| arbetet med att ta emot incidentrapporter ingar dven att vid behov kunna lamna
information som underlattar for de berdrda aktérerna att hantera de aktuella inciden-
terna. Enligt MSB ar det mycket viktigt att aterkoppla och ge operativt stdd till ak-
torerna nar det intraffar incidenter for att kunna uppna syftet med NIS-direktivet.
MSB anser att den forstarkta incidenthanteringen kommer att krdva mera resurser an
myndigheten har tillgang till i dag.

2.1.4 Representera Sverige i CSIRT-natverk pa unionsniva

Enligt direktivet ska ett natverk av nationella CSIRT-enheter etableras pa unions-
niva. Sverige ska foretradas av MSB/CERT-SE i detta natverk. CSIRT-natverket och
respektive CSIRT-enhet ska utveckla metoder och system for att dela information
och utbyta erfarenheter. Detta kraver investeringar i sakra kommunikationssystem
och rutiner. Natverket har moten fyra ganger per ar.

Natverket for CSIRT-enheterna ska ocksa kontinuerligt informera den ovan namnda
samarbetsgruppen pa unionsniva (avsnitt 2.1.2) om sin verksamhet. Detta ska
natverket gora genom bland annat en rapport, som exempelvis ska innehélla en
beddmning av erfarenheterna av det operativa samarbetet, inklusive slutsatser och
rekommendationer.

Enligt utredningen om NIS-direktivets genomférande bor ocksa allméanheten och
foretag informeras om incidenter. Sadan information finns i vissa fall redan tillgang-
lig via nationella webbplatser. Da fokuserar informationen pa nationella incidenter
och héndelser. Eftersom foretagens verksamhet blir mer och mer gransoverskridande
och medborgare anvander onlinetjanster, anser utredningen att informationen bor
finnas i samlad form pa unionsniva.?

2.1.5 Ett nationellt samarbetsforum for tillsynsmyndigheterna

Enligt utredningen ska de foreslagna tillsynsmyndigheterna, den gemensamma
nationella kontaktpunkten och CSIRT-enheten samarbeta om att inféra NIS-direk-
tivet i Sverige. | egenskap av nationell kontaktpunkt ska MSB skapa och leda detta
forum for samarbete mellan tillsynsmyndigheterna, och stédja dem i deras tillsyns-
arbete.?®

Syftet med samarbetsforumet ar att infora NIS-direktivet pa ett harmoniserat sétt och
att 6ka sakerheten i natverk och informationssystem nér direktivet tillampas. En av
huvudfragorna i ssmmanhanget handlar om att koordinera arbetet med tillsyn mellan

27 SOU 2017:36, sid. 229 ff, samt bilaga | i NIS-direktivet.
28 50U 2017:36, sid. 228 ff.



olika tillsynsmyndigheter. Samarbetsforumet kommer bland annat att fora diskus-
sioner om hur tillsynen ska genomforas, till exempel konkreta fragor om intervall,
metoder och strategier. Forumet kommer ocksa att behandla utkast pa foreskrifter,
rutiner for samarbete och informationsdelning, utbyte av kompetens och erfaren-
heter, samt kommunikationsinsatser och kommunikationsansvar.

MSB har redan bildat ett sadant forum for samarbete dar tillsynsmyndigheterna
traffas regelbundet och det & MSB som &r sammankallande i detta forum (se &ven
kapitel 1). Forumet traffas varje manad och har daremellan moten med underarbets-
grupper, till exempel inom tillsynssamordning respektive kommunikation. MSB har
i uppdrag att vagleda tillsynsmyndigheterna i deras kommande arbete och darmed
anser MSB att de i stor utstrackning redan har kommit en bit pa vagen i arbetet med
att skapa en plattform for samarbete och samsyn nér det géller tillimpning av NIS-
reglering och tillsyn.

2.1.6 Foreskrifter

| MSB:s uppgifter ingar ocksa att ta fram foreskrifter for leverantorer av samhalls-
viktiga tjanster och digitala tjanster. Forteckningen 6ver samhallsviktiga tjanster som
ska tas fram ska &ven den ges ut som foreskrift.

Arbetet med foreskrifterna utgar huvudsakligen fran de foreskrifter och allmanna rad
som myndigheten tidigare har utfardat for statliga myndigheter (MSBFS 2016:12°
MSBFS 2016:2%). Inriktningen i MSB:s arbete ar att foreskrifterna bor borja galla
samtidigt med lag och forordning inom omradet. | september 2017 paborjades darfor
arbetet med féljande fem foreskrifter:

o  Foreskrifter om identifiering av samhallsviktiga leverantorer (forteckning)

e  Foreskrifter om krav pa systematiskt och riskbaserat informationssakerhets-
arbete

e  Foreskrifter om incidentrapportering for leverantorer av samhéllsviktiga tjanster
o  Foreskrifter om incidentrapportering for leverantdrer av digitala tjanster
o  Foreskrifter rérande frivillig rapportering av incidenter

Under processen med att ta fram foreskrifterna har tillsynsmyndigheterna fatt tillfalle
att folja arbetet och l[dmna synpunkter.

29 MSBFS 2016:1 foreskrifter och allmanna rad om statliga myndigheters
informationssakerhet.

30 MSBFS 2016:2 foreskrifter och allmanna rad om statliga myndigheters rapportering av
it-incidenter.
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Foreskrifter om identifiering av samhallsviktiga leverantérer — forteckning
Over samhallsviktiga tjanster

Forteckningen dver samhallsviktiga tjanster och digitala tjanster ska stddja leveran-
térerna. Regeringens uppdrag till MSB att forbereda inférandet av NIS-direktivet
anger bland annat att "arbetet med att identifiera samhéllsviktiga tjanster maste pa-
borjas redan nu”st. Detta uppdrag redovisades den 15 januari 2018. Regeringen anser
att det &r viktigt att leverantorerna kan fa tid for forberedelser infor att NIS-regle-
ringen borjar gélla.

MSB redogjorde i regeringsuppdraget for bade vilka tjanster som berors och vilka
kriterier/troskelvarden som ska beaktas. Darmed kan akttrerna bedéma om de om-
fattas av regleringen, och om de ar ”leverantorer av samhéllsviktiga tjanster”. | detta
arbete inhd&mtade MSB underlag och forde diskussioner med de foreslagna tillsyns-
myndigheterna.

Enligt den lagradsremiss som 6verlamnades till lagradet 15 februari 2018 ska leve-
rantorer av samhéllsviktiga tjanster utan drojsmal anmala sig till aktuell tillsynsmyn-
dighet. Det ar viktigt att leverantrerna ger sig tillkdnna efter att de har bedémt att
de omfattas av regelverket, bade for att de ska kunna anvanda det tekniska stodet for
rapporteringen, for att det ska ga att sammanstalla den lista Gver antalet leverantcrer
som ska rapporteras till EU i november 2018 och for att méjliggoéra tillsyn. MSB
kommer att arbeta med riktad information for att leverantorerna ska fa vetskap om
lagen och de krav som féljer av den, d&ven om det blir svart att na alla.

MSB bedomer att listan dver samtliga leverantdrer som de facto omfattas av dire-
ktivet inte kommer att vara fardig forran 2019. Det kan till exempel bli svart att fa
privata foretag att ge sig tillkanna, eftersom de tenderar att fraga sig vad de sjélva
far ut av det har. Detta staller framfor allt hoga krav pa kommunikation och mal-
gruppsperspektiv.

MSB arbetar nu med att ta fram foreskrifter med en forteckning, inklusive stéd for
leverantorer att kunna identifiera sig sjélva. Enligt NI1S-direktivet ska forteckningen
uppdateras vartannat ar, vilket gor att foreskriftsarbetet i praktiken nastan behover
bedrivas kontinuerligt.

Foreskrifter om systematiskt och riskbaserat informationssakerhetsarbete
Arbetet med dessa foreskrifter utgar huvudsakligen fran de foreskrifter och allménna
rad som MSB har utfardat for statliga myndigheter (MSBFS 2016:1). Men &ven stan-
darden i Ledningssystem for Informationssékerhet (1ISO 27001) ar en viktig utgangs-
punkt for MSB:s arbete med foreskrifter samt for vagledningar och andra former av
stod for tillsyn.

31 Regeringsuppdrag Ju2017/05786/L4.



MSB tillnandahaller stod for att tillampa de foreskrifterna som galler systematiskt
och riskbaserat arbete. Stddet ges bland annat i form av ett metodstéd som myndig-
heten tar fram med hjalp av externa arbets- och referensgrupper.

Foreskrifter om incidentrapportering
MSB:s foreskrifter om incidentrapportering ska tydliggéra for leverantdrerna

e vad som ska rapporteras
e nar det ska rapporteras
e hur rapporteringen ska ga till.

Foreskrifterna hamtar sin grund fran foreskrifterna och allméanna rad om statliga
myndigheters rapportering av it-incidenter (MSBFS 2016:2). Nar MSB tar fram
foreskrifterna stammer de av arbetet med de som utvecklar det tekniska verktyget
for incidentrapportering. Myndigheten undersoker ocksa behoven inom de analys-
processer som ska arbeta med aterkoppling av olika slag.

Foreskrifterna for leverantdrerna av samhéllsviktiga tjanster respektive for leveran-
térerna av digitala tjanster &r snarlika men inte identiska. Den stdrsta skillnaden
mellan de bada grupperna &r att kraven pa leverantorer av digitala tjanster tydliggors
i en genomfoérandetakt som tas fram av EU-kommissionen. Kraven pa leverantorer
av samhallsviktiga tjanster tas fram av respektive medlemsstat.

Foreskrifter om frivillig rapportering av incidenter

Enligt NIS-direktivet far aven enheter som inte har identifierats som leverantorer av
samhallsviktiga tjanster och som inte ar leverantérer av digitala tjanster frivilligt
rapportera incidenter som har en betydande inverkan pa kontinuiteten i de tjanster
som de tillhandahaller. Utredningen foreslar att MSB far meddela foreskrifter om
forutsattningarna for frivillig rapportering av incidenter. MSB arbetar ocksa med att
ta fram foreskrifter alternativt anvisningar om hur rapportering ska kunna ske till
MSB pa frivillig grund.

2.1.7 Stddja tillsynsmyndigheterna med tillsynsmetodik

Utredningen foreslar aven att MSB ska fa i uppdrag att tillhandahalla det metodstod
som tillsynsmyndigheterna behdver for att kunna bedriva en effektiv tillsyn enligt
det foreslagna regelverket.

MSB har utifran sin tolkning av uppdraget ambitionen att skapa forutsattningar (i
form av foreskrifter, vagledning, stdd etc.) for en enhetlig tillsyn Gver sektorerna.
Myndigheten menar att systemet for tillsyn inte kan skilja sig mycket Gver
sektorerna, eftersom tillsynen utgar fran ett gemensamt regelverk och fran gemen-
samma krav om systematiskt och riskbaserat informationssakerhetsarbete samt in-
cidentrapportering. MSB bedoémer foljaktligen att det inte ska behévas sa manga
sektorsspecifika krav. Tanken &r att systematiken for tillsynsarbetet ska vara sa lika
som mojligt.
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MSB menar att de berorda tillsynsmyndigheterna ar positiva till att samarbeta om ett
gemensamt synsatt for att genomfora tillsynen.

2.1.8 Ett tekniskt och administrativt system for incidentrapporter

Parallellt med foreskriftsarbetet behdver MSB ta fram metoder och verktyg for inci-
dentrapportering. Denna metod behover inkludera hanteringen fran det att en aktor
identifierat att en incident bor rapporteras till att rapporten mottagits hos MSB och
analyserats. MSB beh6ver &ven ta fram processer for att identifiera vilket direkt stod
som behdvs, varna bertrda i Sverige och EU samt delge rapporter till tillsynsmyn-
digheterna.

MSB arbetar dven med att ta fram ett verktyg for it-incidentrapportering sa att aktorer
med skyldighet att rapportera enligt NIS-direktivet ska kunna rapportera incidenter
via en séker webbapplikation. Aven de som rapporterar enligt MSBFS 2016:232 ska
kunna anvanda detta verktyg. Verktyget ska underlatta for MSB att ta emot och han-
tera rapporter, men dven stodja myndighetens arbete med att informera respektive
tillsynsmyndighet.

Erfarenheter fran uppstart och hantering av incidentrapporter enligt MSBFS 2016:2
samt tidigare utvecklingsarbete ligger till grund for arbetet med dessa metoder och
verktyg.

2.1.9 Informationsinsatser gentemot leverantérer

Ett lyckat genomférande av NIS-direktivet kraver att berérda leverantorer far infor-
mation om genomfdrandet och vad som férvéntas av dem.

| egenskap av koordinerande funktion behdver MSB lagga mycket resurser pa kom-
munikationsinsatser. Inom ramen for MSB:s samverkansforum med tillsynsmyndig-
heterna har MSB dérfor startat ett natverk for kommunikation. Detta natverk ska
bidra till att samordna kommunikationsinsatserna pa 6vergripande och pa sektors-
specifik niva. MSB bedomer ocksa att de behdver genomfora regionturnéer nar lag
och forordning val ar pa plats, for att stodja aktorerna i att genomfara NIS-direktivets
bestammelser.

2.2  Nya uppgifter far ekonomiska konsekvenser

Av NIS-direktivet framgar att medlemsstaterna ska sakerstalla att behoriga myndig-
heter och de nationella kontaktpunkterna har tillrackliga resurser for att pa ett effek-
tivt satt kunna utfora sina uppgifter, och darmed uppna malen med direktivet (artikel

32 Obligatorisk it-incidentrapportering for statliga myndigheter.



8.5). Darfor bor den nationella kontaktpunkten i varje medlemsstat fa alla nodvan-
diga tekniska, finansiella, och personella resurser for att kunna utféra sina upp-
gifter.

Direktivet ska forbattra funktionen fér den inre marknaden genom att skapa tillit och
fortroende. Darfor maste kontaktpunkten bland annat ha en lamplig struktur for att
kunna samarbeta med privata aktGrer pa omradet. Den nationella CSIRT-enheten pa
MSB ska ocksa ha de resurser som enheten behdver for att effektivt kunna utféra
sina uppgifter. Detta innebér att enheten bland annat behdver ha tillgang till en lamp-
lig, saker och motstandskraftig infrastruktur for kommunikation och information.3

2.2.1 Nya uppgifter bor finansieras med anslag och avgifter

Enligt MSB behéver myndigheten avsétta totalt 10-11 arsarbetskrafter samt anlita 3
konsulter till arbetet med de nya uppgifterna. 7 av arsarbetskrafterna utgors av ny-
rekryteringar medan 3-4 arsarbetskrafter ar befintliga resurser. Myndigheten upp-
skattar att de totala kostnaderna for de nya uppgifterna kommer att uppga till 14
miljoner kronor per ar inklusive overheadkostnader.

MSB planerar att utveckla de tekniska systemen med befintliga resurser, men detta
ar trots allt en kostnad som féljer med de nya uppgifterna.

Utredningen (SOU 2017:36) beddmer att stod i form av metodutveckling som géller
tillsyn, utbildning och informationsinsatser till de bertrda tillsynsmyndigheterna bor
finansieras med medel fran anslaget 2:4 Krisberedskap for utgiftsomrade 6.3 Sadant
stod ryms under atgarder for funktionalitet och kontinuitet i samhéllsviktig verksam-
het och samhallsviktig informationsinfrastruktur.

Nér det galler dvriga uppdrag anser utredningen att dessa, ska finansieras inom ut-
giftsomradet, om de inte ingar i MSB:s nuvarande uppdrag.®” MSB beddmer att aven
de uppgifter som ingar i deras nuvarande uppdrag kommer att patagligt 6ka i omfatt-
ning. Darfér anser MSB att myndigheten behdver ytterligare tillskott av resurser.
Detta galler sarskilt resurser for incidentrapportering.

2.2.2 Statskontorets bedémning

NIS-direktivet kommer att medfora betydande merarbete for MSB. Antalet incident-
rapporter kommer sannolikt att 6ka fran dagens dryga 300 till flera tusen per ar.

%8 SOU 2017:36, sid. 268 f.
% SOU 2017:36, sid. 268 f.

35 Under vissa forutsattningar och under en begransad period kan sarskilda medel beviljas
for att forstarka effekten av samhallets samlade krisberedskap eller den samlade formagan
att hantera kriser. Riksdagen anslar darfor arligen i budgetpropositionen for utgiftsomrade 6
cirka en miljard kronor till sadana insatser genom anslag 2:4 Krisberedskap.

% Inriktning for att soka medel fran anslag 2:4 Krisberedskap 2017, MSB dnr 2015:5690.

37 SOU 2017:36, sid. 268 f.
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Dessutom kommer arbetet med att I&mna information for att hantera incidenter och
aterkoppling till berérda aktorer att oka. Sammantaget kommer MSB darfor att be-
hova avsatta betydande resurser till sina nya arbetsuppgifter.

Statskontoret bedomer att de ekonomiska konsekvenserna for MSB i stora delar
ocksa kommer att avgoras av hur MSB sjalv valjer att genomfora de nya uppgifterna.
Vi har darfor ingen anledning att i detta lage ifragasatta MSB:s egen beddmning av
vilka resurser som de nya uppgifterna kraver. Men det gar heller inte i nulaget att
exakt berdkna hur stora resurser inforandet av NIS-direktivet kommer att krdva, var-
ken ndr det galler MSB eller dvriga myndigheter. Det &r darfor viktigt att MSB och
de 6vriga myndigheterna noga redovisar kostnader och prestationer for det arbete
som foljer av NIS-direktivet, sarskilt under de narmaste aren (se aven kapitel 7).



3 Myndigheternas nuvarande tillsyn

| detta kapitel redogor vi for de foreslagna tillsynsmyndigheternas nuvarande tillsyn.
Vi redovisar bland annat innehallet och omfattningen av tillsynen, vad den kostar,
hur den finansieras samt vilken typ av bemyndiganden myndigheterna har for att ta
ut avgifter. Var redovisning syftar framfor allt till att forstd och kunna bedéma hur
vana myndigheterna ar vid tillsyn och vilka eventuella synergieffekter det kan finnas
mellan den nuvarande tillsynsverksamheten och den nya tillsynen. Redovisningen
bidrar aven till var bedémning om tillforlitligheten i myndigheternas uppskattningar
av kostnaderna.

3.1  Statlig avgiftsbelagd verksamhet

Statlig tillsynsverksamhet kan antingen finansieras med statliga budgetmedel eller
genom avgifter fran tillsynsobjekten. Enligt Tillsynsutredningen (SOU 2004:100) tar
tva tredjedelar av de statliga tillsynsmyndigheterna ut nagon form av avgift for hela
eller delar av sin tillsyn.

En svarighet vid berakningen av avgiftsintakter ar hur olika myndigheters tillsyns-
avgifter bor avgransas. Manga myndigheter tar ut avgifter for registrering eller for
att utfarda tillstand. Men avgifterna ska ocksa i vissa fall tacka kostnaderna for till-
syn. Men manga myndigheter redovisar sina avgiftsintakter i en klump, utan att
koppla dem till de olika verksamheterna.®

3.1.1 Tillsyn ar en offentligrattslig verksamhet

Tillsyn &r en offentligrattslig verksamhet som kan innebédra myndighetsutévning mot
en enskild. Det innebar ocksa att tillsynsobjekten maste betala de avgifter som till-
synsmyndigheterna tar ut.*® Enligt regeringsformen &r det riksdagen som ska fatta
beslut om att infora avgifter som innebar ingrepp i enskildas ekonomiska forhallan-
den. Dessa avgifter kallas offentligrattsliga, tvingande eller belastande. Riksdagen
kan delegera ratten att bestamma storleken pa de offentligrattsliga avgifterna till
regeringen eller till kommunerna. Regeringen kan bara 6verlata at en myndighet att
bestamma nivan pa en offentligrattslig avgift om riksdagen har medgett detta.*

3 SOU 2004:100: Tillsyn. Forslag om en tydligare och effektivare tillsyn, del 1, sid. 83 ff.
och Statskontoret (2002): Tank till om tillsynen. Om utformningen av statlig tillsyn, sid. 31
ff.

%9 Statskontoret (2002), sid. 32.

40 ESV (2014:52): Satt ratt pris! Prissattning och kalkylering for statliga myndigheter, sid.
10.
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3.1.2 Bemyndiganden styr tillsynsmyndigheternas befogenhet

En myndighet far alltsa ta ut avgifter for varor och tjanster, besluta om avgiftens
storlek och disponera avgiftsinkomsterna om detta foljer av lag eller forordning eller
av ett sarskilt regeringsbeslut. Myndigheten far vanligtvis sitt bemyndigande att be-
stamma storleken pa och ta ut avgift for frivilligt efterfragade varor och tjanster i sin
instruktion. Stddet for att disponera inkomsterna i den avgiftsbelagda verksamheten
far myndigheten normalt i regleringsbrevet eller i instruktionen.

Regeringen har successivt utvecklat formerna for att styra avgiftsbelagd verksamhet.
| avgiftsforordningen (1992:191) framgar att en myndighet behover ett bemyndi-
gande for att fa bestamma storleken pa och ta ut en avgift. Dar framgar ocksa att full
kostnadstackning géller som ekonomiskt mal om inget annat har beslutats. En sadan
prissattning innebér ett tydligt samband mellan avgiften som myndigheten tar ut och
kostnaden for prestationen.*t Myndigheten behover ocksa stod i regelverket for att
fa disponera avgiftsinkomsterna. Annars tillfaller de statskassan. Viktigt for styr-
ningen ar ockséa den budget i myndigheters regleringsbrev som avser uttaget av av-
gifter.#

3.1.3 Fyra huvudmodeller fér bemyndiganden

Tillsynsutredningen (SOU 2004:100) redovisar fyra huvudmodeller fér myndighe-
ternas ansvar och bemyndiganden nar det géller tillsynsutgifterna. | praktiken
innebdr modellerna foljande:

1. 1 den forsta modellen far myndigheten inte besluta om avgifternas storlek och
inte heller disponera intdkterna.

2. lden andra modellen far myndigheten inte besluta om avgifternas storlek, men
myndigheten far disponera intakterna.

3. | den tredje modellen far tillsynsmyndigheten besluta om avgifternas storlek
men inte disponera intakterna.

4. |den fjarde modellen far myndigheten bade besluta om avgifternas storlek och
disponera intakterna.

Modellerna ett och fyra dr de vanligaste. Men &ven om ratten att besluta om storleken
pa avgifterna har delegerats till en myndighet kan regeringen ange vissa restriktioner,
till exempel ett tak for storleken pa vissa avgifter. Det ar regeringen som beslutar om
nivan pa tillsynsavgifter for 60 procent av de statliga myndigheterna, och tillsyns-
myndigheterna som beslutar om de resterande 40 procenten. Myndigheterna dispo-
nerar cirka halften av avgiftsintédkterna. For kommunala myndigheters avgifter galler

4 ESV (2014:52), sid. 12.
2 ESV (2014:52), sid. 9.



samma regler som for de statliga. Men en skillnad &r att kommunerna vanligtvis
sjalva kan bestamma nivan pa tillsynsavgifterna inom vissa ramar.*

Statskontoret har i en tidigare utredning uppmarksammat svarigheten med att ge en
entydig bild av hur olika tillsynsavgifter ar konstruerade. Variationen &r stor och
“prislistorna” ar ofta omfattande och svara att forsta. Men enligt utredningen &r mo-
dellen med en arlig och fast avgift fran alla tillsynsobjekt vanlig. Men det verkar
snarare vara vanligt med enbart rorliga tillsynsavgifter nar tillsynen géller ett relativt
stort antal tillsynsobjekt och tillsynen sker regelbundet, till exempel inom miljo-
omradet. Rorliga avgifter berdknas i princip med utgangspunkt i tillsynsmyndig-
heternas egna kostnader och med krav pa delvis eller full kostnadstackning.*

| figuren nedan har vi kategoriserat de foreslagna tillsynsmyndigheterna utifran Till-
synsutredningens fyra huvudmodeller for bemyndiganden.

43 30U 2004:100, sid. 83 ff. och Statskontoret (2012) sid. 31 ff.
4 Statskontoret (2012), sid. 33 f.
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Figur 2 Myndigheternas bemyndiganden vad giller tillsynsavgifter

Inte besluta Besluta

IVO Transportstyrelsen
Finansinspektionen*
Energimyndigheten*
Inte disponera

PTS**

. Livsmedelsverket
Disponera

Kalla: Figuren bygger pa Statskontoret (2012), Ténk till om tillsyn, s. 32. Statskontorets egen kategorisering av
myndigheterna. *Myndigheterna har delvis ratt att disponera avgifter, men inte i huvudsak. **Myndigheten har i
huvudsak réatt att disponera avgifter, men delvis inte.

PTS och Livsmedelsverket ar de enda myndigheterna som bade kan besluta om sina
avgifters storlek och disponera intékterna. Transportstyrelsen kan besluta om avgif-
ternas storlek men inte disponera intékterna. IVO, Finansinspektionen och Energi-
myndigheten kan i huvudsak varken besluta om avgifternas storlek eller disponera
intékterna.

3.1.4 Nastan samtliga myndigheter tar ut avgifter for tillsynen

Det ar bara IVO bland de sex foreslagna tillsynsmyndigheterna som endast har en
marginell tillsyn som &r avgiftsbelagd. De tar ut en avgift for tillsyn av blod- och
vavnadsverksamhet. Skalet ar att IVO:s tillsyn géller vard- och omsorgsomradet,
alltsa samhéllsataganden som i huvudsak finansieras med offentliga medel.*

Energimyndighetens tillsyn &r huvudsakligen finansierad genom anslag. Bland de
tillsynsomraden som myndigheten bedémer ligger nara bestammelserna i NIS-dire-
ktivet &r det endast tillsynen av naturgas som ar avgiftsfinansierad. Det &r regeringen
som beslutar om avgifternas storlek i detta fall, utifran en schablonkostnad per
timme. Det ar Energimyndigheten som faststéller denna schablon. Myndigheten far
inte disponera intakterna fran dessa avgifter direkt, utan de far dem som anslag efter

4 Uppgifterna fran 1IVO:s webbsida samt myndighetens arsredovisning for 2016,
forordning (2013:176) med instruktion for Inspektionen for vard och omsorg, samt skriftligt
underlag fran 1VO.



sarredovisning av kostnader som faktureras Miljo- och energidepartementet varje ar,
i efterhand.*

Finansinspektionen far ta ut avgifter for tillsyn fran finansiella féretag och personer
som verkar i Sverige, enligt forordningen (2007:1135) om arliga avgifter for finan-
siering av myndighetens verksamhet. Finansinspektionen tar ut bade arliga avgifter
och avgifter for prévning av tillstand och anmélningar. Det &r regeringen som beslu-
tar om storleken pa avgifterna efter forslag fran Finansinspektionen. Avgifterna dis-
poneras inte direkt, utan gar till statsbudgeten. Finansinspektionen far anslag fran
statsbudgeten varje ar. Finansinspektionen anvander aven viss direkt avgiftsfinan-
siering inom tillstandsprévningen.*’

I livsmedelssektorn genomfors stora delar av tillsynen av kommunerna, med stod i
en vagledning och riskklassning som Livsmedelsverket har tagit fram. Livsmedels-
verkets avgifter for den kontroll som de sjélva genomfor foljer samma principer som
kommunernas avgiftsfinansiering. Enligt férordningen (2006:1166) om avgifter for
offentlig kontroll av livsmedel och vissa jordbruksprodukter far myndigheten ta ut
avgifter for tillsyn. Myndigheten far &ven meddela foreskrifter om avgifternas stor-
lek, och disponerar intékterna fran den avgiftsbelagda verksamheten direkt.*®

PTS tillsyn i enlighet med lagen om elektronisk kommunikation finansieras med av-
gifter fran operatdrer samt fran foretag och personer som har tillstand, exempelvis
for olika typer av radioanvandning. Myndigheten far foreskriva om avgifter, bland
annat med stdd av 11 § forordning om finansiering av Post- och telestyrelsens verk-
samhet samt 47 § forordning om elektronisk kommunikation. Storre delen av avgif-
terna far myndigheten disponera direkt, men de far inte disponera avgifterna for at-
garder for att skydda elektroniska kommunikationer mot allvarliga hot och pafrest-
ningar i fredstid som sker med stdd av LEK. Viss tillsyn &r anslagsfinansierad, ndm-
ligen tillsynen av betrodda tjénster enligt den sa kallade elDAS-forordningen och
tillsynen av toppdoméner enligt den séa kallade Toppdoméanlagen.

Transportstyrelsen far ta ut avgifter for tillsyn enligt de forordningar som styr myn-
dighetens verksamhet. Som regel disponerar myndigheten inte intakterna, utan far

6 Energimyndigheten (Diarienr 2017-6954): Underlag till kartlaggning av existerande
tillsynsverksamhet — infér implementationen av NIS-direktivet, Analysavdelningen, Enheten
for trygg energiforsorjning 2017-11-17.

47 Finansinspektionen (2017): Avgifter hos Finansinspektionen, september 2017, sid. 4.

48 Forordning (2009:1426) med instruktion for Livsmedelsverket, samt Livsmedelsverkets
webbsida: https://kontrollwiki.livsmedelsverket.se/artikel/89/finansiering-av-offentlig-
livsmedelskontroll

4 Forordning (2007:951) med instruktion for Post- och telestyrelsen, samt PTS:s
webbplats: https://www.pts.se/sv/om-pts/verksamhet/avgifterekonomi/fragor-och-svar-om-
avgifter/.
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ett anslag varje ar, dven om de far disponera en liten del direkt.>® Avgifterna bygger
pa den tid som laggs ner inom varje verksamhet och pa vilka olika typer av uppgifter
som utfoérs. Myndigheten avgor vilken typ av avgift som bast l&mpar sig for varje
verksamhet. Oavsett om myndigheten disponerar intékterna direkt eller inte sker be-
rakningen av avgifterna med malet att de ska ge full kostnadstackning pa sikt.5

| det foljande redovisar vi de foreslagna myndigheternas nuvarande tillsyn och dess
kostnader. Vi har som mal att redovisa sa aktuella siffror som mojligt och darfor har
vi valt uppgifter for perioden 2015-2017. Men vi har inte kunnat gora det fér Energi-
myndigheten och PTS eftersom de inte sarredovisar kostnader for sin nuvarande till-
syn. | fallet Transportstyrelsen har vi endast uppgifter for perioden 2014—2016, efter-
som de &nnu inte har publicerat nagra uppgifter for 2017.

3.2  Energimyndigheten

Myndighetens ska bland annat forvalta fragor om tillférsel och anvandning av energi
i samhéllet. Uppdraget omfattar ocksa att ha tillsyn 6ver och préva fragor om bered-
skapslagring av olja, trygg naturgasforsorjning och elcertifikat. Dessa omraden lig-
ger nara de omraden som ska tillsynas enligt NIS-direktivet.>

3.2.1  Energimyndighetens nuvarande tillsyn

Energimyndigheten har i dag ingen tillsyn inom omradena informationssakerhet
eller systematiskt sakerhetsarbete. Dessa omraden ingar i tillsynen enligt NIS-direk-
tivet. Myndigheten har viss tillsyn dver systematiskt riskarbete i delar av naturgas-
branschen. Myndigheten har omvarldsbevakning och gor risk- och sarbarhetsana-
lyser for hela energisektorn, ett arbete som delvis kan ligga till grund for en risk-
baserad tillsyn. Energimyndigheten arbetar kontinuerligt med stéd och utveckling,
genom information och véagledning till de objekt som ar foremal for tillsyn. Syftet ar
att underlatta for tillsynsobjekten att forsta regelverket utifran sin verksamhet, och
pa sa satt forebygga fel.=3

Nar det galler tillsynsomradena i NIS-direktivet bedriver myndigheten narliggande
tillsyn inom omradena olja, gas och el.

50 Forordning (2008:1300) med instruktion for Transportstyrelsen, se aven
Transportstyrelsens webbplats:
https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/Avgifter/principer-for-
avgifterl/.

51 Transportstyrelsen (Dnr/Beteckning TSG 2015-698): Forslag till hantering av dver- och
underuttag av avgifter, Ekonomiavdelningen 2015-05-04, sid. 10 ff.

52 Energimyndigheten (Diarienr 2017-6954).

53 Energimyndigheten (Diarienr 2017-6954).



Tillsynsomrade olja

Inom beredskapslagring av olja kontrollerar Energimyndigheten storre importorer,
forséljare och forbrukare av olja och drivmedel, samt storre lagringsbolag. Totalt
kontrollerades cirka 70 objekt under 2017. Tillsynen &r framst regelbunden och kon-
trollerande, men &ven forebyggande. VVanliga metoder for tillsyn &r 16pande dialog,
platsbestk och begaran om kompletteringar.

Inom hallbarhetskriterier for branslen och drivmedel (HBL) kontrolleras leveran-
torer av drivmedel och branslen fran biomassa, samt storre egenanvéandare (som
gruvdrift). Det ror sig i dag om cirka 150 foretag, vilka soker skatteldttnader genom
ett hallbarhetsbevis.

Inom omradet drivmedelslagen kontrollerar Energimyndigheten aktorer som leve-
rerar alla typer av drivmedel och branslen. Antalet leverantdrer &r cirka 40 foretag
2017, men myndigheten beddmer att antalet kommer att 6ka till ungefar 70 foretag
under 2018. Aven en berakning av andelen férnybara drivmedel och deras paverkan
pa véxthuseffekten sker av tillsynsobjekten sjalva. De har mandat att i forsta hand
sjélva kontrollera rimligheten i berakningarna.

Inom samtliga omraden lamnar tillsynsobjekten in dokumenterade underlag och ana-
lyser, som myndigheten sedan kontrollerar.

Myndigheten har inte kunnat ange antalet tillsyner som genomfors inom verksam-
hetsomradet olja per ar. Myndigheten uppger att 30 av de cirka 70 tillsynsobjekten
som ar aktuella inom beredskapslagring av olja och drivmedel rapporterar en gang
per manad. Alla 70 objekt rapporterar minst en gang per ar.

Tillsynsomrade gas

Inom omradet gas genomfor Energimyndigheten i forsta hand forebyggande, men
aven reaktiv och repressiv tillsyn. Konkreta medel for granskningen &r dialog, plats-
besok och begédran om rapportering. For naturgasforetagen tillampar myndigheten
framst regelbunden och kontrollerande tillsyn.

Energimyndigheten har inte heller kunnat ange antalet tillsyner som genomférs inom
omradet gas. Men myndigheten konstaterar att storre slutférbrukare lamnar in verk-
samhetsrapporter per manad och ar.

Awven naturgasforetagen lamnar arliga rapporter till Energimyndigheten. Myndighe-
ten ordnar ocksa forummaten fyra ganger per ar. Darut6ver arrangerar myndigheten
informationsmoéten ett par ganger per ar for de naturgasforetag som myndigheten har
tillsyn dver.

Tillsynsomrade el

Myndighetens tillsyn inom omradet elcertifikat ar i huvudsak kontrollerande. Myn-
digheten kontrollerar ansokningar fran nya aktorer som vill in i systemet. Dartill sker
automatiserad avvikelsekontroll inom elomradet, samt regelbunden och kontrol-
lerande tillsyn av vanligt forekommande fel. Aven repressiv tillsyn genomfors vid
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ett par tillfallen per ar. Nagra ganger per ar anmaler ocksa bolagen sjélva fel och
brister som kan resultera i tillsyn fran myndigheten. Antalet tillsynsobjekt inom detta
omrade &r cirka 6 000-7 000, enligt Energimyndigheten.

Myndigheten uppger att alla aktorer inom omradet som ar féremal for tillsyn rappor-
terar ndr de kommer in i systemet. Tillsynsobjekten l&mnar timvisa matvardes-
rapporter varje timme, sammanstéllningar varje dygn, och en samlad deklaration en
gang per ar. Myndigheten har inte kunnat ange antalet tillsyner som myndigheten
genomfor inom verksamhetsomradet.

Myndigheten bedriver ocksa tillsyn dver ursprungsgarantier for el. Tillsynen inom
detta omrade &r kontrollerande. For 2017 har regelbunden tillsyn skett i begransad
omfattning, men enligt myndigheten har aven reaktiv och repressiv tillsyn fore-
kommit vid behov.

3.2.2 Energimyndighetens kostnader for nuvarande tillsyn

Energimyndigheten uppger att det inte ar mojligt att sarredovisa dvergripande kost-
nader for tillsynen. Det beror pa att tillsynen &r beroende av annan verksamhet inom
myndigheten, som till exempel hantering av tillstand, olika rapporteringar, statistik,
regelutveckling och omvarldsbevakning.

Enligt myndigheten tillkommer ocksa EU:s 6kande inflytande inom sektorn. Sam-
verkan med Regeringskansliet, myndigheter och branschorganisationer blir ocksa
allt viktigare for reglering, tillsyn och marknadskontroll.

| vara intervjuer betonar Energimyndigheten bland annat skillnaden i kostnader mel-
lan myndighetsutdvning och tillsyn for sina tillsynsomraden. Som exempel fram-
haller myndigheten elcertifikaten eller HBL, dar kostnaden for den faktiska tillsynen
ligger pa ungefar 50 000 kronor per ar. Men om myndigheten tar hansyn till hela
driften ar kostnaden i elcertifikatens fall snarare 1,2-1,5 miljoner kronor, och 500
000 kronor for tillsynen under ursprungsmarkningen av el, HBL och drivmedels-
lagen. Dessa kostnader ror inte tillsyn i egentlig mening, men &r dnda nodvandiga
forutsattningar for att tillsynen ska fungera.

3.3  Transportstyrelsen

Myndigheten ansvarar for regelgivning, tillstandsprévning och tillsyn inom tran-
sportomradet, och for att verka for de transportpolitiska malen. Verksamheten ar sar-
skilt inriktad pa att bidra till ett transportsystem som é&r internationellt konkur-
renskraftigt, miljdanpassat och sékert.>

54 Forordning (2008:1300) med instruktion for Transportstyrelsen.



3.3.1 Transportstyrelsens nuvarande tillsyn

Den nuvarande tillsynsverksamheten vid Transportstyrelsen bertr endast i en be-
gransad omfattning omradet informationssékerhet eller systematiskt sakerhetsarbete.
Narmare bestamt géller detta inom omradet luftfart.

Transportstyrelsens tillsyn galler kontroll av aktGrer med tillstand att bedriva verk-
samhet inom transportsektorn, och omfattar allt fran att granska ett foretags séker-
hetskultur till att inspektera fartyg. | uppgifterna ingar ocksa att bedéma organisa-
tioners egna kontrollsystem, tillsyn av miljé och sdkerhet, och att granska flyg- och
jarnvagsbolagens ekonomi.%

Enligt gallande foreskrifter for varje omrade omfattar tillsynen

e  jarnvégs-, tunnelbane- och sparvagssystemen

e den civila sjofarten, sarskilt sjosakerhet, sjofartsskydd och hamnskydd
e den civila luftfarten, sarskilt flygsékerhet och luftfartsskydd

e inom végtransportsystemet.

Myndigheten har dven i uppgift att félja om avreglerade marknader fungerar — till
exempel inom flyg, jarnvdg och fordonsbesiktning. Denna uppféljning ska sékra en
sund konkurrens pa marknaden. En stor del av tillsynsarbetet innebéar att samla in
och analysera statistik 6ver olyckor och tillbud. Inom luft- och sjcfart gar statistiken
in i en internationell databas, for storre och béattre analysunderlag. Myndigheten an-
svarar aven for informationssystemet STRADA, som innehéller skadestatistik inom
hela vagtransportsystemet.>’

Tillsynen &r riskbaserad. Det innebér att kontroller utfors dar de storsta riskerna finns
och dar de forvantas ge storst effekt. En avvagning av effekter i forhallande till kost-
nader styr alltid tillsynsarbetet. For tillsynen inom olika trafikslag ska myndigheten
anvanda enhetliga definitioner, angreppssatt och principer.5®

3.3.2 Kostnader for nuvarande tillsyn

Antalet tillsyner har minskat under perioden 2014-2016 (tabell 1). Myndigheten for-
klarar detta med bland annat ett férdndrat arbetssatt och regelbestdmda tillsyns-
intervaller.

%5 Forordning (2008:1300) med instruktion for Transportstyrelsen, samt Transportstyrelsens
webbsida: https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/vart-uppdrag-och-
arbetssatt/tillsyn, den 30 oktober 2017.

%6 Forordning (2008:1300) med instruktion for Transportstyrelsen.

5" Transportstyrelsens webbplats, den 30 oktober 2017.

58 Transportstyrelsens webbplats, den 30 oktober 2017.
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Inom omraden som jarnvag och luftfart & minskningen av antal tillsyner 2016
kraftig. Transportstyrelsen forklarar detta med att myndigheten genomfért tillsyn
mot storre aktorer, vilket har krdvt mer tid & om tillsynen riktat sig mot mindre
aktorer. FOr luftfart forklarar de minskningen jamfort med 2014 med att myndig-
heten har delegerat flygproven till kontrollanterna.

Tabell 1 Antal genomforda tillsyner av Transportstyrelsen, 2014-2016

Trafikslag Antal tillsyner

2014 2015 2016
Jarnvag 343 322 178
Luftfart 3809 2794 2951
Sjofart* 2 425 3335 2752
Vagtrafik 4338 4038 4403
Totalt 10915 10 489 10 284

~ Jamforelsetalen for 2014 och 2015 har raknats om utifran den definition av genomford tillsyn som anvands for
2016.

Forandringen av antal tillsyner inom sjofartsomradet beror pa farre tillsyner av ham-
nar och av svavelkontroller, men ocksa pa variation mellan aren. Det hogre antalet
tillsyner inom végtrafiken 2016 forklarar myndigheten framst med att den har resurs-
forstarkt inom yrkestrafiken.

Tabell 2 respektive 3 nedan visar totala kostnader for tillsynen respektive kostnad
per tillsyn. Okande kostnader for jarnvagstillsynen forklarar myndigheten med att
den riskbaserade tillsynen och uppféljningen av verksamhetsutdvarnas atgarder kra-
ver mer resurser per tillsyn.

Tabell 2 Transportstyrelsens totala kostnader for tillsynen, 2014-2016, (tkr)

Trafikslag Total kostnad

2014 2015 2016
Jarnvag 35932 37 020 44 357
Luftfart 228 444 215732 205 165
Sjofart* 84 024 67991 63014
Vagtrafik 98 555 88 201 92 535
Totalt 446 954 408 944 405 070

~ Jamforelsetalen for 2014 och 2015 har raknats om utifran den definition av genomford tillsyn som anvands for
2016.

Tillsynens totala kostnader for luftfart &r markant lagre 2016 jamfort med tidigare
ar. Det beror delvis pa att medlemsavgiften till den europeiska samarbetsorganisa-
tionen Eurocontrol har minskat. Effektiviseringar inom tillsynen av flygoperativ
verksamhet kan ocksa forklara minskningen, vilket aven forklarar den lagre kost-
naden per tillsyn for 2016.



Tabell 3 Transportstyrelsens kostnader per tillsyn, 2014-2016, (tkr)

Trafikslag Kostnad/tillsyn

2014 2015 2016
Jarnvag 104 757 114 970 249 197
Luftfart 59 975 77 213 69 524
Sjofart* 34 649 20387 22 898
Vagtrafik 22719 21843 21016
Medel 40949 38988 39 388

= Jamforelsetalen for 2014 och 2015 har raknats om utifran den definition av genomférd tillsyn som anvénds for
2016.

De forandrade kostnaderna for sjofartstillsynen beror pa att antalet tillsyner av ham-
nar och antalet svavelkontroller har minskat. Okningen av de totala kostnaderna
inom vagtrafik beror daremot pa fler genomforda tillsyner 2016. Den resursforstark-
ning Transportstyrelsen ndmner som skal till detta har dkat de totala kostnaderna for
tillsynen inom omradet, samtidigt som kostnaden per tillsyn har minskat nagot.

3.4  Finansinspektionen

Finansinspektionens ska bidra till ett stabilt finansiellt system préglat av hogt for-
troende, med val fungerande marknader som ser till hushallens och foretagens behov
av finansiella tjanster samtidigt som de har ett hogt skydd for konsumenter. Verk-
samheten gar ut pa tillsyn, regelgivning och prévning av tillstand for finansiella
marknader och foretag. Inspektionen ansvarar ocksa for att samordna tillsyn av at-
garder mot penningtvatt och finansiering av terrorism samt for finansiell folkbild-
ning genom riktade insatser till specifika malgrupper.5®

3.4.1 Finansinspektionens nuvarande tillsyn

Finansinspektionen utfor i dag en riskbaserad tillsyn som aven inkluderar omradena
informationssékerhet och kontinuitetshantering, det vill s&ga den process som saker-
stéller att organisationen kan driva den kritiska verksamheten pa en tolerabel niva,
oavsett vilka storningar som intraffar. Bland de foretag som omfattas av myndig-
hetens tillsyn ingar bland annat leverantérer av banktjanster samt infrastruktur-
foretag. Den tillsyn som géller informationssékerhet och kontinuitetshantering ligger
enligt myndigheten ganska ndra den nya tillsyn som foljer av NIS-direktivets be-
stammelser.

Finansinspektionen delar in sin tillsyn i foljande tre kategorier:

e Lopande tillsyn — Myndigheten 6vervakar riskutvecklingen och foljer upp att
foretag foljer gallande regler. De analyserar tillsynsobjektens inrapporterade
data och féljer upp att foretag foljer kapitaltackningsreglerna. Myndigheten an-

%9 Uppgifterna fran Finansinspektionens hemsida samt myndighetens arsredovisning for
2016, samt forordning (2009:93) med instruktion for Finansinspektionen.

45



46

vander &ven annan begéard information och kontakter med ansvariga for it-verk-
samhet och informationssékerhet hos de aktérer myndigheten bedémer som sta-
bilitetskritiska.

e Undersokningar — Myndigheten genomfor djupare granskning av ett foretag,
eller ett tematiskt omrade, for att exempelvis bedoma kvaliteten i ett foretags
styrning, riskhantering och kontroll inom informationssakerhetsomradet. Detta
ar en metod for att effektivt kunna paverka foretag och beteenden pa finans-
marknaden.

o Handelsestyrd tillsyn — Detta handlar om risker som redan har intraffat eller har
hdg sannolikhet att intraffa. Denna reaktiva tillsyn kan till exempel handla om

—  foretag som far akuta problem i samband med incidenter som galler infor-
mationssékerhet

— foretag som genomfor en storre forandring av sin it-verksamhet

— foretag som blir uppkopta av ett annat foretag, vilket kan innebéra forand-
rade tillstands- och tillsynsméssiga forutsattningar.

Tillsynsobjekten ar eller kan bli foremal for alla tre former av insatser, vilka enligt
Finansinspektionen alla gar in i varandra och ar nddvandiga for tillsynen. Till exem-
pel ar analysen och kunskapen fran I6pande tillsyn en viktig forutsattning for att
planera relevanta undersokningar.

Finansinspektionen klassificerar sina foretag utifran risk. Risken &r relaterad till
foretagens eventuella paverkan pa finansiell stabilitet, valfungerande marknader
eller konsumentskyddsaspekter. Inspektionen tar ocksa hansyn till férhallanden som
relaterar till foretagens storlek, komplexitet och omfattning av granséverskridande
verksamhet.

Tillsynsinsatserna varierar till saval inriktning som i omfattning beroende pa den
tillsynade verksamhetens karaktéar och betydelse utifran myndighetens mal. Det gar
att bryta ned insatserna i underaktiviteter, som exempelvis regelbundna eller ad-hoc
moten, uppfoljningar och analyser. Men Finansinspektionen anser dnda att det inte
ar mojligt att kvantifiera insatserna i ett specifikt antal tillsyner. Férdelningen mellan
olika tillsynsaktiviteter skiljer sig ocksa at beroende pa vem som ar féremal for till-
synen. Den Iopande tillsynen for en av landets storbanker, liksom for de system-
viktiga infrastrukturfoéretagen, kan till exempel ske varje dag, &ven om férdelningen
over aret nar det galler fysiska moten varierar. Men nar det galler mindre foretag,
dar regleringen har ett mer renodlat konsumentskyddsperspektiv, kan det i vissa fall
ga bade ett och tva ar utan nagon aktiv tillsynsdialog.

3.4.2 Kostnader for nuvarande tillsyn

Nuvarande tillsyn bestar av ett antal olika omraden (tabell 4). Dessa omraden ar till
exempel finansiell analys, l16pande tillsyn, undersékningar, sanktioner och ingripan-



den, utveckling av system och metoder samt forvaltning och drift av system for till-
synsarbetet. Till detta kan laggas en del internationellt arbete som faller inom ramen
for tillsynsverksamheten.

Tabell 4 Finansinspektionens tid och kostnader fér tillsyn, 2015-2017 (tkr)

Typ av tillsyn 2015 2016 2017

Timmar Kostnad Timmar Kostnad Timmar Netto-
kostnad

Finansiell analys 46 779 63 332 37777 49 468 43 554 56 897

Lopande tillsyn 89562 121254 118704 142283 152909 182912

Undersokningar 51998 70 397 29 551 36 442 30 251 36 726

Sanktioner och ingripande 11750 15908 7 106 8 565 8199 9851

Internationellt arbete 22 813 30 885 16 563 23563 15 667 22 438

System- och 17 330 23462 29 545 44 875 19 601 50783

metodutveckling

Systemforvaltning och - - 13939 61164 7 425 44 128

drift**

Samverkan med andra - - - - 2671 3518

myndigheter

Totalt 240232 325238 253185 366360 280277 407 254

Den tid som myndigheten dgnar at tillsyn 6kade med drygt 5 procent under 2015—
2016 och med 11 procent under 2016-2017. Enligt myndighetens uppgifter star den
I6pande tillsynen for nastan halften av den totala tiden som de lagger ner pa tillsyn.
Den totala tillsynen géller alla de aktiviteter och atgarder som framgar av tabellen
ovan, inklusive det som tabellen kallar for I6pande tillsyn. Denna tillsyn bygger pa
analys av inrapporterade data och annan information, enligt uppgifter i myndig-
hetens arsredovisning for 2017.%° Antalet timmar som Finansinspektionen agnar &t
den l6pande tillsynen har okat under 2017. Samtidigt kan vi konstatera att manga av
de 6vriga aktiviteterna har minskat sedan 2015.

Tabellen visar att jamfort med 2016 6kade de totala kostnaderna for Finansinspek-
tionens tillsyn 2017 med ungefar 41 miljoner kronor. Enligt uppgifter fran ars-
redovisningen for 2017 var andelen av de totala kostnaderna som myndigheten lade
pa tillsyn 63 procent jamfort med 61 procent 2016. Tillsynen 6kade foljaktligen bade
i absoluta och i relativa tal, nagot som enligt myndigheten har varit ett uttalat mal.
Samtidigt framhaller myndigheten att det i praktiken inte finns nagra skarpa granser
mellan Finansinspektionens olika huvudaktiviteter tillsyn, tillstandsgivning och
regelgivning. Det beror pa att aktiviteterna enligt myndigheten ytterst har samma
mal och i hogsta grad paverkar varandra.

3.5 IVO

IVO ansvarar for tillsyn 6ver halso- och sjukvard, hélso- och sjukvardspersonal,
socialtjdnst samt verksamhet enligt lagen om stdd och service till vissa funktions-
hindrade. Syftet med tillsynen ar att granska att befolkningen far vard och omsorg

8 Finansinspektionen: Arsredovisning 2017, sid. 21 f.
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som dr séker, har god kvalitet och bedrivs i enlighet med lagar och andra foreskrifter.
Myndigheten ansvarar ocksa for viss tillstandsprovning.

3.5.1 IVO:s nuvarande tillsyn

IVO:s nuvarande tillsyn omfattar omraden som anmalnings- och underrattelseskyl-
dighet angaende vardskada och missforhallanden (enligt lex Maria och lex Sarah),
anmalan av halso- och sjukvardspersonal, klagomal pa halso- och sjukvard och
socialtjanst, forfattningsreglerad tillsyn av boenden for barn och unga, blod- och
vavnadsverksamhet, egeninitierad tillsyn av verksamhet samt av hélso- och sjuk-
vardspersonal.

Endast en begransad del av denna tillsyn omfattar informationssakerheten hos vard-
givare. Ur ett patientsakerhetsperspektiv granskar VO att vardgivare foljer bestam-
melserna i patientdatalagen (2008:355) och Socialstyrelsens foreskrifter och allmén-
na radd (HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i
halso- och sjukvarden (tidigare SOSFS 2008:14). Dessa forfattningar reglerar hur
personuppgifter far behandlas inom hélso- och sjukvarden samt vilka krav som stalls
pa journalforing.

NIS-direktivet kan ha beroringspunkter med den tillsyn 1VO utévar i dag. Om det
uppstar brister i informationstekniken kan det fa direkta konsekvenser for patienterna
och deras sékerhet. Men IVO utdvar i dag inte tillsyn dver sjalva informationstek-
niken. Det betyder att de informationstekniska delarna som foljer av NIS-direktivet
blir ett nytt omrade for IVO.

3.5.2 Kostnader for nuvarande tillsyn

Tabell 5 IVO:s tillsyn fordelat efter typ av tillsyn, 2015-2017

Typ av tillsyn Antal tillsyner

2015 2016 2017
Anmdlan lex Maria 2 820 2494 2751
Frekvenstillsyn blod och vavnader 46 35 37
Initiativ halso-och sjukvard 437 483 469
Klagomal pa halso- och sjukvarden 8 661 7 064 7531
Tillsyn av halso-och sjukvardspersonal, anmalan och initiativ 523 603 698
Tillsyn av halso-och sjukvardspersonal, beslutad proévotid 29 35 44
Totalt 12 506 10716 11530

Antalet tillsyner inom respektive delomrade varierar nagot fran ar till ar (tabell 5),
och kostnaden per tillsyn skiljer sig at mellan de olika delomradena (tabell 6). Total-
kostnaderna i tabellen ar endast en uppskattning baserad pa myndighetens arsredo-
visning for respektive ar.



Tabell 6 IVO:s totala kostnader férdelat efter typ av tillsyn, 2015-2017 (tkr)

Typ av tillsyn Total kostnad

2015 2016 2017
Anmalan om blod-, vdvnads- och transplantationsverksamhet 628 709 808
Anmdlan - sakerhetsbrister inom rattspsykiatrisk vard eller 1374 1476 1510
psykiatrisk tvangsvard
Anmdlan lex Maria 39488 32089 35921
Anmalan och information om negativa handelser med 1670 1256 1850
medicinteknisk produkt
Frekvenstillsyn blod och vavnader 3881 2 996 2918
Initiativ halso-och sjukvard 32217 26283 33768
Klagomal pa halso-och sjukvarden 205 259 159 150 188 275
Tillsyn av hélso-och sjukvardspersonal, anmalan och initiativ 26 345 33684 42 578
Tillsyn av halso-och sjukvardspersonal, beslutad provotid 2 957 2 646 4136
Atgarder mot verksamhet och personal 9571 11649 7 685
Ovriga kostnader hilso- och sjukvéard 3317 1605 841
Totalt 326 707 273543 320 290

Aven uppgifterna om kostnader per tillsyn, som framgar av tabell 7 nedan, 4r enbart
uppskattningar baserade pa myndighetens arsredovisning for respektive ar.

13
79
72
25
61
94

Tabell 7 IVO:s uppskattade kostnader per tillsyn férdelat efter drendeslag, 2015-2017 (tkr)
Typ av tillsyn Kostnad per tillsyn
2015 2016 2017
Anmdlan lex Maria 14 13
Frekvenstillsyn blod och vavnader 84 86
Initiativ halso-och sjukvard 75 57
Klagomal pa halso-och sjukvarden 24 23
Tillsyn av halso-och sjukvardspersonal, anmalan och initiativ 51 58
Tillsyn av hélso-och sjukvardspersonal, beslutad provotid 102 76
Medel 58 52

IVO har i dag bred kunskap om halso- och sjukvarden samt lang erfarenhet och god
vana att genomfdra tillsyn i olika former. Myndigheten har upparbetade relationer
till manga vardgivare och har ett gott anseende hos dem, enligt myndighetens fortro-
endeméatningar. Daremot haller IVO pa att utreda forutsattningarna for dem att
bredda den existerande tillsynen och kunskapen inom omradet, samt integrera nya
kompetenser och kunskaper till att &ven omfatta den tillsyn som foljer av NIS-direk-
tivet.

IVO planerar &ven att utreda de praktiska mojligheterna att integrera tillsynen enligt
NIS-direktivet med exempelvis den begrénsade tillsyn Gver informationssakerheten
som myndigheten bedriver redan i dag. Ett annat alternativ kan vara att myndigheten
inforlivar den nya tillsynen i den tillsyn med systemansats av verksamheters styrning
och ledning som IVO har paborjat under ar 2017.
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3.6 Livsmedelsverket

Livsmedelsverket har som forvaltningsmyndighet for livsmedelsfragor till uppgift
att i konsumenternas intresse arbeta for sakra livsmedel, redlighet i livsmedelshan-
teringen och bra matvanor. Myndigheten arbetar fér sdker mat och bra dricksvatten,
att informationen om maten &r palitlig samt med att frimja bra matvanor. | praktiken
innebar det att Livsmedelsverket vérderar, hanterar och kommunicerar risk- och
nyttoaspekter av dmnen i livsmedel och av matvanor. Livsmedelsverket utfor aven
kontroll av de livsmedelsanldggningar som pekas ut i livsmedelsférordningen
(2006:813).

3.6.1 Livsmedelsverkets nuvarande tillsyn

Livsmedelsverket har kunskap om sakerhetsarbete inom livsmedelssektorn och
kunskap om dricksvattenanlaggningar. Myndigheten har for narvarande inget till-
synsansvar nar det géller leverans och distribution av dricksvatten, det vill séga den
sektor som ingar i NIS-direktivet.

Inom Livsmedelsverkets omrade omfattas leverantorer och distributorer av dricks-
vatten av NIS-direktivet. Dricksvatten &r allt vatten som &r avsett for dryck, mat-
lagning, beredning av livsmedel eller for andra hushallsandamal. Detta galler bade i
vattnets ursprungliga tillstand eller efter beredning. Det galler ocksa oberoende av
vattnets ursprung och oavsett om det tillhandahalls genom ett distributionsnat, fran
tankbil eller tankbat, i flaskor eller i behallare. 5

Livsmedelsverket kontrollerar verksamheten vid cirka 1 460 livsmedelsanlagg-
ningar. Myndigheten ansvarar ocksa for granskontrollen av framst animaliska livs-
medel som fors in till Sverige fran lander utanfér EU. Kontrollen av livsmedelsfore-
tag sker direkt mot objekten, med inspektioner och platsbesok. Kontrollen vid slak-
teri- och vilthanteringsanlaggningar skéter myndigheten genom narvaro vid anlagg-
ningen, medan 6vriga anldggningar star under riskbaserad kontroll som sker genom
kontrollbesok.

Under 2017 hade myndigheten 273 érsarbetskrafter som arbetade med kontroll (in-
klusive stodfunktioner). Arbetet &r indelad i foljande verksamhetsprocesser:

e  Utveckla regler

e Leda livsmedelskontrollen

e  Utfora offentlig kontroll

e Verka for hdlsosamma matvanor

61 Uppgifterna fran Livsmedelsverkets hemsida samt myndighetens arsredovisning for
2016, samt forordning (2009:1426) med instruktion for Livsmedelsverket.



Samtliga processer har baring pa myndighetens tillsynsverksamhet. Men ur NIS-di-
rektivets perspektiv blir det enligt Livsmedelsverket mest intressant att bedéma kost-
naderna for verksamhetsprocesserna utveckla regler respektive utfora offentlig kont-
roll.

3.6.2 Kostnader for nuvarande tillsyn

Frekvensen pa myndighetens nuvarande tillsyn framgar av tabell 8 nedan. Dessa
uppgifter omfattar kottkontroll, granskontroll samt kontroll av livsmedelsforetag.
Kostnaderna och de nuvarande avgiftssystemen skiljer sig at mellan de olika typerna
av kontroller. Kontroll av livsmedelsforetagare baseras pa den kontrolltid som Livs-
medelsverket faststaller. Granskontrollen har en fast avgift per sandning (kontroll-
tillfalle). Kéttkontrollen skiljer ut sig eftersom Livsmedelsverket ska kontrollera alla
djur fore slakt och besikta samtliga kroppar och organ efter slakt. Denna kontroll
finansieras med en bemanningsavgift.

Tabell 8 Antal tillsynstimmar, antal tillsyner, totala kostnader och kostnad per tillsyn for
Livsmedelsverket, 2015-2017.

2015 2016 2017
Antal utférda kontrolltimmar inom kéttkontrollen per ar 195 399 205824 213557
Totala kostnader for kottkontrollen (tkr) 161372 173834 191677
Antal utférda kontrolltimmar kontroll av 23773 24523 34 895
livsmedelsforetagare
Genomforda kontroller av livsmedelsforetagare 9948 9195 10137
Totala kostnader for kontroll av livsmedelsforetagare (tkr) 34 321 36 794 38168
Antal genomférda och avslutade granskontroller 5801 4 885 4643
Kostnad per granskontroll (kr) 1900 2290 2220
Totala kostnader granskontroll (tkr) 10376 11179 10311

Antalet tillsyner av livsmedelsforetagare och granskontroller har varierat nagot un-
der perioden 2015-2017. Kontrollerna for livsmedelsforetagare har minskat under
2015-2016 med omkring nio procent, medan kontrollerna har dkat med cirka 10
procent under perioden 2016-2017. Daremot har antalet granskontroller kontinuer-
ligt minskat under perioden 2015-2017.

Myndighetens kostnader for kontroll av livsmedelsféretagare under samma period
har & andra sida okat stadigt (tabell 8). Under 2017 var kostnaderna for kontroll av
livsmedelsforetagare dryga 5 procent hogre &n aret innan. Under 2016 6kade kost-
naderna med cirka 7 procent jamfort med 2015. Kostnaderna for utférda granskon-
troller 6kade med cirka 7 procent 2015-2016, men minskade daremot med ungefér
8 procent 2016-2017.

Bade de totala kostnaderna och kostnaden per enskild tillsyn avser granskontroll och
livsmedelskontroll. Forklaringen till de 0kade kostnaderna &r troligen att antalet
tillsyner per ar har minskat under motsvarande period.

De totala kostnaderna har dkat framst pa grund av dkad bemanning samt 6kade till-
horande kostnader (overhead). Kostnaden per tillsyn har okat bade for att de totala
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kostnaderna har dkat samt att antal kontrolltimmar har 6kat samtidigt som antal till-
syner har minskat.

3.7 PTS

PTS bevakar omradena elektronisk kommunikation och post i Sverige. Begreppet
elektronisk kommunikation innefattar telekommunikationer, it och radio. Arbetet
sker genom tillsyn och beslut utifran de bestammelser som reglerar verksamheten.
Myndigheten bedriver dven ett framjandearbete, dar PTS agerar och paverkar genom
att analysera och beskriva marknaden, informera, féra dialog och samverka.®

3.7.1 PTS:s nuvarande tillsyn

Myndighetens tillsyn ar uppdelad pa olika omraden inom postverksamhet respektive
elektronisk kommunikation. Tillsynen omfattar allt fran klagomal till konsumenttill-
syn, marknadstillsyn och radiotillsyn samt marknadskontroller.®?

Myndighetens tillsyn ar saval handelsestyrd efter intraffade incidenter som planlagd.
Det innebér att PTS granskar vissa teman hos flera tillsynsobjekt. PTS bedriver sin
tillsyn dels genom att granska skriftliga underlag med tillhérande méten, dels som
inspektionsliknande kontroller med personal som besoker tillsynsobjektet. Aven en
kombination av dessa tva typer av granskningar forekommer. PTS:s tillsyn av till-
handahallare av betrodda tjanster (icke kvalificerade) ar enbart handelsestyrd, i en-
lighet med géllande regelverk.

Tillsynen foljer myndighetens tillsynsprocess, dar varje tillsyn genomfors pa ett
unikt satt med unika fragor och bedémningar. Till varje tillsyn tar myndigheten fram
tillsynspromemorior, en projektplan med malformulering, tidplan och resurser.

Utredningen foreslar att PTS ska fa tillsynsansvar for omradena digital infrastruktur
och digitala tjanster. Inom dessa omraden har myndigheten i dag ett begransat till-
synsansvar som omfattar enstaka aktdrer som finns inom digital infrastruktur men
inte inom digitala tjanster.

3.7.2 Kostnader for nuvarande tillsyn

Inom omradet digital infrastruktur har myndigheten alltsa endast bedrivit en mycket
begransad tillsyn mot de aktérer som kan omfattas av de nya reglerna. Det géller
sékerhet for toppdoméner enligt toppdoménlagen, dar senaste tillsynen inom
sakerhetsomradet skedde fore 2014. Myndigheten har inte sarredovisat kostnader for
omradet, och PTS uppger att det heller inte & mojligt att fa fram kostnaderna for

62 Uppgifterna kommer fran PTS:s webbplats samt myndighetens arsredovisning for 2016,
samt forordning (2007:951) med instruktion for Post- och telestyrelsen.
83 Post- och telestyrelsen: Tillsyn pa PTS - en beskrivning - PTS-ER-2009:26, sid. 12 f.



tillsyn inom sékerhetsomradet enligt lagen om elektronisk kommunikation mot inter-
netknutpunkter (IXP) eller tillsyn inom sakerhetsomradet enligt toppdomanslagen.

PTS uppger att myndigheten inte har nagot tillsynsuppdrag som géller digital infra-
struktur eller digitala tjanster i dag. Darfor kan de inte heller redovisa kostnader for
dessa verksamhetsomraden.

PTS ansvar och arbete i dag innebér att myndigheten har viss kompetens inom infor-
mationssékerhets- och tillsynsomradet. Totalt uppgar arsarbetskraften till ungefar
18,5 stycken varav 16 stycken arbetar med tillsyn och normgivning vid Natsaker-
hetsavdelningen pa PTS. Tillsynen galler regelverken for driftsakerhet, séaker och
konfidentiell kommunikation enligt lagen om elektronisk kommunikation, betrodda
tjanster enligt den s& kallade eIDAS-férordningen samt tillsyn éver toppdomaner
enligt den sa kallade toppdomanlagen. Inom dessa omraden tar PTS emot cirka 100
incidentrapporter per ar och genomfor i genomsnitt omkring 30 tillsynsarenden per
ar.

Myndigheten uppger vidare att de inte kan sérskilja antalet rena tillsyner eller kost-
naderna per tillsyn.

3.8 Sammanfattning av tillsynsmyndigheternas
nuvarande kostnader

Tabell 9 sammanstéller myndigheternas totala kostnader for tillsynsverksamhet
under perioden 2014-2017, utifran respektive myndighets arsredovisningar. Aven
om flera myndigheter endast kan redogéra for ungefarliga kostnader for sina respek-
tive tillsyner, ger 6versikten anda en antydan om omfattningen av myndigheternas
tillsyn i dag. Enligt foretradare for Energimyndigheten och PTS gar det inte ens att
sarredovisa nagra évergripande kostnader for tillsynen inom det egna sektorsan-
svaret.

Kostnaderna for verksamheten ar relativt konstant for de fyra myndigheter som vi
kan redovisa uppgifter for. Medelkostnaden for den redovisade perioden varierar
fran 234 miljoner kronor (Livsmedelsverket) till 420 miljoner kronor (Transportsty-
relsen).
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Tabell 9 Total kostnad for myndigheternas tillsyn 2014-2017 (mkr)

Tillsynsmyndighet 2014 2015 2016 2017 Medel
Energimyndigheten - - - - -
Transportstyrelsen 447 409 405 = 420
Finansinspektionen 325 366 407 366
IVO 327 274 320 307
Livsmedelsverket 241 220 240 234
PTS - - - - -

Endast tva av myndigheterna redovisar antalet utforda tillsyner i sina arsredovisnin-
gar. Under perioden 2015-2017 genomfdrde IVO i genomsnitt cirka 11 600 tillsyner
per ar. Transportstyrelsen genomforde 10 500 kontroller per ar under perioden 2014—
2016.



4 De ekonomiska konsekvenserna for
myndigheterna

| detta kapitel redogor vi for de ekonomiska konsekvenserna for de myndigheter som
far tillsynsansvar enligt NIS-direktivet.

4.1  Sarskilda utmaningar med att uppskatta ekonomiska
konsekvenser

Det finns flera sérskilda utmaningar med att analysera de framtida ekonomiska kon-
sekvenserna for tillsyn enligt NIS-direktivet. De foreslagna tillsynsmyndigheternas
nya uppdrag ar &nnu inte beslutade av regeringen, uppdragens omfattning ar inte
klarlagd och tillsyn av informationssékerhet innebér ett nytt tillsynsomrade for de
flesta av myndigheterna.

Det finns dessutom indikationer pa att det aven i efterhand &r svart att bedoma de
kostnader som genereras av tillsyn inom olika omraden. En tidigare rapport fran
Statskontoret visar att detta beror pa att tillsynsmyndigheternas metoder for att be-
rakna kostnaderna skiljer sig at.® Tillsynsutredningen (SOU 2002:14) gjorde ett for-
sok och kom i en grov skattning da fram till en total kostnad pa mellan fyra och fem
miljarder kronor for de statliga och kommunala myndigheternas tillsynsverk-
samheter. | sitt slutbetankande (SOU 2004:100) ansag utredningen att svarigheterna
beror pa att begreppet tillsyn inte anvands pa samma sétt av alla myndigheter, vilket
gor att uppskattningar om kostnaderna blir osékra. Dessutom sarredovisas inte alltid
myndigheternas tillsyn. Det innebar att till exempel kostnader och avgiftsintakter
ocksa maste uppskattas.®

4.1.1 Tillvagagangssatt for att bedoma ekonomiska konsekvenser

Samtliga foreslagna tillsynsmyndigheter framhaller i vara intervjuer att det ar en stor
utmaning att bedéma de ekonomiska konsekvenserna av den nya tillsynen. De har
anda uppskattat sina initiala och I6pande kostnader for den nya tillsynen utifran
bland annat ett antal kostnadsdrivande faktorer som vi har presenterat for dem (bi-
laga 2). Myndigheterna har ocksa fatt motivera hur de har kommit fram till dessa
kostnader. | de fall de inte har kunnat bedéma exempelvis frekvensen pa tillsynen
eller vilka kostnader de uppskattar att informationsinsatserna kommer att fa, har de
fatt forklara varfor.

64 Statskontoret (2012): Tank till om tillsynen. Om utformning av statlig tillsyn, sid. 31.
% Tillsynsutredningen del 1(2004:100), sid. 82.
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| de féljande avsnitten redovisar vi myndigheternas bedémningar och motiveringar
av de initiala och I6pande kostnaderna for tillsynen enligt NIS-direktivet. Efter denna
genomgang sammanstaller vi uppgifterna samt diskuterar deras tillforlighet.

4.2 Energimyndigheten

421 Initiala kostnader

Vid tiden for denna utredning kan Energimyndigheten inte uppskatta sina initiala
kostnader. Men de understryker att deras befintliga kompetens inom omradet infor-
mationssékerhet d&r mycket begransad, vilket innebér att de behdver rekrytera nya
medarbetare tidigt i processen. Myndigheten uppskattar kostnaden for den interna
kompetensutvecklingen till ungefar 200 000 kronor.

4.2.2 Lopande kostnader

Energimyndigheten framhaller att det &ven &r svart att uppskatta de I6pande kostna-
derna for tillsynen. Det beror pa att antalet leverantorer som ska tillsynas inte ar
Klarlagt.

Osékert om antal leverantdrer och frekvens

Energimyndighetens nuvarande tillsyn ar uppdelad pa omradena, olja, naturgas och
el (se aven kapitel 3). Myndigheten anser att antalet berdrda aktérer bor vara mellan
100 och 400 stycken. Den mest realistiska beddmningen dr 200 stycken, enligt Ener-
gimyndigheten.

De &r ocksa osakra nar det géller tillsynens frekvens. Det beror enligt Energimyn-
digheten pa att det annu &r oklart vad myndigheten ska utdva tillsyn dver. Men samt-
liga bolag som faller inom ramen for NIS-direktivet kommer att bli foremal for till-
syn inom tva-ars cykler. Det betyder att varje tillsynsobjekt ska kontrolleras minst
en gang vartannat ar.

Myndigheten kan i dagsléget inte heller uppskatta kostnaderna per tillsyn. Men de
planerar att infora liknande tillsynssystem for samtliga tre omraden (olja, gas och el).

De I6pande kostnaderna beréknas till 8 miljoner kronor

Den preliminara uppskattningen av de lopande kostnaderna bygger pa att myndig-
heten kommer att kontrollera 200 objekt eller leverantdrer. Behovet av resurser upp-
gar enligt myndigheten till 3 arsarbetskrafter for sjalva tillsynen. En schablonkostnad
per arsarbetskraft pa 1,1 miljoner kronor medfor da en kostnad pa 3,3 miljoner
kronor. Till detta kommer en kostnad for konsultinsatser pa 3 miljoner kronor, samt
ytterligare 1 miljon kronor for utgifter for stodinsatser for tillsynen.

Detta innebar kostnader pa cirka 7,3 miljoner kronor, inklusive overheadkostnader.
Dérutover kalkylerar myndigheten med foljande insatser:

e Jurister, 20 procent av heltid: cirka 220 000 kronor per ar



e Kommunikatorer, 20 procent av heltid: cirka 220 000 kronor per ar

e Avdelningen forskning och innovation, cirka 20 procent av heltid: cirka 220 000
kronor per ar

Energimyndigheten framhaller att den inte ensam kan genomfora tillsynen. Darfor
planerar myndigheten for att samarbeta med tva narliggande myndigheter, vilket kan
paverka vissa av kostnaderna for tillsynen. De myndigheter som &r aktuella i detta
sammanhang ar

o  Afféarsverket Svenska Kraftnt, som for ndrvarande har tillsyn dver stora delar
av elenergiforsorjningen vilket har baring pa informationssékerhet, systematiskt
sakerhetsarbete och risk- och sarbarhetsanalys

e Energimarknadsinspektionen som i dag har tillsyn éver elnatsbolagen, med
béring pa bolagens risk- och sarbaranalys och atgardsplaner.

4.3  Transportstyrelsen

4.3.1 Initiala kostnader

Den tillsyn som tillkommer innebér enligt myndigheten endast att den tillsyn som
redan pagar utokas. Transportstyrelsen bedomer att forutsattningarna ar goda for att
bredda den nuvarande tillsynen till att d&ven omfatta den nya. Tillsynen enligt NIS-
direktivet behdver inte heller vara samordnad med den dvriga tillsynen, eftersom
myndigheten anser att den skiljer sig vasentligt fran den tillsynsverksamhet som de
bedriver i dag.

De initiala kostnaderna beréknas till 4 miljoner kronor
Initiala kostnader uppgar enligt myndigheten till cirka 4 miljoner kronor, inklusive
overheadkostnader, uppdelat i foljande poster:

o Framtagande av foreskrifter: cirka 500 000 kronor. Foreskrifterna tas fram i
samarbete med MSB.

o Informationsinsatser: cirka 300 000-500 000 kronor. Detta géller information
till berérda leverantdrer inom transportsektorn. Merparten ar interna kostnader
enligt myndigheten.

e Intern kompetensinventering: under 100 000 kronor. Den egna personalavdel-
ningen kommer att genomfora detta arbete.

e Interna resurser: 3—4 arsarbetskrafter for att forbereda den nya tillsynen under
2018 och for att genomféra den under kommande ar. Tjansterna kommer att
bestd av en projektledare, en jurist, och tva resurser fran karnavdelning/kommu-
nikation.

e Engangskostnad: Det kan behovas en extern resurs med kompetens inom infor-
mationssékerhet for att bygga upp ny sakverksamhet. Myndigheten kan inte
ange den eventuella kostnaden for detta.
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4.3.2 Lopande kostnader

Transportstyrelsen anser att det for att kunna precisera de I6pande kostnaderna &r
avgorande att faststalla antalet leverantorer som ska kontrolleras. Det ar ockséa avgo-
rande att klargora frekvensen pa tillsynen och hur tillsynen ska genomforas.

De I6pande kostnaderna uppskattas bero pa:

e Antal leverantdrer. Antalet uppskattas till cirka 160 organisationer av ungefar
1 000 mojliga. Tillsynsobjekten fordelas per transportomrade enligt féljande:

— Jarnvég: 20 av cirka 500 objekt
— Vdg: 4 av cirka 290 objekt
—  §jo: 73 av cirka 128 objekt
—  Luft: 64 av cirka 75 objekt

Men Transportstyrelsen framhaller ocksa att antalet leverantérer kan andras pa grund
av undantag fran lagstiftningen samt pa grund av att myndigheten annu inte har iden-
tifierat alla leverantorer.

Faktorer som paverkar genomforandet och dess kostnader
Foljande faktorer kommer att paverka genomférandet av tillsynen.

e Frekvens: Transportstyrelsen kommer att arbeta med riskbaserad tillsyn, och
kan darfor inte definiera frekvensen exakt i forvag. Malet ar att gora cirka 80
tillsyner per ar.

o Tillsynens genomférande: Genomfdrandet sker troligtvis enligt samma proces-
ser och strategier som den nuvarande tillsynen. Det som kommer till &r nya ak-
torer och nya eller fordndrade krav.

e Arsarbetskraft: Myndigheten bedémer att de behéver 7-8 arsarbetskrafter for
att kunna bedriva den nya tillsynen.

Kostnaden per tillsynsobjekt &r daremot svarare att avgora. Det beror pa att antalet
tillsynsobjekt ar svart att bedoma. Det &r inte heller klart vilka it-system som kommer
att omfattas av tillsynen. Men myndigheten uppskattar kostnaden per tillsynsobjekt
preliminart till ungefar 95 000 kronor per ar.

De I6pande kostnaderna beréaknas till 15 miljoner kronor

Transportstyrelsen uppskattar att de 16pande kostnaderna for tillsynen kommer att
vara omkring 15 miljoner kronor per ar, inklusive overheadkostnader. Transportsty-
relsen bedomer att kostnaderna bor finansieras med ett utokat anslag pa omkring 8
miljoner kronor, och resterande 7 miljoner kronor genom en omférdelning av resur-
ser inom myndigheten till den nya tillsynen. Overheadkostnader &r cirka 30 procent
av kostnaderna, exempelvis intern administration, utveckling, utbildning och rese-
kostnader. Darutover ska verksamheten béra sin andel av gemensamma kostnader
for ekonomi, registratur, stab och it.



Den nya tillsynen kommer att ske i form av systemtillsyn med stickprov, forarbete,
genomforande och efterarbete. Momenten féljer gemensamma processer, dar tva
personer genomfor insatsen. Systemtillsynen kommer att fokusera pa lednings-
system och pa att det finns framtagna rutiner och att de anvands. Funktionen kommer
att verifieras genom stickprov. Myndigheten kommer darmed inte att genomféra
nagon detaljerad tillsyn dar alla dokumenterade handelser granskas.

4.4 Finansinspektionen

4.4.1 Initiala kostnader

De initiala kostnaderna for Finansinspektionen blir relativt begransade. Det beror pa
att myndighetens nuvarande tillsyn inom omradet informationssakerhet i stora delar
redan berdr NIS-direktivets krav och i hog omfattning dverlappar med de foretag
som kan komma att omfattas inom sektorerna for banktjanster och finansmarknads-
infrastrukturforetag.

Myndighetens befintliga och riskbaserade tillsyn éver foretagens arbete med infor-
mationssékerhet omfattar bland annat

e regelbundna méten med stabilitetskritiska foretag om deras arbete med infor-
mationssékerhet och kontinuitetshantering

o foretagsspecifika och tematiska undersokningar pa plats hos foretagen och/eller
pa Finansinspektionen

¢ handelsestyrd analys, avstaimning och uppféljning av bland annat informations-
sdkerhetsrelaterade incidenter.

Finansinspektionen far enligt sitt nuvarande uppdrag ingripa genom att forelagga om
att vidta atgard, anmérkning eller varning, sanktionsavgifter och ytterst att aterkalla
ett foretags tillstand. Finansinspektionen bedémer att den nuvarande tillsynen har en
ambitionsniva som bor motsvara NIS-direktivets miniminiva. Men myndigheten
anser ocksa att fragan om ambitionsniva i NIS-tillsynen behover analyseras vidare i
samarbete med MSB och 6vriga tillsynsmyndigheter.

Goda forutsattningar att bredda nuvarande tillsyn
Forutsattningarna ar darfor relativt goda for att bredda dagens tillsyn till att &ven
omfatta NIS-omradet. | teorin skulle myndigheten kunna arbeta efter samma meto-
der och processer som i dag och endast 6verfora dessa arbetsmetoder pa de aktorer
som eventuellt tillkommer i och med NIS-direktivet.

Myndigheten bedomer att det framfor allt &r omradena informationssakerhet och
kontinuitetshantering som kan kopplas till kraven fran NIS-direktivet. De &r véasent-
liga omraden i Finansinspektionens nuvarande tillsynsarbete inom omradet operativa
risker.
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Det ar for tidigt att beddma behovet av rekrytering

Det ar ocksa for tidigt att uppskatta behovet av nyrekrytering eller forstarkning av
kompetensen inom omradet informationssakerhet, enligt myndigheten. Nuvarande
verksamhet, generella metoder och arbetssatt innebér att myndigheten har kom-
petens att fullfélja de nya uppgifter som NIS-direktivet medfor. Men det kan behévas
ytterligare kompetens, beroende pa vilka och hur manga de nya tillsynsobjekten blir,
och pa att myndigheten kan beh6va genomfora ett eller flera regelgivningsprojekt.

De initiala kostnaderna beréknas till 3 miljoner kronor

Finansinspektionen beddmer att det &r troligt att de kommer att behéva resurser for
att bland annat ta fram foreskrifter och information till nya tillsynsobjekt. Behovet
av sadana initiala resurser uppskattar myndigheten till tva arsarbetskrafter under pe-
rioden 2018-2019. Finansinspektionen anser att kostnaderna for regelgivning ar
storst och svarast att bedéma. Myndighetens erfarenhet ar att regelgivningsprojekt
av detta slag ar komplexa och kréaver mycket resurser.

Aven engangskostnader kan uppkomma. Kraven pé rapportering av informations-
sékerhetsincidenter enligt NI1S-direktivet kan leda till behov av att utveckla eller in-
fora nya it-system, och da kan kostnaderna komma att bli hogre.

De initiala kostnaderna for tva arsarbetskrafter uppskattar myndigheten till 3 mil-
joner kronor inklusive overheadkostnader.

4.4.2 Lopande kostnader

De lopande kostnaderna beror i forsta hand pa antalet leverantérer som kommer att
berdras av NIS-direktivet. Finansinspektionen menar att det &r svart att gora en saker
uppskattning om antalet i dag. Den uppskattning som myndigheten gor inom de tva
sektorer som kan komma ifraga &r att det sannolikt ror sig om cirka 160 foretag.
Dessa foretag kan delas in enligt féljande:

Kreditinstitut

e 90 banker
e 35 kreditmarknadsbolag
e 32 utlandska instituts filialer

Finansmarknadsinfrastrukturforetag

e 3 operatdrer av handelsplatser

e 1 central motpart, (Nasdaq)

e Utléndska instituts gransoverskridande verksamhet (till exempel clearing vid
aktiehandel)



Svart att precisera tillsynens frekvens

Finansinspektionen menar att det ar svart att bedoma frekvensen pa den kommande
tillsynen, men att den bor vara anpassad till behov och forutsattningar inom respek-
tive sektor. For att mota tillsynsbehoven enligt NIS-direktivet planerar myndigheten
darfor att anvdnda samma former for tillsyn som den redan i dag anvander. Det
innebar att de kommer att anvanda riskbaserad tillsyn med utgangspunkt i sektorspe-
cifika 6vervaganden, i form av I6pande tillsyn, undersékningar och reaktiv tillsyn.

Den gransoverskridande verksamheten skiljer sig fran andra sektorer

En aspekt som eventuellt kan sarskilja den finansiella sektorn fran andra sektorer ar
att flera av de storre leverantorernas verksamhet ar granséverskridande eller ingar i
utldndska koncerner. Foretagens interna regler och processer ar i dessa fall ofta
koncerndvergripande. Finansinspektionens befintliga tillsyn for de har foretagen
sker ofta i samverkan med tillsynsmyndigheter i de évriga lander dar féretaget be-
driver verksamhet.

Den verksamhet som de storre leverantérerna bedriver &r i sig relativt komplex,
vilket aven aterspeglar sig i deras informationshantering och underliggande it-verk-
samhet. Detta paverkar i forlangningen ocksa forutsattningarna for tillsynen.

Behov av kompetensforstarkning

Finansinspektionen beddmer att de sannolikt kommer att behéva kompetensfor-
starkning inom omradet informationssakerhet for den lopande tillsynen. Behovet av
Okade informationssakerhetsspecifika tillsynsresurser ar tydligast for tillsynen av ut-
landska bankers verksamhet i Sverige genom filial. Myndigheten bedémer dven att
den l6pande tillsynen av vissa av de aktuella foretagen kan leda till att de behdver
mer tillsynsresurser inom omradet informationssékerhet.

De l6pande kostnaderna berdknas uppga till 3 miljoner kronor
Sammantaget uppskattar Finansinspektionen att de behdver kompletterande kompe-
tens for den lopande tillsynen som motsvarar tva arsarbetskrafter.

Myndigheten behover ytterligare tva arsarbetskrafter fran och med 2018. Kostnaden
for tva arsarbetskrafter uppskattas till 3 miljoner kronor, inklusive overheadkostna-
der.

45 IVO

451 Initiala kostnader

NIS-direktivet innebér ett helt nytt tillsynsomrade for IVO. Myndigheten bedomer
att organisationen darfor behéver ny kompetens och andra insatser tidigt for att pla-
nera och utarbeta rutiner och metoder for den nya tillsynen. Arbetet handlar om
information till och dialog med tillsynsobjekten i bérjan. Det ger dem méjlighet och
tid att folja kraven, samt att hantera incidentrapporter. Antalet identifierade leveran-
torer kommer ocksa att paverka hur mycket resurser IVO behdver initialt.
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IVO:s nuvarande uppdrag omfattar inte att utfarda normerande foreskrifter, vilket
den nya tillsynen enligt NIS-direktivet kraver. Den uppgiften ligger i dag pa Social-
styrelsen, en uppdelning som syftar till att renodla tillsynsverksamheten for vard och
omsorg. Om IVO anda ska utfarda foreskrifter for det nya omradet kommer det att
medfdra extra kostnader for myndigheten.

Svart att uppskatta kostnaden for foreskrifter

IVO har svart att uppskatta myndighetens kostnader for att kunna utfarda dessa fore-
skrifter. Det beror pa att arbetets omfattning delvis beror pa hur detaljerade MSB:s
foreskrifter blir. Arbetstiden for en jurist kommer att vara den huvudsakliga kost-
naden. En jamférelse med dagens arbete som galler verkstéllighetsforeskrifter kan i
detta fall tjana som utgangspunkt, &ven om IVO bedémer att dessa foreskrifter har
betydligt enklare karaktér &n normerande foreskrifter. Kostnaderna for dessa upp-
gick till cirka 150 000 kronor under 2017.

IVO raknar med engangskostnader och nyrekrytering
IVO raknar ocksd med engangskostnader for kompetensutveckling och informa-
tionsinsatser i form av konferenser vid behov.

IVO anser att utredningens (SOU 2017:36) beddmning att tillsynsmyndigheternas
resurser tillfalligt bor forstarkas med tva arsarbetskrafter under 2018 ar lagt raknad.
IVO motiverar detta med hansyn till uppskattningen om informationsinsatser, rekry-
terings- och planeringsarbete, metodutveckling och féreskriftsarbete.

De initiala kostnaderna beréknas till 3,5 miljoner kronor
IVO uppskattar att de initiala kostnaderna kommer att besta av foljande poster:
e en kommunikator pa halvtid, 400 000 kronor

e en projektledare pa halvtid till projektgrupp for att utarbeta metoder och proces-
ser for informationssékerhet, 450 000 kronor

e en specialist inom informationssékerhet pa halvtid, 500 000 kronor

o  foreskrifter, 150 000 kr

e extern information pa regional niva, 1 miljon kronor

e intern kompetensutveckling for berorda inspektorer, omkring 1 miljon kronor.
Kostnaderna for intern och extern information ar baserade pa vad myndighetens in-
terna IVO-forum och de externt riktade 1VVO-dagarna kostar i dag.

IVO:s initiala kostnader beréknas féljaktligen till omkring 3,5 miljoner kronor, in-
klusive overheadkostnader.



4.5.2 Lopande kostnader

IVO:s I6pande kostnader beror som for 6vriga myndigheter bland annat pa antalet
leverantorer som blir foremal for tillsynen. Eftersom det inom halso- och sjukvards-
sektorn &nnu ar oklart hur samhéllsviktiga tjanster ska definieras, uppger IVO att det
ar svart att uppskatta antalet leverantorer i dag.

Mojligen kan det dven uppsta vissa oforutsebara kostnader. Det gar exempelvis inte
att pa forhand uppskatta antalet incidentrapporter. Om det kommer in ett stort antal
rapporter pa kort tid redan initialt kan hanteringen av dessa ta mycket resurser i an-
sprak. Det kan i sin tur leda till ett akut behov av personalforstarkningar.

IVO:s och MSB:s definitioner av samhallsviktiga tjanster skiljer sig at

MSB har efter samverkan med IVO foreslagit vad en definition av samhallsviktiga
tjanster inom halso- och sjukvardssektorn ska avse.® Detta forslag sager att defini-
tionen ska avse

e hilso- och sjukvardsverksamhet som omfattas av halso- och sjukvardslagen
(2017:30), tandvardslagen (1985:125) eller detaljhandel med lakemedel enligt
lagen (2009:366) om handel med ldkemedel, och

—  omfattar minst 20 000 patientbesok per ar, eller
— minst 20 000 expedieringar per ar, eller

— har ett upptagningsomrade dar avstandet till likvardig tjanst uppgar till
minst 200 kilometer.

IVO har darefter fortsatt att arbeta med fragan och foreslar nu att definitionen ska
vara avgransad till akutsjukvard och katastrofmedicinsk beredskap. Men det &r MSB
som beslutar hur foreskrifterna med forteckning 6ver samhéllsviktiga tjanster ska
lyda. Detta kommer séledes att vara klart forst efter vart utredningsarbete.

Fler faktorer &n antal leverantorer paverkar tillsynens omfattning

Men det finns fler faktorer som paverkar omfattningen av tillsynen enligt IVO. Enligt
myndigheten blir begreppet leverantor sannolikt liktydigt med vardgivare inom
halso- och sjukvardssektorn. Da aterstar att avgora hur stora och vilka delar av res-
pektive leverantdrs verksamhet som omfattar samhéllsviktiga tjanster. Som exempel
namner 1VO att varje landsting/region ar en vardgivare. Darfor behéver man klar-
gora

e hur manga akutmottagningar varje landsting har
e i vilken omfattning samt var och hur de bedriver akutsjukvard i dvrigt

e pavilket satt deras katastrofmedicinska beredskap ar organiserad, och sa vidare.

% Regeringsuppdrag Ju2017/05786/L4: Redovisning av vissa vidtagna atgarder for att
forbereda genomfoérandet av NIS-direktivet, lamnat den 15 januari 2018.
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Nér detta har klarlagts kan myndigheten mer precist uppskatta tillsynens omfattning.

Tillsynen bdr vara riskbaserad

IVO:s utgangspunkt &r att tillampa dagens riskbaserade tillsyn aven i den nya till-
synen. Den information som ligger till grund for tillsynen 6ver kvaliteten i varden
kommer i dag via klagomal, uppgifter till Upplysningstjansten, anmalningar om legi-
timerad personal och lex Maria-anmélningar. Men det kommer inte att finnas upp-
gifter om tankbara brister i vardgivares informationssékerhetsarbete. IVO kommer
darfor sannolikt att bedriva saval skrivbordstillsyn genom att hamta in underlag fran
tillsynsobjektet, som inspektioner dar myndigheten besoker tillsynsobjektet for egna
iakttagelser och samtal med personal.

Inte mojligt att uppskatta frekvensen eller kostnad per tillsyn

Det ar inte mojligt att pa forhand ange frekvensen for tillsynen eftersom myndig-
heten har som mal att tillampa riskbaserad tillsyn for informationssakerhetsomradet.
Awven fortlépande samordning med Gvriga utsedda tillsynsmyndigheter kan enligt
IVO komma att paverka antalet tillsyner.

IVO har ocksa svart att uppskatta kostnaden per tillsyn. Den kan eventuellt bli i
paritet med dagens niva, om en helt ny organisation for tillsyn byggs upp pa myn-
digheten. Kostnaden kan ocksa bli lagre om den nya tillsynen infors som ett inslag i
den tillsyn som redan pagar. IVO saknar i dag uppgifter om kopplingen mellan kost-
nad och tillsynsobjekt, men bedémer att den lI6pande tillsynen kraver 6kad kompe-
tens inom informationssakerhetsomradet for att komplettera myndighetens befintliga
kompetens.

De I6pande kostnaderna beréaknas till 19,2 miljoner kronor

Myndigheten har svart att bedoma behovet av nyrekrytering. Utover sarskild it-kom-
petens och kompetens inom omradet informationssékerhet kan 1O till exempel be-
hova fler inspektorer med sjukvardsbakgrund. IVO uppskattar anda behovet av ny-
rekrytering till cirka 10 personer. Lonekostnaderna for dessa berdaknas till ungeféar 9
miljoner per ar. Det tillkommer vissa 6vriga kostnader, som kostnader for it- och
kompetensutveckling. IVO beraknar dessa kostnader till cirka 100 000 kronor per ar
och person.

Den totala kostnaden inklusive overheadkostnader for dessa nyrekryteringar blir da
19,2 miljoner kronor. IVO utgar da fran myndighetens schablontimkostnad som ar
1 000 kr per timme. 20 arbetsdagar 12 manader per ar for 10 personer ger 19 200
arbetstimmar.

4.6 Livsmedelsverket

4.6.1 Initiala kostnader

Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om &tgarder mot sabotage och
annan skadegorelse riktad mot dricksvattenanlaggningar innehaller bestammelser
som ligger néra NIS-direktivet nar det galler informations- och it-sékerhet, men med



ett delvis annat syfte an direktivet. Myndigheten har kompetens inom dricksvatten-
omradet och kdnnedom om de kommunala anldggningarna, men de har inte kom-
petens om it-sakerhetsaspekterna inom dricksvattensektorn. Detta omrade &r nytt for
myndigheten, vilket kommer att leda till att arbetet krdver mer tid &n vanligt i form
av informationsinhamtning och inlasning.

Myndigheten bedémer dven att informationsinsatser kommer att medféra vissa ini-
tiala kostnader. Information kommer att ges genom webben, samt som riktad infor-
mation och méten med berdrda leverantorer.

Sma mojligheter att bredda den befintliga tillsynen

Mojligheterna att bredda den befintliga tillsynen till att &ven omfatta NIS-omradet
ar enligt myndigheten inte goda. Det &r ett helt nytt ansvarsomrade dar Livsmedels-
verket saknar kompetens om fragorna. Detta innebér att myndigheten behdver rekry-
tera ny kompetens for den nya tillsynen.

Eventuellt behov av nytt it-system

Det ar svart att i detta skede uppskatta de faktiska kostnaderna som tillsynsuppdraget
kommer att medfora. Livsmedelsverket bedomer att det kan uppkomma engangs-
kostnader med anledning av en eventuell uppbyggnad av ett it-system med hdg
sékerhet for att hantera tillsynens information. Myndighetens nuvarande system &r
inte anpassat till denna typ av tillsyn, utan kréver férandringar for att kunna ta emot
sekretessbelagd information. Det ar svart att bedéma dessa kostnader vid tiden for
Statskontorets utredning. Ett alternativ ar en sa kallad stand alone-16sning dar myn-
digheten arbetar enligt samma rutiner for hantering av hemlig information som for
nérvarande, med till att borja med fem personer som arbetar operativt med tillsyn.
Denna l6sningen skulle medfdra behov av datorer for att hantera hemlig information,
framtagande av mallar i Word, Excel och kanske nagon databas. Denna I6sning &r
den troligaste, enligt myndigheten. En sadan losning skulle kosta ungefar 1 miljon
kronor och medféra forvaltningskostnader arligen beraknat som 20 procent av inves-
teringen.

De initiala kostnaderna beréknas till ungefar 10 miljoner kronor
Livsmedelsverket beddmer att de initiala kostnaderna under 2018 kommer att vara
cirka 9 miljoner kronor. Summan fordelar sig da pa foljande poster:

e jt-system

o fem arsarbetskrafter. inklusive 16n och arbetsgivarkostnader samt overheadkost-
nader per tjanst om 70 procent

e informations- och foreskriftsarbete om cirka 700 000 kronor

Ovriga initiala kostnader, som allts& uppkommer efter 2018, uppgar enligt myndig-
heten till 1 miljon kronor och géller exempelvis konsulttjdnster. Sammanlagt upp-
skattar Livsmedelsverket saledes att de initiala kostnaderna uppgar till ungefar 10
miljoner kronor, inklusive overheadkostnader.
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4.6.2 Lopande kostnader

De lopande kostnaderna beror bland annat pa antalet leverantérer som ska tillsynas.
Det ar inte Livsmedelsverket som avgér detta, men myndigheten bedémer att antalet
tillsynsobjekt bor bli ungefar 120 stycken. Men fragan &ar annu inte fardigutredd och
antalet paverkas av det kommande nationella regelverket.

Livsmedelsverket vill att frekvensen ska vara enhetlig

Tanken &r att tillampa en systemtillsyn med inslag av djupare revisioner pa plats.
Forsta steget for Livsmedelsverket blir att ta del av varje enskild leverantérs analys
enligt NIS-lagstiftningen for att kunna identifiera relevanta risker. Darefter kan myn-
digheten vérdera dessa risker och ha dem som grund for en tillsynsplan.

Myndigheten ska utarbeta ett system for tillsyn

Myndigheten har anlitat konsulter for att ta fram ett lampligt system for tillsyn. Tan-
ken &r att tillampa en systemtillsyn med inslag av djupare kontroll pa plats. Det inne-
bér att myndigheten ska granska rutinerna for hur leverantéren ska utfora arbetet,
hur utférandet faktiskt blir, resultatet av det och om det féljer lagens krav. Denna
metod kraver att leverantdren forvarnas sa att ansvariga for de omraden som ska
kontrolleras ar pa plats och redogor for leverantdrens rutiner och verksamhet. Myn-
digheten menar att tillsynens omfattning ocksa kommer att bero pa om en tredje part
granskar enskilda leverantdrer inom ramen for exempelvis en certifiering enligt 1SO-
standard.

Enligt myndigheten ar dess nuvarande kontroll relativt komplex, och sker mot tek-
niska rattsakter som reglerar bland annat hantering och tillverkning av livsmedel.
Foretagen har ansvar for att folja lagstiftningen och att de livsmedel som kommer ut
ar sakra. Darfor ska foretagen analysera alla faror som kan kopplas till ravaror, pro-
cesstegen, och den fardiga produkten. Resultatet blir en lista 6ver sédkerhetsfaror som
maste forebyggas eller elimineras av foretagen.

De I6pande kostnaderna berédknas till narmare 9 miljoner kronor
Myndigheten uppger att de I6pande kostnaderna for tillsyn per ar bestar av féljande
poster:

e Kostnaden for fem arsarbetskrafter uppskattar myndigheten till sju miljoner
kronor, inklusive 16n och arbetsgivarkostnader samt overheadkostnader pa 70
procent per tjanst.

e Ovriga kostnader utdver overhead beraknar myndigheten till sammanlagt cirka
1 miljon kronor for de fem tjansterna. Detta géller exempelvis externa drifts-
kostnader som resor, kontorsmaterial, forbrukningsmaterial, kurs och konferens,
post- och teletjanster.

e  Driftskostnader for it-systemet uppgar till cirka 200 000 kronor.

e Ovriga kostnader som myndigheten anser tillkommer kan myndigheten inte
uppskatta kostnaden for. Detta galler exempelvis konsulttjénster.



De totala kostnaderna for den I6pande tillsynen uppgar till narmare 9 miljoner kronor
per ar, inklusive overheadkostnader.

47 PTS

4.7.1 Initiala kostnader

Myndighetens tillsyn inom omradena driftsakerhet och konfidentiell och saker kom-
munikation enligt LEK omfattar regelverk som liknar de som finns i NIS-direktivet.
De snarlika regelverken innebdr att myndighetens nuvarande metoder troligen dven
kan anvéndas i den nya tillsynen. Detta gor att PTS bedémer att myndigheten har en
generell tillsynskompetens for de nya uppgifterna.

Begransade forutsattningar att bredda den nuvarande tillsynen

En forutsattning for att bredda den existerande tillsynen till att &ven omfatta NIS-
omradet &r enligt PTS att myndigheten far resurser med bransch-, tillsyns- och
informationssakerhetskompetens. Dessa kompetenser behdvs eftersom de nya
uppgifterna i praktiken berdr

e nya tjanster som myndigheten inte riktar sin verksamhet till

e annan teknik

e andra aktorer

e objekt i ett tidigare oreglerat omrade, som ar ovana vid reglering och tillsyn
e aktorer som arbetar med andra affarsmodeller och kundrelationer

e attincidentrapporter fran MSB kréaver mer operativ koordinering.

For att kunna bredda den nuvarande tillsynen till att inkludera den nya regleringen
och sektorerna menar PTS att de behéver kompetensutveckling. Myndigheten kom-
mer darfor att behdva mer resurser for att utdva tillsyn enligt NIS-direktivet. Den
nya tillsynen kommer dven att krdva en annan finansiering, eftersom finansieringen
av nuvarande tillsyn sker genom avgifter for LEK-omradet och via anslag for omra-
dena toppdomanlagen och betrodda tjanster.

De initiala kostnaderna gér inte att berakna

PTS kan inte uppskatta myndighetens initiala kostnader men understryker att det
kraver mycket resurser att ta fram nya foreskrifter och att regelbundet revidera dessa.
Myndigheten har identifierat att de behdver forstarka kompetensen inom informa-
tionssakerhetsomradet for det initiala skedet. Men behovet ar inte begransat till en-
bart det omradet, utan galler aven bransch- och tillsynskompetens.

Myndigheten péapekar aven att de behdver kompetensutveckling av befintlig per-
sonal som ska arbeta inom omradet. Denna kompetensutveckling galler de exakta
bestammelserna i NIS-regleringen och arbetet med foreskrifter. PTS framhaller dven
att de behdver forstarka resurserna for att kunna arbeta med tillsyn inom ett nytt
omrade.
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PTS kommer aven att ha kostnader for informationsinsatser till nya leverantorer.
Dessa handlar inledningsvis om att hitta former och forum for att na aktorerna, men
aven att ta fram informationsunderlag. Detta behdver ske fortlépande, och darfor
réknar inte PTS detta som enbart en initial kostnad.

Myndigheten har ocksa identifierat eventuella oférutsebara engangskostnader. Det
finns en osdkerhet i normgivningskompetensen, och flera fragor om gransdragningar
som kan krava omfattande rattsutredningar. Det finns dven en osékerhet kring fragor
om bland annat

e  hur styrningen och koordineringen blir nationellt
e hur resurskrédvande styrning och koordinering blir
e vad som kommer som genomforandetakter

e vad PTS kan behova foreskriva om.

4.7.2 Lopande kostnader

PTS ar ocksa osékra nar det galler fragan om antalet aktorer som de ska kontrollera,
en faktor som &r direkt avgdrande for de 16pande kostnaderna. PTS uppskattar antalet
aktorer pa omradet digital infrastruktur till

e 1-3registreringsenheter for toppdoméaner
o  2-8 for internetknutpunkter
e 2040 leveranttrer av DNS-tjanster.

Det &r svarare att bedéma antalet aktorer for digitala tjanster, enligt PTS. Utifran
MSB:s slutsatser, i deras svar pa regeringsuppdrag att redovisa aktérer som till-
handahaller digitala tjanster, ror det sig om omkring 100 tjanster som tillhandahalls
av cirka 70 leverantdrer.

Osékerhet om incidentrapportering och frekvens

Antalet méjliga incidentrapporter ar ocksa osakert. Antalet tillsyner per ar paverkar
de I6pande kostnaderna. Detta antal kommer enligt PTS att vara anpassat efter sek-
torns behov och forutséttningar. Tillsynen inom digitala tjanster blir i stora delar
handelsestyrd och baserad pa misstankta och intraffade incidenter. For digital infra-
struktur blir den delvis handelsestyrd, men ocksa planlagd och proaktiv. Det &r ocksa
aktuellt att utdva skriftlig tillsyn och inspektionsliknande tillsyn, samt en kombina-
tion av dessa.

Ur praktisk synvinkel gar tillsynen ut pa att kommunicera regler och tillsynsav-
goranden till de berdrda objekten. Digital infrastruktur och digitala tjénster ar en
tidigare oreglerad sektor med akttrer som &r ovana vid reglering. PTS bedémer att
detta medfor en relativt hog grad av komplexitet for tillsynen inom omradet, med
unika arenden, fragor och analyser.



Kostnader per tillsyn och tillsynsobjekt &r enligt myndigheten inte mojliga att
forutse sa har tidigt i processen. PTS beddmer att det blir fraga om en hog fast
kostnad oberoende av antalet tillsyner, for att uppratthalla myndighetens beredskap
och tillsynskompetens och annan verksamhet inom NIS-omradet. En mindre rorlig
del av kostnaden beror pa antalet aktorer och incidentrapporter.

De I6pande kostnaderna beréaknas till 5,2 miljoner kronor
Myndigheten bedémer behovet av forstarkning och stod till totalt fyra
arsarbetskrafter enligt féljande:

e tre arsarbetskrafter for tillsyn och normgivning
e en arsarbetskraft for stod fran andra avdelningar

Dessa resurser kommer arligen att hantera uppskattningsvis omkring

e 20 incidentrapporter
o 6 tillsynsdrenden

Utover att hantera incidenter och tillsynsarenden kommer resurserna aven att arbeta
med normgivning och kommunikation med aktorer som omfattas av reglerna.

Den totala kostnaden for denna resursforstarkning uppskattar PTS till 5,2 miljoner
kronor per ar. Denna summa tacker behovet av ny personal, utgifter for foreskrifter
samt ledning, évriga stodfunktioner och overheadkostnader.

4.8 Sammanstallning av de ekonomiska
konsekvenserna for myndigheterna
Det empiriska underlag som vi redovisat i avsnitten 4.2—4.7 bygger alltsa pa de fore-

slagna tillsynsmyndigheternas egna uppskattningar och bedémningar. | detta avsnitt
redovisar vi en samlad bild av dessa uppskattningar.

4.8.1 Initiala kostnader for tillsynen

| tabell 10 redovisar vi myndigheternas uppskattade kostnader for varje faktor som
paverkar deras initiala kostnader for den nya tillsynen.

Tabell 10 Sammanstillning av kostnader och kostnadsdrivande faktorer som paverkar de
initiala ekonomiska konsekvenserna for myndigheterna (tkr)

Myndighet Foreskrifter Kompetens* Information Engangs-
kostnader

Energimyndigheten Kan ej uppge 200 Kan ej uppge Kan ej uppge
Transportstyrelsen 500 4 000-5 500 300-500 Kan ej uppge
Finansinspektionen Kan ej uppge 3000 Kan ej uppge Kan ej uppge
IVO 150 950 1400 1000
Livsmedelsverket 500 7 000 200 2 300

PTS Kan ej uppge Kan ej uppge Kan ej uppge Kan ej uppge

*Kompetens inkluderar intern kompetensinventering, rekrytering samt lInekostnader.
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Uppgifterna i tabellen visar att Transportstyrelsen, VO och Livsmedelsverket pla-
nerar for relativt omfattande insatser under den inledande fasen, det vill sédga framst
under 2018. De tre myndigheternas initiala kostnader kommer att Gverskrida den
niva som utredningen (SOU 2017:36) bedomer ar rimlig under 2018, det vill saga
tva arsarbetskrafter. Exempelvis planerar Livsmedelsverket och Transportstyrelsen
for fem respektive tre eller fyra arsarbetskrafter under den inledande fasen. Darut-
over tillkommer olika informationsinsatser och arbete med foreskrifter. Livsmedels-
verket planerar dven for omfattande investeringar i it-system under den nérmaste
tiden.

Finansinspektionen planerar for tva arsarbetskrafter for bland annat informations-
insatser och kompetensutveckling. Energimyndigheten har vid tiden for denna ut-
redning svart att uppskatta de initiala ekonomiska konsekvenserna for den nya till-
synen. PTS kan inte precisera sina initiala kostnader enligt den metod vi anvéander
oss av (se bilaga 2). Men de framhaller att myndighetens l6pande kostnader pa 5,2
miljoner kronor kommer att uppsta redan under 2018.

4.8.2 LoOpande kostnader for tillsynen

Regeringens sarskilda utredare (SOU 2017:36) bedomer att de kostnadsdrivande
faktorer som paverkar de lopande kostnaderna for den nya tillsynen &r antalet leve-
rantorer, frekvens av tillsynen och hur den genomfors (se aven kapitel 1). Men vart
empiriska underlag visar att myndigheterna i stor utstrdckning inte har tillracklig in-
formation for att gora kvalificerade bedémningar kring dessa faktorer. Myndig-
heterna har med stod av sin erfarenhet fran annan tillsyn eller andra verksamhetsom-
raden anda uppskattat kostnaden for den nya tillsynen.

Tabell 11 sammanstaller antalet arsarbetskrafter samt kostnaderna for den lopande
tillsynen.

Tabell 11 Sammanstillning av antal arsarbetskrafter och arliga kostnader fér den I6pande
tillsynen
Myndighet Antal arsarbetskrafter Kostnad for I6pande tillsyn i tkr
(inkl. overhead)
Energimyndigheten 3 8 000
Transportstyrelsen 7-8 15 000
Finansinspektionen 2 3000
IVO 10 19 200
Livsmedelsverket 5 9000
PTS 4 5200

Vid sidan av sjalva kostnaderna véljer vi att dven redovisa antalet arsarbetskrafter
for den I6pande tillsynen. Arsarbetskrafterna &r den storsta enskilda kostnadsposten
for myndigheterna och ar ocksa en kostnad som samtliga myndigheter har redovisat
i sina uppskattningar till Statskontoret. Vid sidan av Iénekostnaderna innehaller kost-
naderna naturligtvis aven andra vasentliga utgifter, som resor, it-system och konsult-
tjanster.



Sammanstallningen i tabell 11 visar pa relativt stora skillnader i ekonomiska konse-
kvenser mellan myndigheterna nér det galler de I6pande kostnaderna for tillsynen
per ar, inklusive overheadkostnader.

IVO uppskattar att den nya tillsynen kommer att kosta 19,2 miljoner kronor per ar.
Dérefter foljer i tur och ordning Transportstyrelsens 15 miljoner kronor, Livsmedels-
verkets 9 miljoner kronor, Energimyndighetens 8 miljoner kronor, PTS 5,2 miljoner
kronor och Finansinspektionens 3 miljoner kronor.

4.8.3 Den totala kostnaden for tillsynen

Tabell 12 sammanfattar de ovanstaende tabellerna. Den innehaller myndigheternas
redovisade uppskattade initiala kostnader och l6pande kostnader for den nya tillsy-
nen.

Tabell 12 Sammanstallning av initiala kostnader och I6pande kostnader for myndigheterna
(tkr)

Myndighet Initiala kostnader Lopande kostnader
Energimyndigheten 200 8 000

Transportstyrelsen 4000 15000

Finansinspektionen 3000 3000

IVO 3500 19 200

Livsmedelsverket 10 000 9 000

PTS Kan ej uppge 5200

Totalt 17 200 59 400

Den sammanlagda initiala kostnaden for de myndigheter som vid tiden for denna
utredning kan gora en uppskattning uppgar till 17,2 miljoner kronor. Spannvidden
mellan myndigheterna ar pafallande. Energimyndigheten uppskattar sina kostnader
till 200 000 kronor medan Livsmedelsverket uppskattar sina kostnader till 10 mil-
joner kronor.

De I6pande kostnaderna uppgar sammanlagt till 59,4 miljoner kronor per ar med ett
medeltal pa 9,9 miljoner kronor per myndighet. Det ar endast Livsmedelsverket som
uppskattar den initiala kostnaden till storre &n ett ars I6pande kostnad. Det beror pa
att Livsmedelsverket planerar for en relativt omfattande investering i ett nytt it-sys-
tem. Darefter hamnar alltsa myndighetens I6pande kostnader pa 9 miljoner kronor,
vilket ar nagot under medeltalet.

Finansinspektionens uppskattning av de ekonomiska konsekvenserna &r den l&gsta
bland myndigheterna. Enligt myndigheten beror den jamforelsevis laga kostnaden
pa att den nya tillsynen ganska problemfritt kan inforlivas i myndighetens nuvarande
tillsyn.

4.9  Hur tillforlitliga ar vara berakningar?

De ovanstaende berakningarna bygger som sagt pa myndigheternas egna uppskatt-
ningar av kostnaderna. Omradet ar dessutom ganska komplext och an sa lange saknas
centrala uppgifter om till exempel antalet tillsynsobjekt. Det finns déarfor goda skal
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att fraga sig hur tillforlitliga de berdkningar vi presenterat i detta kapitel egentligen
ar.

491 Uppgifterna ar preliminara

Myndigheterna kan vid tiden for var utredning i basta fall lamna preliminara upp-
skattningar av de kostnadsdrivande faktorer som paverkar deras initiala och I6pande
kostnader. | samsta fall kan de inte lamna nagra uppgifter alls. Exempelvis ar IVO
och Livsmedelsverket de enda myndigheterna som uppskattar samtliga initiala
faktorer. Men de saknar, i likhet med andra myndigheter, mojlighet att precisera antal
leverantérer som ska tillsynas, tillsynens frekvens och kostnaden per tillsyn. Ett
annat exempel &r att endast Livsmedelsverket i vara intervjuer uppger vad investe-
ringar i it-system kan innebéra for engangskostnaderna.

Ett ytterligare exempel &r att majoriteten av myndigheterna inte hade inkluderat
overheadkostnader i sina respektive kostnadsberakningar for arsarbetskraften i ett
forsta skede av var undersokning. Men samtliga myndigheter har kommit in med
kompletterande uppgifter som &ven inkluderar overheadkostnaderna, efter att ha
tagit del av varandras prelimindra uppskattningar under faktagranskningen.

En av de viktigaste orsakerna till att uppgifterna endast &r prelimindra &r att myn-
digheterna annu inte har fatt regeringens formella uppdrag om den féreslagna till-
synen. Darfor anser de att de saknar information om vad ett sadant uppdrag kommer
att innebara i praktiken. Exempelvis aterkommer samtliga myndigheter till det fak-
tum att antalet leverantdrer som ska tillsynas inom respektive sektor inte &r faststéllt.

Det pagar dessutom diskussioner i MSB:s samarbetsforum om vilka delar i tillsynen
som kan vara enhetliga 6ver sektorsgranserna. Diskussionen rér exempelvis infor-
mationsinsatser, foreskrifter och tillsynsfrekvens. Nagra myndigheter vill invénta re-
sultatet av denna process innan de gor en mer exakt uppskattning av de initiala kost-
naderna.

4.9.2 Uppgifterna vilar pa en nagorlunda stabil grund

Myndigheternas uppskattningar utgar inte fran ett visst antal tillsynsobjekt, till-
synens frekvens eller kostnaden per tillsyn. Majoriteten av myndigheterna saknar
mojlighet att géra en beddmning i dessa fragor.

Trots det menar vi att uppgifterna i tabell 12 vilar pa en nagorlunda god grund. Vi
har sammanstallt en bruttolista med 29 faktorer som vi bedémer kan paverka kost-
naden for den nya tillsynen (se aven kapitel 1). Majoriteten av faktorerna namns i
betankandet (SOU 2017:36) som viktiga for kostnaderna, resterande bygger pa olika
kostnadsposter som minst en myndighet har namnt i vara intervjuer och som vi be-
domer kan vara viktig for samtliga myndigheter att ta hansyn till.



Vi bad varje myndighet i slutet av processen att svara om de olika faktorerna ingar i
deras uppskattning eller inte samt om faktorn ar relevant eller inte for just den myn-
digheten.

Myndigheterna kunde valja mellan féljande svar per faktor:

e Ingdr i var uppskattning
e Ingdr g] i var uppskattning, men ar relevant
o Ejrelevant

Vi bedomer att ju fler faktorer som myndigheterna indikerar ingar i respektive upp-
skattning desto tillforlitligare ar berdkningen. P& motsvarande satt galler att ju fler
faktorer som myndigheterna indikerar ingar ej, men ar relevant, desto oséakrare &r
berdkningen.

Vi beddmer att svaret ej relevant indikerar att faktorn &r ontdig eller saknar bety-
delse for tillsynen for en specifik myndighet och att den darfor inte bor inga i upp-
skattningen. Statskontorets anser att myndigheterna vet bast om det forhaller sig pa
det ena eller andra viset. Vi betraktar sdledes svaret ej relevant som varken positivt
eller negativt, utan som neutralt for att bedoma tillforlitligheten i uppskattningarna.

Beddmning av myndigheternas uppskattningar for de initiala kostnaderna

Vi har delat upp faktorerna i tva tabeller. Tabell 13 redovisar i vilken grad myndig-
heterna har beaktat 9 faktorer som paverkar de initiala kostnaderna och tabell 15
redovisar resultatet for de resterande faktorerna som paverkar de lopande kostna-
derna.

| enlighet med var hypotes ovan har vi markerat svar som indikerar att myndighe-
terna beaktat faktorn i sina respektive uppskattningar (ingar) med grén farg. Svar
som indikerar att myndigheterna inte har beaktat faktorn, men borde ha gjort det om
det var mojligt (ingar ej, men relevant) har vi markerat med rod farg. Svar som
indikerat att en viss faktor saknar relevans for en specifik myndighet (ej relevant)
har vi markerat med gul farg.
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Tabell 13 Faktorer som paverkar myndigheternas initiala kostnader, och myndigheternas svar om de har beaktat dessa faktorer i sina uppskattningar eller inte (antal
gronmarkerade svar inom parantes).

Faktorer

Foreskrifter

Ej relevant Ej relevant

Ej relevant

Informationsinsatser mot leverantérer
Utbildningsinsatser mot leverantorer
Ej relevant

Kompetensinventering internt

Rekrytering ny kompetens for initialt arbete

Engangskostnader

It-system — stdllningstagande om befintligt
eller skapa nytt

Behov av sarskilda insatser fran konsulter

Riskbeddmning kring oférutsedda kostnader
eller handelser



Tabell 13 visar att uppskattningarna fran Energimyndighetens och PTS &r de mest
osakra nar det galler de initiala kostnaderna. De har markerat fyra respektive tre fak-
torer som relevanta trots att faktorerna inte ingar i respektive myndighets upp-
skattning. Resultatet &r inte 6verraskande eftersom de bada myndigheterna, anser att
de inte har méjlighet att beddma den nya tillsynens initiala kostnader. Undantaget ar
Energimyndighetens bedémning som galler kompetensutveckling fér 200 000 kro-
nor.

Finansinspektionen ar den myndighet som har beaktat flest faktorer i sin uppskatt-
ning, atta av nio faktorer. Men myndigheten anser att faktorn Utbildningsinsatser
mot leverantdrer inte ar relevant, vilket ytterligare tva myndigheter gor. Vi bedémer
att det beror pa att faktorn delvis dverlappar med faktorn Informationsinsatser mot
leverantorer. Eventuellt kan utbildningsinsatser bli aktuella i ett senare skede.

Ovriga tre myndigheter, IVO, Transportstyrelsen och Livsmedelsverket, har beaktat
en klar majoritet av faktorerna nar de har gjort sina respektive kostnadsuppskatt-
ningar.

Sammanfattningsvis kan vi konstatera att faktorerna till drygt 70 procent &r beaktade
av myndigheterna i deras uppskattningar till Statskontoret. Om vi bortser fran de
svar som indikerar att en specifik myndighet finner en faktor irrelevant, stiger resul-
tatet till 73 procent.

Tabell 14 sammanstéller hur stor andel av faktorerna som myndigheterna har beaktat
nar de har uppskattat sina initiala kostnader. Tabellen visar ocksa resultatet om vi
bortser fran de neutrala svaren, det vill saga de faktorer som myndigheterna anser
vara irrelevanta.

Tabell 14 Andel faktorer som myndigheterna har beaktat i sina uppskattningar av de initiala
kostnaderna, i procent.

EM TS FI IVO LV PTS

Andel beaktade faktorer 45 78 89 78 67 67
Andel beaktade faktorer exklusive svaret ej relevant 45 88 100 78 86 67

Beddmning av myndigheternas uppskattningar fér de Il6pande kostnaderna
Tabell 15 redovisar om myndigheterna har beaktat 20 faktorer som paverkar de 16-
pande kostnaderna.
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Tabell 15 Faktorer som paverkar myndigheternas kostnader for Iopande tillsyn, och myndigheternas svar om de har beaktat dessa faktorer i sina uppskattningar

eller inte (antal gronmarkerade svar inom parantes).

Faktorer
Antal leverantorer

Tillsynsfrekvens

Kostnad per tillsyn

Kostnad per tillsynsobjekt

Mojligt att inkorporera ny tillsyn i befintlig
tillsyn

Moijligt att anvanda befintliga arbetssatt och
metoder

Nodvandigt att ta fram nya arbetssatt och
metoder

Det nya tillsynsomradets sarbarhet, hot och
risker

Behov av rekrytering for [6pande tillsyn
Kostnader for interna/befintliga resurser —
utéver nyrekryteringar

Behov av konsulter

Kostnad per arsarbetskraft
Overheadkostnader ar inkluderade i
kostnaden for arsarbetskraften

TS (16)

Ej relevant

FI (16)

IVO (13)

m

j relevant

PTS (14)

Ej relevant
Ej relevant

Ej relevant

Ej relevant




Behov kompetensutveckling av befintliga
resurser

It-system — kostnader for underhall och
uppdateringar, oavsett anpassad eller nytt
Kostnad for nya it-system

Uppfoljning/uppdatering av féreskrifter

Beddmning avseende antal
incidentrapporter och hanteringen av dessa
Sa kallade aterforingskonferenser — for
aterapporteringar till tillsynsobjekten
Besluta om administrativa sanktioner for

overtradelser av bestimmelser i den nya
lagen

Ej relevant
Ej relevant

Ej relevant
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Tabell 16 sammanstéller hur stor andel av faktorerna som myndigheterna har beaktat
nar de uppskattat sina I6pande kostnader. Tabellen visar ocksa resultatet om vi bort-
ser fran de neutrala svaren, det vill sdga de faktorer som myndigheterna anser vara
irrelevanta.

Tabell 16 Andel faktorer som myndigheterna har beaktat i sina uppskattningar av de I6pande
kostnaderna, i procent.

EM TS FI IVO Liv PTS

Andel beaktade faktorer 80 80 80 65 40 70

Andel beaktade faktorer exklusive svaret ej relevant 80 84 80 65 50 88

Energimyndigheten, Transportstyrelsen och Finansinspektionen har samtliga indi-
kerat att de har beaktat 16 av 20 faktorer, vilket motsvarar 80 procent. PTS, IVO och
Livsmedelsverket har beaktat faktorer 14 (70 procent), 13 faktorer (65 procent) res-
pektive 8 faktorer (40 procent). Dessa svar ar nagot osakra, sarskilt nar det galler
Livsmedelsverket.

Men om vi avlagsnar de neutrala svaren, ej relevant, fran ekvationen blir resultatet
béattre. Livsmedelsverkets resultat visar att myndigheten har beaktat 8 av 16 faktorer,
alltsa 50 procent, medan resultatet for PTS blir 14 av 16, det vill sdga 88 procent.
IVO:s resultat blir detsamma eftersom myndigheten inte anser att nagon faktor &r
irrelevant.

Aven om myndigheterna har svart att bedéma antalet leverantorer, tillsynsfrekven-
sen och antalet tillsyner per ar har de flesta anda tagit med dessa faktorer i sina res-
pektive uppskattningar. Vi menar att detta visar att myndigheterna har en féraning,
om &n begransad, om hur stort antalet tillsynsobjekt kan bli inom respektive sektor.

Sammanfattningsvis kan vi konstatera att faktorerna som paverkar de lépande kost-
naderna ar till 69 procent ar beaktade av myndigheterna i deras uppskattningar fill
Statskontoret. Dessutom stiger resultatet till 75 procent om vi bortser fran de svar
som indikerar att en specifik myndighet finner en faktor irrelevant. Vi anser darfor
att berdkningarna vilar pa en nagorlunda stabil grund, &ven om myndigheternas upp-
skattningar ar preliminéra.



5 Finansieringen av tillsynen

Enligt Tillsynsutredningen (2004:100) &r den statliga tillsynen till omkring 60 pro-
cent avgiftsfinansierad och till 40 procent anslagsfinansierad. | detta kapitel bedémer
vi vilken av de bada finansieringsformerna som ar mest lampligt for den nya till-
synen, genom en jamforande analys.®

5.1  Analys av fordelar och nackdelar med
avgiftsfinansiering kontra anslagsfinansiering

Regeringen anger i sin skrivelse (Skr. 2009/10:79) att avgiftsfinansiering bor anvén-
das i normalfallet for att finansiera tillsynsverksamhet. Regeringen motiverar detta
med att tillsynsobjekten star for kostnaden vid en avgiftsfinansiering med full kost-
nadstackning. Enligt regeringen tydliggor detta kostnaderna for tillsynsinsatsen,
vilket ger tillsynsmyndigheten incitament till att genomfora en kostnadseffektiv till-
syn. Ett annat skal som regeringen for fram &r att skatteuttaget kan begransas och
statsbudgeten darmed avlastas.

Tillsynsutredningen (SOU 2004:100) menar ocksa att det framsta skalet for en av-
giftsfinansierad tillsyn &r att den inte belastar statsbudgeten. Dessutom kan myndig-
heterna bedriva mer tillsyn om bade avgifts- och skattefinansiering tillampas, &n om
enbart skattefinansiering tillampas. Dessutom kan avgifter fran tillsynsobjekten vara
det enda séttet att finansiera offentlig tillsyn dver en viss verksamhet.5®

Enligt Tillsynsutredningen (SOU 2004:100) bor dessutom avgiftsfinansiering alltid
tillampas nar den tillsynspliktiga verksamheten inte &r ett skattefinansierat samhalls-
atagande. Det innebér att avgiftsfinansiering bor forekomma da det gar att ta ut av-
gifter fran tillsynsobjekt som huvudsakligen ar verksamma utanfor den offentliga
sektorn.®® Nar det géller tillsynen enligt NIS-direktivet ar det flera sektorer som helt
eller delvis inte utgor ett skattefinansierat samhallsatagande, exempelvis finans,
transport och energi. De ar i stéllet sektorer dér privata bolag verkar. Detta skulle
alltsa motivera en avgiftsfinansierad tillsynsmodell.

67 Som framgick i kapitel 1 disponerar tillsynsmyndigheten inte alltid dver tillsynsavgif-
terna. Myndigheternas tillsyn finansieras da formellt via anslag, dven om staten alltsa har en
avgiftsintakt. | de fall finansieringen av tillsynen ar konstruerad pa detta satt, benamner vi
den som avgiftsfinansierad.

8 Tillsynsutredningen (2004:100), s. 89.

% Tillsynsutredningen (SOU 2004:100), s. 98.
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Det finns alltsa goda skal for ett avgiftsfinansierat system. Trots det visar Stats-
kontorets intervjuer att de sarskilda forutsattningar som NIS-direktivet innebar gor
att endast Finansinspektionen av de sex foreslagna tillsynsmyndigheterna staller sig
positiv till en avgiftsfinansiering. Finansinspektionen beddmer utsikterna som
mycket goda att utga fran myndighetens befintliga tillsynsstrategi och tillsynspro-
cesser aven nar det galler tillsyn som avser NIS-omradet.

5.1.1 Risk for snedvriden konkurrens

Tre av de foreslagna tillsynsmyndigheterna framhaller i vara intervjuer risken for att
snedvrida konkurrensen som ett av de viktigaste argumenten mot en avgifts-
finansierad tillsyn. Detta &r ocksa ndgot som bade Tillsynsutredningen (SOU
2004:100) och utredningen (SOU 2017:36) om informationssékerhet for sam-
héllsviktiga och digitala tjanster for fram i sina respektive betdnkanden. Enligt
Tillsynsutredningen (SOU 2004:100) hdmmar avgiftsfinansiering generellt sett alltid
naringsverksamhet till viss del. Det beror pa att avgifterna innebar kostnader for
tillsynsobjekten. Exempelvis kan avgifter som ar relativt hoga i forhallande till fore-
tagens ekonomiska storlek hindra sma féretag fran att vilja etablera sig pa en
marknad. Om betalningsférmagan bland tillsynsobjekten varierar mycket kan vissa
avgiftskonstruktioner ocksa upplevas som oréattvisa. Det kan till exempel handla om
att samtliga tillsynsobjekt inom samma “avgiftskollektiv” inte kan identifieras. Detta
kan medftra att vissa tillsynsobjekt tvingas betala avgifter medan andra slipper, trots
att de borde betala.™ Ju fler tillsynsobjekt som identifieras desto lagre avgift behdver
tas ut av tillsynsmyndigheten om full kostnadstéckning ska vara huvudprincipen.
Enligt regeringens skrivelse bor full kostnadstéckning vara huvudprincipen.™

Regeringens sarskilda utredare framhaller i sitt betankande (SOU 2017:36) att samt-
liga leverantorer inom de aktuella sektorerna som omfattas av NIS-direktivet inte
kommer att bli foremal for tillsyn. Det kan medfora att en avgiftsfinansierad tillsyn
kan paverka konkurrensen negativt.

Detta ar ndgot som aven flera av de utpekade tillsynsmyndigheterna haller med om.
Exempelvis framhaller Energimyndigheten i vara intervjuer att ett system med
avgiftsfinansiering blir oréttvist pa energimarknaderna. Det beror pa att myndigheten
kanske inte fullt ut lyckas med att hitta den exakta troskelgrédnsen for vilka bolag
som ska kontrolleras och vilka som inte ska kontrolleras. Det innebar att myndig-
heten riskerar att missa eller inte hinna med vissa leverantdrer, medan andra leve-
rantrer kommer att fa hogre krav an vad som egentligen ar rimligt. Detta beror pa
att troskelvardet aldrig kan bli helt rattvist, utan alltid kommer att innehalla en viss
godtycklighet.

0 Tillsynsutredningen (SOU 2004:100), sid. 90.
1 Skr 2009/10:79.
2 Tillsynsutredningen (SOU 2004:100), sid. 90.



Enligt PTS &r avgiftsfinansiering olampligt for bade sektorn for digital infrastruktur
och sektorn for digitala tjanster. Det beror pa att enbart vissa aktorer som konkurrerar
pa marknaden paverkas av den kommande NIS-lagens skyldigheter, medan andra
inte gor det. Det riskerar att snedvrida konkurrensen pa marknaden.

| Transportstyrelsens fall kan arsavgiften for varje tillsynsobjekt komma att uppga
till 95 000 kronor for att kunna tacka kostnaderna for tillsynen. Myndigheten bed-
mer att det kan innebéra bade en snedvridning av konkurrensen och ett etablerings-
hinder. Transportstyrelsen bedémer att endast 160 leverantdrer av 1 000 mojliga
foretag och organisationer inom de olika transportsektorerna kommer att bergras av
den nya tillsynen. Transportstyrelsen ser en pataglig risk att vissa leverantérer av
samhéllsviktiga tjanster i transportsektorn som omfattas av NIS-direktivet inte
kommer att identifiera sig som direktivet foreskriver. Detta ar i sammanhanget sar-
skilt viktigt att ta hansyn till eftersom Tillsynsutredningen (SOU 2004:100) har
understrukit vikten av att avgifterna inte bor motverka syftet med tillsynsverksam-
heten.™

Men Finansinspektionen ser ingen risk for att tillsynsavgiften kan snedvrida
konkurrensen bland tillsynsobjekten, eftersom myndigheten bedémer att avgiften for
varje tillsynsobjekt kommer att vara begransad. Som framgick av avsnit 4.4 bestar
Finansinspektionens tillsynsobjekt av bland annat banker, kreditmarknadsbolag och
andra foretag med stora tillgangar. De upplever sannolikt inte att en tillsynsavgift ar
lika betungande fér dem som for andra foretag inom andra sektorer.

5.1.2 Auvgiften riskerar att bli relativt hog for ett fatal tillsynsobjekt

Fyra myndigheter framhaller i vara intervjuer att avgiften for den nya tillsynen
kommer att bli for hog for ett fatal tillsynsobjekt. Det beror pa att avgifterna, ska
berdknas sa att den langsiktiga sjalvkostnaden tacks, sa kallad full kostnadstack-
ning.” Detta galler om inte regeringen har foreskrivit ndgot annat. Det innebar att
avgifterna ska beraknas sa att intakterna tacker kostnaderna pa ett eller flera ars sikt.
Dessa myndigheter anser att en uttkad anslagsram &r att foredra framfor ett avgifts-
finansierat system, eftersom det alltsa finns en 6verhangande risk for att avgiften
kommer att bli hog for ett fatal objekt. Skulle de faktiska kostnaderna for tillsynen
laggas pa de leverantorer som kontrolleras blir avgiften alldeles for hog.

Energimyndigheten anser dessutom att det blir svart att rakna ut vad bolagen som
kontrolleras ska betala. Enligt myndigheten innebér regeringens cyberstrategi (Na-
tionell strategi for samhallets informations- och cybersakerhet) att tillsynsavgiften
inte ska bero pa storleken pa tillsynsobjektet utan snarare pa en riskbedémning av
hotbilden mot den tjanst som tillsynsobjektet arbetar med. Men hotbilden férandras
hela tiden. Om tillsynen ska vara riskbaserad sa kommer avgiften att bli for stor for

3 Tillsynsutredningen (SOU 2004:100), sid. 99.
™ Avgiftsforordning (1992:191).
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mindre bolag medan stérre bolag kommer undan billigare om de levererar tjanster
som har en lagre hotbild. PTS for fram samma resonemang om riskbaserad tillsyn i
vara intervjuer.

I likhet med Energimyndigheten har PTS erfarenhet av avgiftsfinansierad tillsyn som
fungerar val pa en marknad med ett stort antal aktiva tillsynsobjekt som avgiften kan
fordelas pa. Men PTS bedomer att det har ar fraga om en marknad med fa aktorer
och darfor anser de att avgiftsfinansiering ar olamplig, eftersom kostnaderna da blir
stora per aktor. Det riskerar att bidra med incitament for foretag att inte etablera sig
pa den svenska marknaden, utan att kanske hellre séka sig till Iander som anvander
en skattefinansierad tillsyn. Detta &r ocksa en risk som regeringens sarskilda utredare
uppmarksammar i sitt betdnkande (SOU 2017:36).

5.1.3 Hogre kostnader for administration

Ett annat skal som talar emot avgiftsfinansiering ar att det alltid innebér kostnader
hos bade tillsynsmyndigheten och tillsynsobjektet for att administrera avgiftssyste-
met. Administrationen omfattar bland annat arbete med att berékna storleken pa av-
gifterna, budgetering och uppfdljning av intdkter och kostnader, arbete med myndig-
hetsforeskrifter om betalning, information och fakturering.”™

IVO bedriver i dag i stort sett inte ndgon egentlig avgiftsfinansierad tillsyn. De fram-
haller i vara intervjuer att administrationskostnaderna ar ett viktigt argument mot
avgifter, eftersom det skulle bli for administrativt kostsamt att bygga upp och driva
systemet. | slutdndan skulle det leda till negativa effekter hos de verksamheter som
ska kontrolleras, menar I\VO.

Regeringen anser att avgiftsfinansiering ar den finansieringsform som bor anvandas
i normalfallet. Men inom vissa omraden kan det, enligt regeringen, vara lampligt att
finansiera tillsynen via skattemedel. Det kan exempelvis vara fallet nar kostnaderna
for att administrera ett avgiftsuttag beddms som hoga i relation till avgiften i dvrigt.
Awven fordelningspolitiska och effektivitetsméssiga eller andra skal kan vara grund
for att skattefinansiera tillsyn. Detta galler sarskilt nér tillsynen avser statligt och
kommunalt finansierad verksamhet.

Det finns ytterligare skal till varfor IVO:s tillsyn av skattefinansierad verksamhet
inte bor vara avgiftsfinansierad. Enligt Tillsynsutredningen (SOU 2004:100) bor
anslagsfinansiering alltid overvagas da den tillsynspliktiga verksamheten &r ett
skattefinansierat samhallsatagande, det vill saga nar den i huvudsak ar avgiftsfri for
medborgarna, oavsett om verksamheten bedrivs i offentlig eller privat regi. Till-
synsutredningen (SOU 2004:100) anser att ett inforande av tillsynsavgifter pa dessa
omraden endast skulle innebéra en omfordelning av offentliga medel. Det innebar
att avgifterna i verkligheten inte skulle finansiera tillsynen.

5 Tillsynsutredningen (2004:100), sid. 90.



5.1.4 Svart att bestamma en avgift innan leverantdrerna ar kanda

Utredningen (SOU 2017:36) om informationsséakerhet for samhallsviktiga och digi-
tala tjanster papekar ocksa att det ar svart att bedéma omfattningen av den kom-
mande tillsynen. Verksamheterna inom de berorda sektorerna skiljer sig at, liksom
komplexiteten i olika natverk och informationssystem. Utredningen (SOU 2017:36)
noterar aven att teknisk utveckling och digitalisering kan paverka tillsynens om-
fattning och innehall.”

Transportstyrelsen anser dessutom att det ar svart att tillampa en avgiftsfinansiering
av tillsyn i en verksamhet med tva stora osakerhetsfaktorer. Dels ar antalet tillsyns-
objekt inte helt faststallt, dels ar uppskattningen av kostnaden per tillsyn oséker.
Enligt myndigheten kommer dessa faktorer sannolikt att generera ett myndighets-
internt dverskott eller underskott i finansieringen av tillsynen. Enligt avgiftsforord-
ningen (1992:191) ska detta underskott respektive dverskott balanseras efter raken-
skapsarets slut, om det ekonomiska malet ar full kostnadstackning. Detta innebar att
nytillkommande tillsynsobjekt kan fa betala for tidigare ars underskott, enligt Tran-
sportstyrelsen.

5.1.5 Svart att pavisa en motprestation

Bade ESV och regeringens sarskilda utredare (SOU 2017:36) anser att valet av ett
avgiftsfinansierat system for tillsyn forutsatter att principen om en motprestation fran
tillsynsmyndighetens sida ska galla.”” Detta foljer av att det &r rimligt att leveran-
torerna forvantar sig att den avgift de betalar gar att koppla till den tillsyn som
genomfdrs. Om tillsynsobjekten upplever att de betalar for en tillsyn som antingen
inte genomfors eller i sa ringa omfattning att de uppfattar tillsynen som meningslos
kan det urholka legitimiteten for tillsynsverksamheten. Vikten av en tydlig motpres-
tation for avgiften ar nagot ocksa tillsynsmyndigheterna sjalva understryker. Exem-
pelvis Livsmedelsverket papekar att en tydlig koppling mellan debitering och pres-
tation bidrar till att kontrollen uppfattas som kompetent och oberoende.

Finansinspektionen tar ut arliga avgifter fran foretag och personer som star under
deras tillsyn. De argumenterar att en eventuell avgiftshdjning med anledning av till-
syn enligt NIS-direktivet kommer att motsvaras av en 6kad arbetsinsats. Mot bak-
grund av att omfattningen pa myndighetens tillsyn i stora delar styrs av riskklass-
ificering blir motprestationen, om myndigheten skulle genomféra den nya tillsynen
efter samma modell, inte sarskilt transparent. Detta eftersom en ¢kad arbetsinsats i
form av till exempel fler tillsyner inte nddvandigtvis behdver omfatta alla aktorer i
avgiftskollektivet, utan enbart sadana som klassificeras utgora en risk utifran sin
betydelse i det finansiella systemet. De aktorer som myndigheten beddmer att de inte

76 Tillsynsutredningen (2004:100), sid. 90.
77 ESV (2004:16), sid. 31 och SOU 2017:36, sid. 273.
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utgor nagon storre risk kommer inte att kontrolleras i lika stor utstrackning. De kan
da uppleva att de betalar for nagot som de inte far.

Aven Transportstyrelsen och IVO har svart att relatera avgiftens skalighet for den
nya tillsynen till en tydlig motprestation.

5.2  Statskontorets forslag
e  Statskontoret foreslar att tillsynen enligt NIS-direktivet ska anslagsfinansieras.

Statskontoret bedémer att det finns goda skal som talar for bade avgiftsfinansierad
och anslagsfinansierad tillsyn. Men var analys visar att nackdelarna med en avgifts-
finansierad tillsyn dvervéger fordelarna for fem av de sex aktuella myndigheterna.
Finansinspektionen kan pa ett relativt enkelt satt utvidga sin nuvarande tillsyn till att
aven omfatta tillsynen enligt NIS-direktivet och fortsatta med nuvarande avgifts-
system.

5.2.1 De huvudsakliga skalen for var bedémning

Det &r framfor allt fyra skal som talar emot att tillsynsobjekten ska betala en avgift
for tillsynen. Dessa ar

e risken for konkurrenssnedvridande effekter

o de jamforelsevis hogre administrationskostnaderna hos tillsynsmyndigheterna
e svarigheterna med att fa utforma tillsynen pa ett enhetligt satt Gver sektorerna
e  svarigheterna med att visa pa en tydlig motprestation som kan motivera avgiften.

Ett avgiftsfinansierat system for tillsyn enligt NIS-direktivet riskerar att snedvrida
konkurrensen inom framfor allt sektorerna digital infrastruktur, transporter och
energi — sektorer som helt eller delvis inte utgors av skattefinansierade samhalls-
ataganden. Eftersom de l6pande kostnaderna for tillsynsmyndigheterna kommer att
fordelas pa tillsynsobjekten, enligt principen om full kostnadstackning, kan det
medfdra att vissa tillsynsobjekt tvingas betala relativt hoga avgifter medan andra
slipper, trots att de borde betala. Skalet till det &r att samtliga tillsynsobjekt inom
samma “avgiftskollektiv” riskerar att inte identifieras inom ramen for tillsynen enligt
NIS-direktivet. Exempelvis bedomer PTS att kostnaderna per tillsynsobjekt pa en
liten marknad som digital infrastruktur och digitala tjanster kan innebdra att foretag
inte kommer att etablera sig pa den svenska marknaden. | stallet kan de vélja lander
som anvander en skattefinansierad tillsyn. Aven Energimyndigheten och Transport-
styrelsen resonerar pa ett liknande sétt (se ovan).

Risken med konkurrenssnedvridande effekter behéver analyseras noga. Detta lyfts
sérskilt fram i utredningen (SOU 2017:36) om informationssakerhet for samhalls-
viktiga och digitala tjanster, samt i en av Statskontorets tidigare rapporter.” Med det
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ar inte endast de tillsynsmyndigheter som agerar inom néringslivssektorer som anser
att kostnaderna per tillsynsobjekt skulle bli oskaligt hoga. Aven Livsmedelsverket
framhaller i vara intervjuer att avgiften for tillsynen kommer att bli for hog for de
kommuner som blir aktuella for tillsyn enligt NIS-direktivet.

Ett annat skal talar emot avgiftsfinansiering av den nya tillsynen, enligt var bedom-
ning. Det &r att ett sddant system generellt sett kostar mer i form av administrations-
kostnader &n om tillsynen finansieras via statsbudgeten. Férutom kostnader for fak-
turering och annan administration kan systemet ibland ocksa medfora kostnader for
information till féretagen om avgifterna eller om betalning. Avgiftssystemet maste
ocksa fortlopande underhallas och anpassas till nya omvarldsfaktorer. Flera av de
foreslagna tillsynsmyndigheterna maste ocksa bygga upp nya administrativa rutiner
for den nya tillsynen. Darfor bedémer sarskilt IVO, som i dag har en mycket begran-
sad erfarenhet av avgiftsfinansierad tillsyn, att kostnaderna kommer att éverstiga
nyttan med avgifterna. Under den period nar myndigheterna bygger upp sin kapacitet
att genomféra den nya tillsynen bor de inte belastas med att bygga upp och admini-
strera ett avgiftssystem, enligt Statskontoret. Detta ar ndgot som ocksa regeringens
sarskilda utredare forordar.™ Utredningen foreslar att en ny utredning kan bedoma
mojligheten att infora ett system med tillsynsavgifter efter att leverantdrerna som ska
tillsynas har identifierats.

Ett ytterligare skél for Statskontorets beddmning &r att ett avgiftsfinansierat system
kan forsvara en enhetlig utformning av tillsynen 6ver sektorerna. Detta géller under
forutsattning att malet for avgiftsuttaget ar full kostnadstackning, vilket enligt rege-
ringens skrivelse bor vara huvudprincipen.® Vi menar att en gemensam tillsyns-
modell skulle underlatta for myndigheterna att kontinuerligt utbyta erfarenheter och
att lara av varandra. Det skulle i hdg grad gynna de tillsmyndigheter, i synnerhet
IVO och Livsmedelsverket, som i dag inte genomfor nagon tillsyn inom de omraden
de &r foreslagna att gora. En enhetlig tillsyn kan &ven bidra till att frimja den nya
tillsynens legitimitet bland tillsynsobjekten, eftersom samtliga aktorer blir foremal
for samma form av tillsyn.

Visserligen skulle ocksa ett system med avgifter kunna utformas sa att tillsynen blir
lika 6ver landet. Men vi bedémer, i linje med Tillsynsutredningen (SOU 2004:100),
att ett anslagsfinansierat system for tillsyn erbjuder jamforelsevis battre forutsatt-
ningar att skapa en tillsyn som &r enhetlig for hela landet. Vi menar att myndighe-
terna inom ramen for MSB:s samarbetsforum har stérre méjligheter att utforma en
gemensam modell for tillsyn utan att de samtidigt behdver komma éverens om en
gemensam niva pa avgifterna. Det kan ta tid innan samtliga myndigheter har lika
stora kostnader for tillsynen. Sa lange samtliga myndigheterna inte har samma kost-
nader for tillsynen kan de inte heller harmonisera storleken pa avgifterna, om full

" SOU 2017:36, sid. 276.
8 Skr. 2009/10:79.
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kostnadstackning ar malet. Tillsynsobjekten skulle kunna uppleva systemet som
orattvist om tillsynen utfors pa samma satt over sektorerna samtidigt som avgifterna
skiljer sig at. Detta skulle da kunna skada tillsynens legitimitet. Anslagsfinansiering
minimerar ocksa risken for att tillsynen skulle styras av ekonomiska hansyn som inte
har med tillsynens syfte att gora.®

Om malet med avgiftsuttaget inte ar full kostnadstéckning gar det naturligtvis lattare
att utforma en enhetlig tillsynsmodell 6ver sektorerna utan att avgiften behdver vara
olika mellan sektorerna. D& blir de myndigheter som har storre kostnader kom-
penserade av staten for de utgifter som avgifterna inte tacker.

Vi beddémer att principen om att sambandet mellan avgift och motprestation bor
beaktas vid avgiftsfinansiering kan bli problematiskt ur vissa aspekter. Ett exempel
ar att tillsynsmyndigheter som Finansinspektionen, IVO och Transportstyrelsen pa-
pekar att det kommer att saknas en tydlig motprestation som pa ett sjalvklart satt kan
motivera den avgift som de skulle ta ut.

Mojligtvis gar det att argumentera for en kollektiv motprestation, dar samtliga ak-
torer som ingar i avgiftskollektivet i langden tjanar pa att it-sékerheten hojs och att
systemen blir mer robusta. Detta forutsatter i sadana fall att samtliga aktorer inom
det givna kollektivet ska kontrolleras. Men tillsyn enligt NIS-direktivet innebér en-
ligt de flesta tillsynsmyndigheterna att det inom manga sektorer bara &r ett fatal ak-
torer som berdrs av de nya bestammelserna. Darmed ar det svart att argumentera for
detta.

81 Tillsynsutredningen (2004:100), sid. 89.



6 Utformningen av en avgiftsfinansierad
tillsyn

Statskontoret bedomer att tillsynen enligt NIS-direktivet inte ska avgiftsfinansieras
(se aven kapitel 5). Men i vart uppdrag ingar aven att féresla hur en avgiftsfinansie-
ring skulle kunna utformas for varje sektor i NIS-direktivet, oavsett denna bedém-
ning.

6.1  Enhetlighet dver sektorerna

| kapitel 5 framhaller vi vikten av en gemensam utformning av tillsynen for att under-
latta att myndigheterna kontinuerligt utbyter erfarenheter och for att underlétta laran-
det inom MSB:s samarbetsforum. Detta skulle sérskilt gynna IVO och Livsmedels-
verket som for narvarande inte genomfar nagon tillsyn inom de omraden de &r fore-
slagna att utdva tillsyn over.

Aven ESV stodjer en enhetlig utformning av avgiftsfinansiering i sin rapport
Finansiering av tillsyn. Enligt ESV bor operativ tillsyn som omfattar flera nérligg-
ande omraden ta ut avgifter pa ett liknande satt i varje tillsynsomrade. Avgifterna
bor darfor goras enhetliga for att skapa storre forstaelse for den som betalar avgif-
ten.8

Det finns skillnader mellan de sektorer som omfattas av den nya tillsynen, och till-
synen &r inte heller en exakt parallell till ESV:s resonemang. Men vi menar dnda att
en avgiftsfinansierad tillsyn enligt NIS-direktivet bor upplevas pa samma satt for den
enskilda betalaren oavsett vilken sektor som betalaren tillhor. Detta skulle 6ka legi-
timiteten for den nya tillsynen.

Vi argumenterar for att avgiftens storlek dver sektorerna bor vara enhetlig om det
blir aktuellt att finansiera tillsynen med avgifter (se kapitel 5). Men vi anser inte att
storleken behover vara enhetlig fran borjan. Kostnaderna for den nya tillsynen kom-
mer att bli olika for myndigheterna (se dven kapitel 4). Vi anser att avgifterna inom
varje sektor bor anpassas efter respektive tillsynsmyndighets kostnader enligt prin-
cipen om full kostnadstackning. Men det finns ocksa anledning for de foreslagna
tillsynsmyndigheterna att stréava efter att narma sig varandra i avgiftsuttag. Malet bor
vara att pa langre sikt harmoniera avgifterna i sa hog utstrackning som majligt. Det
kan ske genom att myndigheterna lar av varandra for att gora tillsynen sa lika som
mojligt 6ver sektorerna nér det galler exempelvis frekvens och genomférande. Vi

82 ESV (2004:16), sid. 31.
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menar att detta ytterligare skulle frdmja den nya tillsynens legitimitet och effektivitet
ur betalarnas perspektiv.

6.2 En administrativt enkel och effektiv
avgiftskonstruktion

Enligt ESV bor avgiftsfinansieringens konstruktion bland annat inte vara for komp-
licerad och inte heller kréva stora kostnader att administrera.®® Den bor dessutom
gérna vara forutsebar over tiden for att underlatta tillsynsobjektens planering. Den
bor alltsa vara forenad med laga kostnader for administration samt vara enkel och
lattbegriplig sé att det gar att undvika resurskravande diskussioner om tolkningen av
avgiftsuttagen. Dessutom har avgiftskonstruktionen betydelse for att minimera sned-
vridningen av konkurrensen mellan tillsynsobjekten om det rér sig om foretag.

| det foljande kommer vi att redogdra for om avgiften bor

e vara rorlig eller fast
e betalas i efterhand eller pa forhand.

Vart forslag utgar fran att full kostnadstéckning &r det ekonomiska malet med av-
giften, vilket regeringen i sin skrivelse anser vara huvudprincipen for ett avgifts-
system.8 Men enligt ESV kan det finnas skél for regeringen att bestdmma ett annat
ekonomiskt mal om det skulle vara effektivare. Det beror pa att syftet med tillsyns-
verksamheten bor vara 6verordnat det ekonomiska malet. Ett lagre pris kan da sub-
ventioneras med anslag.® Trots det har vi valt att i mojligaste man utga fran att till-
synsavgiften har full kostnadstéckning som mal.

6.2.1 BOr avgiften vara rorlig eller fast?
En viktig fraga ar hur avgiften ska beraknas for varije tillsynsobjekt inom respektive

sektor. ESV ger tre exempel pa olika typer av avgiftskonstruktioner som kan till-
ampas. 8¢

e Rorlig avgift, till exempel X procent av foretagets omsattning

o Tidtaxa, till exempel Y kronor per timme

e  Fast avgift, till exempel Z kronor per ar

Rorlig avgift ar ett komplicerat alternativ

Enligt utredningen Statlig tillsyn — Granskning pa medborgarnas uppdrag (2002:14)
ar det vanligt med en arlig och fast avgift fran samtliga tillsynsobjekt. Denna avgift

83 ESV (2004:16).
8 Skr 2009/10:79.
8 ESV (2014:52), sid. 22.
8 ESV (2004:16), sid. 33.



kan i sin tur vara anpassad till verksamhetens omfattning, tillsynsobjektets storlek
eller pa nagot annat satt.®’

Inom andra tillsynsomraden forekommer &ven enbart rorliga avgifter. Denna avgifts-
form verkar vara sarskilt vanlig inom omraden med ett relativt stort antal tillsyns-
objekt och dar myndigheternas tillsyn &r regelbundna. Avgifternas storlek beréknas
da i princip utifran tillsynsmyndighetens egna kostnader.88

Statskontorets analys visar att nagon typ av rorlig avgift ar den vanligaste avgifts-
konstruktionen bland de féreslagna tillsynsmyndigheterna. Tillsynen eller kontrol-
lerna gors pa basis av foretagens betalningsformaga, exempelvis efter omsattning
eller storlek.

Vi vill dven framhalla att flera av de féreslagna myndigheterna genomfor tillsyn dar
de beddmer att de stdrsta riskerna finns, och dér tillsyn och kontroll forvéantas ge
storst effekt. En sadan klassificering efter risk baseras pa strukturella forhallanden
som foretagens storlek och komplexitet. Ett exempel &r inom Finansinspektionens
nuvarande tillsynsomraden.

Med andra ord handlar det inte om risk i meningen sannolikhet for negativa han-
delser. Det handlar i stéllet i forsta hand om vilka konsekvenserna skulle bli for sys-
tem, marknader och konsumenter om ett visst foretag eller grupp av féretag drab-
bades av allvarliga problem.

Det medfor att sérskilt riskfyllda verksamheter inom en sektor far betala mer an
mindre riskfyllda verksamheter inom samma sektor. Eventuellt kan det innebara att
mindre foretag, med hog riskfaktor, far betala en hdg avgift medan storre foretag,
med en mindre riskfaktor, far betala en mindre avgift.

En sadan avgiftskonstruktion skulle innebara att de foreslagna tillsynsmyndigheterna
maste genomfdra en riskbedémning av de identifierade leverantorerna av samhélls-
viktiga tjanster inom respektive sektor. Dessutom behdver denna klassificering efter
risk sannolikt uppdateras kontinuerligt, vilket gér det administrativa systemet mindre
effektivt. Statskontoret menar darfor att nackdelarna med en rorlig avgift, baserad pa
foretagens storlek eller risk, 6vervager fordelarna for tillsyn enligt NIS-direktivet.

Tidtaxa riskerar att leda till fel forvantningar hos tillsynsobjekten

Statskontoret har tidigare utrett utformningen av avgiftsfinansiering inom livs-
medelskontrollen. | den utredningen framhaller Statskontoret att kvantitativa och
tidsangivna mal riskerar att skapa fel incitament nar myndigheter planerar och

87 SOU 2002:14, sid. 85
8 SOU 2002:14, sid. 85.
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genomfor tillsyn. Ett system som mater tillsyn i antal timmar leder latt till fel for-
vantningar hos tillsynsobjekten. Hellre &n att se till tillsynsresultatet kan objekten
komma att intressera sig mer for att fa den mangd kontroll som de betalar for.

For den enskilde foretagaren ar ett besok pa anlaggningen ofta den mest patagliga
delen av tillsynen. Men insatser i form av for- och efterarbete &r en férutséttning for
besoken, och ar darfor ocksa en viktig del av tillsynen. Det galler till exempel plane-
ring och forberedelse infor besék, samrad med andra myndigheter om anlaggningen,
dokumentation och beslut. Men dessa insatser ar inte lika patagliga for foretagaren,
aven om kostnaderna for dem ocksa ska tackas av de avgifter foretagaren betalar.
Darmed ingar de ocksa i tillsynstiden.

Statskontorets slutsats i rapporten om livsmedelskontroller &r att initiativ for att ut-
veckla och effektivisera tillsynen inte uppmuntras med ett system som maéter i tim-
mar. | stallet bor tillsynen fokusera pa antalet besok, eftersom det ger storre utrymme
att anpassa arbetstiden efter behovet av tillsyn. Detta &r ocksa nagot som de flesta av
de foreslagna tillsynsmyndigheterna foredrar.

Men for nagra myndigheter kan det finnas goda skal att anpassa avgiftskonstruk-
tionen efter myndighetens nuvarande avgiftssystem, om det ur ett kostnads- och
administrativt hanseende ar mer effektivt. Det géller framfor allt Livsmedelsverket
och Transportstyrelsen. De anser att avgifter bor berdknas efter nerlagd tid, det vill
saga antal timmar som anvands for tillsynen, och inte baseras pa det antal tillsyner
som utfors. Exempelvis anser Livsmedelsverket att tillsynen bor utga fran redan be-
fintliga standardiserade kontrolltider.

For Transportstyrelsen &r tidsredovisningen grunden for de nuvarande avgifterna. De
anser att avgiften for NIS-tillsynen bor beraknas utifran ett antagande om den totala
kostnaden for tillsynen. Avgiften berdknas da efter antalet timmar per tillsyn samt
tillsynens frekvens.

Men vi beddmer, i enlighet med Statskontorets tidigare slutsatser, att avgiftssystemet
inte bor vara baserat pa antal tillsynstimmar. | stallet menar vi att avgiftskonstruk-
tionens legitimitet hos betalarna och den administrativa enkelheten for tillsynsmyn-
digheterna framjas av att avgiften baseras pa antalet tillsynstillfallen samt pa de
dvriga kostnaderna for tillsynen, som forberedelse och efterarbete. Vi anser dven att
det finns fler fordelar an nackdelar av att konstruktionen &r enhetlig 6ver sektorerna
(se ovan).

Fast avgift ar forutsebar och effektiv

Begreppet rattvisa bade upplevs och beskrivs pa olika satt. Men vi bor anda efter-
strava en avgiftskonstruktion som betalarna sa langt det ar mojligt upplever som at-
minstone rimligt rattvis och legitim.



En fast avgift som &r lika stor for samtliga tillsynsobjekt kan upplevas som oréttvis
mot exempelvis de mindre foretagen. Samtidigt kan mindre foretag utgora en storre
informationssékerhetsrisk &n ett strre foretag.

Statskontoret anser att tillsynssystemets forutsebarhet och administrativa effektivitet
véger tungt. En rorlig avgift riskerar att i ett inledande skede bli en onddig borda for
tillsynsmyndigheterna att bygga upp och administrera. Flera tillsynsmyndigheter
framhaller ocksa betydelsen av att systemet till en borjan ar sa enkelt som mojligt.
Det beror pa att tillsynsverksamheten i sig ar ny samt att tillsynsobjekten kan vara
ovana att bli kontrollerade och ovana att ldmna de nddvéndiga uppgifterna till myn-
digheter. Uppgifter om foretagsstorlek och omséttning ar uppgifter som ocksa vari-
erar ar fran ar och det riskerar att belasta bade tillsynsmyndigheterna och till-
synsobjekten att inforskaffa dessa uppgifter.

Konsekvensen av en fast avgift kan alltsa bli att mindre foretag far betala lika mycket
som ett stort foretag. Exempelvis uppskattar Transportstyrelsen kostnaden per till-
synsobjekt till nastan 95 000 kronor, vilket kan upplevas som en hég summa av ett
mindre foretag. Om tillsynsobjekten i stéllet skulle betala en rorlig avgift baserad pa
deras omsattning skulle foretagen betala efter barkraft. Men Statskontoret anser att
det &r upp till regeringen att bedéma om full kostnadstdckning ska vara det ekono-
miska malet for tillsynen. Om malet inte ar full kostnadstickning, kan myndighe-
terna ta ut en lagre avgift av tillsynsobjekten och dérefter bli kompenserade av staten
for de kostnader som avgiften inte tacker.

6.3  Ska avgiften betalas i efterhand eller pa férhand?

Statskontoret framhaller i rapporten om livsmedelskontroller att forhandsbetalning
fungerar daligt som system.® Till exempel skapar modellen en del pedagogiska
problem gentemot den enskilda livsmedelsforetagaren. Det beror pa att tillsynen
ibland utfors under senare delen av aret och andra ganger forst nastkommande ar
eller ett par ar darefter. P4 samma satt kan det ocksa uppsta problem om den berak-
nade tiden inte stammer éverens med den som tillsynsmyndigheten faktiskt anvén-
der, eller om tillsynen helt uteblir.%°

Betalning i efterhand framjar upplevelsen av motprestation

| rapporten framgar det att branschorganisationerna som foretrader livsmedels-
foretagen &r sérskilt kritiska till férhandsbetalning. De menar att éverenstdmmelsen
mellan avgift och motprestation forbattras om féretagen betalar i efterhand. For-
troendet for kontrollen vilar bland annat pa att den avgift som branschen betalar
svarar mot kostnaderna for kontrollen. Branschorganisationerna menar ocksa att
betalning i efterhand kan ge starkare incitament for tillsynsmyndigheterna att ge-
nomféra kontrollerna, i detta fall kommunerna. Branschen ser &ven en pedagogisk

8 Statskontoret.
% Statskontoret (2015:17), sid. 67 ff.
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vinst i efterhandsbetalning, eftersom en avgift pa forhand for en kontroll som dnnu
inte har utforts kan skapa forvirring.®

Statskontoret understryker i rapporten dven att det finns en reell risk att undergréva
tilltron till avgiftssystemet for livsmedelskontrollen och i férlangningen legitimiteten
for tillsynsverksamheten. Detta géller sérskilt om foretagare tvingas betala for kont-
roll som utfors langt senare, eller till och med uteblir i vissa fall.

Vara intervjuer med de foreslagna tillsynsmyndigheterna visar att det rader delade
meningar bland de som anser att denna fraga ar viktig. Livsmedelsverket och Finans-
inspektionen anser att efterhandsdebitering &r att féredra. De anser att kopplingen
mellan debitering och utford prestation maste vara tydlig for att kontrollen ska upp-
fattas som kompetent och oberoende. Transportstyrelsen anser daremot att fakture-
ring bor ske genom forskottsbetalning. Fakturering i efterskott ar inte [ampligt efter-
som myndigheten inte kan efterfakturera tillsynen efter rakenskapsarets slut.

Men vi beddmer att de skal som talar for efterhandsbetalning véager tyngre &n for-
delarna med forhandsbetalning. Eventuella problem med efterhandsbetalningar pa
grund av budget- eller redovisningstekniska skal bor l16sas pa respektive myndighet.

Men det kan daremot bli svart att vid varje tillfalle koppla en arsavgift till en genom-
ford tillsyn. Exempelvis kan en eller flera foreslagna tillsynsmyndigheter vélja att
genomfora sina kontroller enligt en tvaars-cykel eller en trears-cykel. Det enskilda
tillsynsobjektet kan da fa betala en arsavgift trots att ingen tillsyn har blivit gjord just
det aret. Vi menar att tillsynsmyndigheterna bor vara tydliga med konsekvenserna
av en arlig och fast avgift for att undvika missforstand och uppratthalla legitimiteten
i systemet.

Betalningen bor ske genom en arsavgift

Tillsynsmyndigheterna vill helst att tillsynen betalas en gdng om éret och att den da
inkluderar hela tillsynsverksamheten. Exempelvis menar 1VO att arsavgifter ar det
billigaste alternativet att administrera. Transportstyrelsen foresprakar ocksa en arlig
avgift och framhaller att branschforetradare har patalat vikten av forutsebarhet och
stabilitet nar det galler avgifter, vilket en arsavgift ger.

Statskontoret anser att en arsavgift framjar principerna om forutsebarhet och admini-
strativ enkelhet.

6.4  Tillsynsmyndigheterna bor inte fa besluta om
avgifternas storlek eller disponera intakterna

Kapitel 3 redogor for fyra huvudmodeller for myndigheternas ansvar och bemyndi-
ganden ndr det géller tillsynsutgifterna. Statskontoret anser att den forsta modellen

%1 Statskontoret (2015:17), Avgifter i livsmedelskontrollen. Forslag pa en mer effektiv
avgiftsfinansiering.



bést framjar en tillsyn som &r enhetlig samt effektiv och enkel ur ett administrativt
perspektiv. | den modellen far tillsynsmyndigheten inte besluta om avgiftens storlek
och inte heller disponera intdkterna.

| vér intervju med representanter for ESV framgar det att myndigheten inte anser att
tillsynsavgifter bor disponeras av myndigheter. Huvudprincipen dr i stéllet att statens
inkomster och utgifter ska redovisas brutto pa inkomsttitlar och anslag. For att franga
den principen krévs att riksdagen har fattat beslut om detta. Om riksdagen eller rege-
ringen fattar beslut om avgifternas storlek sa kan risken minska for att avgifterna blir
ifrdgasatta av tillsynsobjekten.

Livsmedelsverket och i viss man PTS &r de enda myndigheterna som i nuvarande
system bade beslutar och disponerar tillsynsavgifterna (se figur 2 i kapitel 3). De
ovriga fyra myndigheterna disponerar inte intékterna for sin nuvarande tillsyn. Tran-
sportstyrelsen far visserligen besluta dver avgifternas storlek, men disponerar inte
intakterna. Energimyndigheten, Finansinspektionen och IVO varken beslutar éver
avgifternas storlek eller disponerar intdkterna. Darfoér kan de anvanda sin nuvarande
modell &ven for den nya tillsynen.

6.5 Framtida 6versyn av avgiftssystemet

Vi vill framhalla att forutsattningarna mellan de enskilda tillsynsmyndigheterna
varierar mycket. Det innebér att det kan vara andamalsenligt med en viss anpassning
efter varje sektors och tillsynsmyndighets forutsattningar. Vi anser darfor att det
avgiftssystem som vi foreslar kan beh6va revideras om nagra ar, nér tillsynsobjekten
inom respektive sektor har identifierats och de enskilda tillsynsmyndigheternas ruti-
ner och metoder har kommit pa plats. Vi menar att det darefter ar rimligt att diskutera
om avgiftssystemet i det enskilda fallet bor bygga pa en rorlig avgift i stallet for en
fast avgift eller om avgiften ska vara riskbaserad eller inte. Inom ramen for sam-
arbetsforumet bor darfor MSB ta initiativ till en Gversyn av avgiftssystemet inom tre
ar.

6.6  Statskontorets forslag

Statskontoret anser att tillsynen inte bor finansieras med avgifter. Men om rege-
ringen anda valjer att infora avgifter for tillsynen foreslar Statskontoret

e att regeringen ger ett sarskilt uppdrag till tillsynsmyndigheterna att utforma sin
avgiftsfinansiering sa enhetligt som majligt 6ver sektorerna, med undantag for
avgiftens storlek.

e attregeringen bor inféra en avgiftskonstruktion som bestar av en fast arlig avgift
vars storlek ar densamma for samtliga tillsynsobjekt inom respektive sektor.

e att MSB inom ramen for myndighetens samarbetsforum verkar for att de fore-
slagna tillsynsmyndigheterna pa sikt harmoniserar sin tillsyn nar det galler
exempelvis frekvens och genomférande.
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att MSB rapporterar till regeringen om vilken grad av enhetlighet i tillsynsav-
gifternas storlek som MSB och tillsynsmyndigheterna anser & méjlig att uppna
och vid vilken tidpunkt.

att tillsynsmyndigheten inte far besluta om avgiftens storlek och inte heller dis-
ponera intékterna.

att utformningen av avgiftsfinansiering tas upp till férnyad diskussion i MSB:s
samarbetsforum inom tre ar for att kunna ta hansyn till de enskilda sektorernas
och tillsynsmyndigheternas forutséattningar i utformningen av avgiftskonstruk-
tionen. | samband med detta bér MSB och myndigheterna véga fordelarna och
nackdelarna med en sadan anpassning mot att i stallet behalla eller 6ka enhet-
ligheten av tillsynen éver sektorerna (se évriga forslag).



7 Statskontorets Overgripande synpunkter
infor det fortsatta arbetet

| detta kapitel diskuterar vi nagra 6vergripande fragor som &r viktiga att ta hansyn
till i det fortsatta arbetet med den nya tillsynen.

7.1 Det ar maijligt att uppskatta de ekonomiska
konsekvenserna mer exakt nar tillsynsobjekten &ar
ka&nda

De foreslagna tillsynsmyndigheterna framhaller att de inte kan precisera hur mycket
resurser i form av exempelvis arsarbetskrafter och investeringar i it-system som den
nya tillsynen kommer att krdva. De har inte fatt ndgot formellt uppdrag fran rege-
ringen att genomfora tillsynen och for de flesta innebar NIS-direktivet ett nytt till-
synsomrade. Men vi menar att de berakningar som vi presenterar i kapitel 4 anda ar
en forhallandevis kvalificerad uppskattning av respektive myndighets kostnader.

Den faktor som utredningen (SOU 2017:36) och de foreslagna tillsynsmyndighe-
terna anser vara den viktigaste for att kunna precisera kostnaderna ar antalet objekt
som ska tillsynas, alltsa leverantérer av samhéllsviktiga tjanster. Enligt den lagrads-
remiss som dverlamnades till lagradet den 15 februari 2018, ska dessa leverantorer
utan drojsmal anméla sig till respektive tillsynsmyndighet. Detta forutsatter natur-
ligtvis att de berorda leverantorerna far relevant information inom rimlig tid for att
kunna ta stallning till om de omfattas av det nya regelverket eller inte. Darfor kom-
mer MSB att arbeta med riktad information for att leverantdrerna ska fa vetskap om
lagen och de krav som foljer av den, aven om det blir svart att na alla. MSB bedémer
att en komplett lista ver leverantdrer kommer att vara klar forst under 2019 (se dven
kapitel 1).

Statskontoret anser att MSB inom ramen for samarbetsforumet, och med stéd fran
myndigheterna, kan géra en mer exakt berdkning av de framtida kostnaderna for till-
synen nar tillsynsobjekten ar kanda.

7.2  MSB:s samarbetsforum ar viktigt infor fortsattningen

Statskontoret anser att de diskussioner som pagar mellan de foreslagna tillsynsmyn-
digheterna i MSB:s samarbetsforum &r av central betydelse for att den nya tillsynen
ska kunna genomforas pa ett sa effektivt satt som mojligt. Vi bedomer att det utbyte
av kunskap och erfarenheter mellan myndigheterna som sker i forumet ar av sarskild
betydelse for IVO och Livsmedelsverket. Dessa tva myndigheter foreslas fa tillsyn
over for dem nya omraden.
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| kapitel 6 visar vi att forutsattningarna mellan de enskilda tillsynsmyndigheterna
varierar mycket. Detta innebéar att MSB bor initiera en diskussion inom ramen for
samarbetsforumet om avgiftssystemet pa sikt boér konstrueras utifran de omstan-
digheter som rader i varje enskilt fall. Vi menar att det kan vara relevant att féra en
diskussion om ett avgiftssystem inom en specifik sektor exempelvis bor vara baserad
pa rorlig avgift, bestimmas av den enskilda tillsynsmyndigheten, baseras pa risk
etcetera. Denna diskussion ka foras nar tillsynsobjekten inom respektive sektor har
identifierats och dvriga rutiner och metoder har kommit pa plats

Det ar darfor angelaget, enligt Statskontoret, att MSB och myndigheterna &ven i fort-
sattningen uppratthaller samarbetet pa samma niva som vid tidpunkten for denna
rapport.

7.2.1 Dialogen mellan tillsynsmyndigheterna och tillsynsobjekten
framjar férankring och legitimitet

Vi anser att dialogen om utformning av tillsynen inte bor begrénsas till MSB:s sam-

arbetsforum. Vi menar att det kan finnas stora vinster i att tillsynsmyndigheterna tar

initiativ till dialog med branschorganisationer som representerar tillsynsobjekten

inom respektive sektor. Det innebar att branschorganisationerna bor fa mojlighet att

lamna synpunkter pa utformningen av avgiftssystemet, om ett sddant ska inforas.

Vi tror att en férankring hos berérda branscher framjar forutsattningarna for att bran-
schen ska uppfatta utformningen av en eventuell avgiftsfinansiering som rimlig, ratt-
vis och legitim. Enligt ESV kan en forankring hos berdrda branscher dven minska
risken for 6verklaganden av avgifter, och dven risken for resurskrdvande diskus-
sioner om finansieringen.® Statskontoret framhaller ocksa i en tidigare rapport bety-
delsen av att de principer som ligger till grund for avgiftssattningen ska uppfattas
som rimliga och tillampas av tillsynsmyndigheterna.®

7.3  Uppfdljning av prestationer och kostnader

MSB beddmer att det sannolikt kommer att dréja till 2019 innan samtliga leveran-
torer som ska tillsynas &r identifierade. Men &ven efter det att antalet leverantorer
blivit kant, bedomer vi att det kommer ga ytterligare en tid innan tillsynsmyndig-
heterna har etablerat en fungerande organisation for den nya tillsynen och verksam-
heten I6per pa regelbundet. Det kommer saledes ta nagra ar innan det gar att berakna
de exakta kostnaderna for respektive tillsynsmyndighet.

Statskontoret anser att regeringen bor stalla krav pa att myndigheterna atminstone
for de kommande aren ska redovisa tillsynsverksamhetens kostnader och prestatio-
ner, det vill séga framforallt antalet utforda tillsyner. En saddan redovisning ger rege-

92 ESV (2004:16), sid. 29.
% Statskontoret (2015:17), sid. 74.



ringen mojlighet att justera resurserna om de véljer att finansiera tillsynen med an-
slag. Om tillsynen ska avgiftsfinansieras fyller redovisningen ocksa ett syfte genom
att den Okar sannolikheten for att myndigheterna tar ut ratt avgift, det vill séga att
den varken blir for hog eller for 1ag i forhallande till vilka resurser den kraver. Redo-
visningen kan ocksa bidra till att effektivisera tillsynen genom att myndigheternas
kostnader och prestationer i viss man kan jamforas med varandra. Dartill kan redo-
visningen minska riskerna for att verksamheten korssubventioneras genom andra an-
slag eller avgifter.
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Uppdrag till Statskontoret att utreda kostnader fér och
finansiering av tillsynsverksamhet enligt NIS-direktivet

H

Regeringens beslut

Regeringen uppdiat it Statskontoret att utreda

e de ekonomiska konsekvenserna for de myndigheter som fir ansvar
for 16pande tillsyn av leverantoter av samhallsviktiga tjinster och
leverantorer av digitala tjinster enligt direktivet 2016/1148/EU om
dtgirder for en hdg gemensam nivd pa sikerhet i niitverks- och
informationssystem i hela unionen (NIS-direktivet), och

e om tillsynsverksamheten bér avgiftsfinansieras och, oavsett vilken
bedémning som gors i den delen, foresla hur avgiftsfinansiering kan
utformas for varje sektor 1 dircktivet.

Myndigheten for samhillsskydd och beredskap, Ekonomistyrningsverket, de
av utredningen foreslagna tillsynsmyndigheterna och andta betorda
myndigheter ska samverka med Statskontoret 1 uppdraget.

Statskontoret ska hilla Regeringskansliet (Justiiedepartementet) informerat
om arbetets ping.

Uppdraget ska tedovisas senast den 15 mars 2018.

Telefonvéxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-20 27 34 Bestksadress: Rosenbad 4
Webb: www.regeringen.se E-post: ju.registrator@regeringskansiiet.se
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Bakgrund

T'juli 2016 antog Europaparlamentet och Ridet NIS-direktivet som syftar till
att uppnd en hdg gemensam nivé pa sikethet i natverk och informations-
system inom hela unionen 1 syfte att férbittra den inre marknadens funkton.
Direktivet ligger medlemsstatcrna att identifiera de samhillsviktiga tjinster
pi medlemsstaternas territorier som ér viktiga 6t att uppritthalla kritisk
samhillelig eller ekonomisk verksamhet inom sektorerna energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvird, leverans
och distribution av dricksvatten och digital infrastruktur. Vissa leverantérer
av sidana tjinster ska enligt direktivet vidta sikerhetsitgarder samt férebygga
och hantera incidenter i nitverk och informationssystem som de 4r beroende
av for att tillhandahilla tjinsterna. Leverant6rerna ska ocksa rapportera
incidenter som har betydande inverkan pa kontinuitceten i finsterna.
Direktivet omfattar dven leverantérer som tillhandahaller internetbaserade
marknadsplatser och sékmotorer samt molntjnster (leverantdrer av digitala
tjanstet). Deessa aktorer ska inte identifieras pa det sitt som giller for
leverantdrer av samhallsviktiga ganster och omfattas av direktivet utan att
nigon bedémning ska goras om de it samhillsviktiga eller inte. Direktivet
ska vara genomfért senast den 9 maj 2018.

Regeringen har gett en sirskilt utredare i uppdrag att foresla hur NIS-
dircktivet ska genomforas 1 svensk itt. Utredningen har den 2 maj 2017
Sverlamnat betinkandet Informationssikerhet {6t samhillsviktiga och
digitala tjanster (SOU 2017:36). Utredningen foreslar en ny lag om
informationssikerhet for vissa tillhandahallare av samhillsviktiga tjanster och
digitala tjénster. T forslaget ligger att det ska utses en tillsynsmyndighet for
varje sektor och for digirala tjdnster som ska utéva tillsyn 6ver att den
foteslagna lagen och de féteskrifter som meddelats 1 anslutning dll lagen
foljs. Tillsynsmyndighcterna foreslis bl.a. ges befogenhet att besluta om
sanktioner om de finner skil att misstinka att en leverantér av samhalls-
viktiga tjanster inte foljer lagstiftningen. Utredningen foreslar att Statens
energimyndighet, Transportstyrelsen, Finansinspektionen, Tnspektionen for
vird och omsorg, Livsmedelsverket och Post- och telestyrelsen ska utses till
tillsynsmyndigheter. Myndigheten for samhallsskydd och beredskap (MSB)
foreslas bl.a. f4 1 uppdrag att uppritthélla en samlad bild av direktivets
genomfdrande och tillimpning i Sverige samt leda ett samarbetsforum dir
samitliga tillsynsmyndigheter ingr. Nir det giller leverantérer av digitala
tjinster ska rillsyn utévas i efterhand nir tillsynsmyndigheten fitt bevis pi att
levetanttren inte vidtagic de sikerhetsatgirder som leverantéren sjilv stille

2(5)



upp for att sikerstilla att nivin pa sikerheten ir tillricklig. Post- och
telestyrelsen foreslas bli tillsynsmyndighet for leverantérer av digitala
tjinster.

Utredningens bedémning ér att forslagen kommer att innebira ékade
kostnader f6r tillsynsmyndigheterna. Hur stora kostnaderna blir 4r il viss
del beroende av om den aktuella tillsynsmyndigheten redan i dag utévar en
likartad tillsyn Gver leverantérerna. En annan viktig faktor som paverkar dc
kommande resurshehoven hos dllsynsmyndigheterna i enligt utredningen
hur minga leverantdrer som kommer att bli féremal for tillsyn. Den 16pande
kostnaden f6r tillsyn kommer enligt utredningens bedémning att variera
beroende pa antalet leverantoter som kommer att omfattas av den nya lagens
ktav pi tillsyn samt frekvensen pa tillsynen. Ytterligare en omstindighet som
inverkar pd kostnaden f6r Ipande tillsyn och beslut om administrativa
sanktioner samt dtgirdsforeligganden 4r hur tillsynen genomfirs och vilken
informationssikerhetskompetens som finns pi tillsynsmyndigheten.

Niir det giller frigan om tillsynsverksamheten ska vara avgiftsfinansierad
konstaterar utredningen att det i nuliget fir svart att beddéma omfattningen av
den tillsyn som ska genomféras. Sektorernas verksamhet skiljer sig 4t liksom
komplexiteten i de olika nitverken och informationssystemen. Den snabba
tekniska utvecklingen liksom samhillets digitaliscring kan f4 stora effekter pa
tillsynsvetksamhetens omfattning och innehall. Vidare kommer inte samtliga
leverantérer av den aktuella tjinsten att omfartas. Detta kan medfora att en
avgiftsfinansierad tillsyn kan fi en negativ pivetkan pa konkurrensen. Nar
det giller till exempel digitala tjinster kan en avgiftsfinansiering ocksa
paverka var leverantoren etablerar sin verksamhet om finansietingen skiljer
sig 4t 1 de olika medlemsstaterna.

Utredningen beddmer atr det dt svirt att bestimma en avgift som ska ticka
de kostnader som uppstir innan leverantSrerna av de samhillsviktiga
tjinsterna och digitala tjinsterna har identifierats. Det ir i nuliget svért att
bide bedéma antalet leverantirer som kommer omfattas av lagstiftningen
och komplexiteten i den verksambet som ska granskas. Inom négra sektorer
gors redan i dag tillsyn och i vissa fall 4r den tllsynen avgifsfinansierad.
Utredningens f6rslag ir att tillsynsverksamheten, i vart fall inledningsvis, ska
vara anslagsfinansierad.
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Skilen for regeringens beslut

Den foreslagna lagstiftningen kommer bla. att innebira att ctt antal
leverantdrer av samhillsviktiga och digitala tjinster ska uppfylla vissa
sikerhetskrav i sina informationssystem. Detta medf6r nya arbetsuppgifter
for de myndigheter som kommer att f3 ansvar f6r att Svervaka att
regelvetket f6ljs och att kraven i lagstiftningen har fatt effekt pi sikerheten.
De nya arbetsuppgifterna kan férutses ge upphov till 6kade resursbehov hos
myndigheterna. For att beddma hur stort detta resursbehov ir finns det
behov av yttetligare utredning och analys.

For att bedéma vilket resursbehov lagstiftningen kommer att innebira f6¢
tillsynsmyndigheterna miste det forst klargdras ungefir hur minga
leverantorer som kommer att omfattas av regelverket inom respektive
scktor. Regeringen har den 29 jund 2017 gett MSB i uppdrag att undersdka
och identifiera vilka samhallsviktiga tjinster som finns inom de sektorer som
omfattas av direktivet genom att uppriitta den férteckning Gver
samhillsviktiga tjdnster som foljer av artikel 5 1 direktivet 2016/1148/FEU. I
uppdraget ingar dven att identiftera vilka digitala fjinster som tillhandahalls i
Sverige.

Utifran MSB:s uppskattning av antalet leverantorer 1 varje sektor, forslagen i
betinkandet och de foreslagna tillsynsmyndigheternas olika férutsittningar,
bor Statskontoret ges 1 uppdrag att utreda och redovisa de ekonomiska
konsekvenserna for tillsynsmyndighetetna. I det uppdraget ingdr fven att
utreda vilka ekonomiska konsekvenser som forslaget innebir for MSB.
Utredningen bor innehalla en redovisning av vilka tgirder som bedoms ge
upphov till 6kade kostnader samt en bedémning av storleken pd
kostnaderna.

I uppdraget bor ocksi ingi att, trots de argument som utredningen framfort
mot cn avgiftsfinansiering, Gverviiga om en sidan finansiering ir méjlig och,
oavsett vilken bedémning som gors i den delen, féresld hur avgifts-
finansiering kan utformas f6r varje sektor i direktivet. I det fall befintliga
avgiftslosningar finns for de aktuella myndigheternas tllsyn bér det
Overvigas om avgiftsbestimmelserna kan kompletteras si att de dven
omfattar tillsynen enligt NIS-direktivet. Statskontoret ska dirfér dven gora
en bedémning om tillsynsverksamheten kan avgiftsfinansieras och i si fall
foresla hur en sidan finansieringslésning kan utformas. I denna del ska
Statskontoret samrida med Ekonomistyrningsverket.
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For uppdragets utforande i dvrigt 4r det nddvindigt ate Statskontoret far
information frin ber6rda myndigheter. MSB, de av utredningen féreslagna
tillsynsmyndigheterna och andra berérda myndigheter bor darfér samverka
med Statskontoret i uppdraget.

Pi regeringens vignar

Morgan S501

ST

Dan Leeman

Kopia till

Myndigheten fér samhillsskydd och beredskap
Inspektionen for vird och omsorg
Finansinspektionen

Ekonomistyrningsverket

Statens enetgimyndighet

Post- och telestyrelsen

Transportstyrelsen

Livsmedelsverket
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Bilaga 2

Frageformular till myndigheterna

Fragorna ar uppdelade i foljande tva kategorier:

e Fragor for bedémning av ekonomiska konsekvenser for tillsynen

e Fragor for bedomning om och hur tillsynen ska avgiftsfinansieras

Ekonomiska konsekvenser

For att utreda de ekonomiska konsekvenserna for varje tillsynsmyndighet behdver
Statskontoret ta hansyn till

— deinitiala kostnaderna for respektive myndighet och

— myndigheternas I6pande kostnader for tillsynen.

Initiala kostnader
1. Vad gor [namn pa myndighet] for typ av tillsyn idag?

2. Med vilken frekvens (antal tillsyner per ar) har [namn pd myndighet]
genomfort tillsyn 2014-2016°%? (Fyll i uppgifterna i tabellen nedan.)

Tillsynsmyndighet Antal tillsyner
2014 2015 2016
Energimyndigheten
Transportstyrelsen
Finansinspektionen
Inspektionen fér vard och omsorg
Livsmedelsverket
Post- och telestyrelsen

% Statskontoret har efter det myndigheterna besvarade frdgorna i december 2017 och
januari 2018 forsokt komplettera med uppgifter for 2017 dar sa har varit majligt.
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3. Vad ar [namn pa myndighet] totala kostnader for tillsynen? (Fyll i uppgifterna i
tabellen nedan.) %

Tillsynsmyndighet Total kostnad (tkr)

2014 2015

Energimyndigheten
Transportstyrelsen
Finansinspektionen

Inspektionen foér vard och omsorg
Livsmedelsverket

Post- och telestyrelsen

4. Vad ar [namn pd myndighet] kostnader per tillsyn? (Fyll i uppgifterna i tabellen
nedan.) 96
Tillsynsmyndighet Kostnad per tillsyn (tkr)
2014 2015 2016
Energimyndigheten
Transportstyrelsen
Finansinspektionen
Inspektionen fér vard och omsorg
Livsmedelsverket
Post- och telestyrelsen

5. Har nagot av den tillsyn som [namn pa myndighet] genomfor idag berorings-
punkter med NIS-omradet?

Om ja, pa vilket satt?

6. Hur ser forutsattningarna ut for att bredda tillsynen till att &ven omfatta NIS-
omradet?

7. Finns det tillsynsomraden inom er verksamhet som ni bedémer &r sa nara det
som behover goras pa NIS-omradet att det kan ga att koppla ihop de tva om-
radena?

8. Foranleds nagon forstarkning av informationssakerhetskompetens pa [namn
pa myndighet] i ett initialt skede?

9. Omja, hur stort bedomer ni behovet av informationssékerhetskompetens vara?
Uppge behov av resurser i form av t.ex. rekrytering av personal i arsarbets-
kraft, ekonomiska medel eller liknande.

% Statskontoret har efter det myndigheterna besvarade frgorna i december 2017 och
januari 2018 forsokt komplettera med uppgifter for 2017 dér sé har varit mojligt.
% Statskontoret har efter det myndigheterna besvarade frdgorna i december 2017 och
januari 2018 forsokt komplettera med uppgifter for 2017 dar sa har varit majligt.
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10. Bedomer ni att [namn pa myndighet] kommer att ha kostnader for foreskrifter
for tillsynen?

— Om ja, vad bedémer ni kostnaderna blir?

11. informationsinsatser till leverantérer av samhéllsviktiga tjanster inom [namn
pa sektor]?

— Om ja, vad bedémer ni kostnaderna blir?

12. intern kompetensinventering?
— Om ja, vad beddmer ni kostnaderna blir?

13. engangskostnader i samband med tillsynssystemets start?
— Om ja, vad beddmer ni kostnaderna blir?

14. aterkommande engangskostnader?
— Om ja, vad beddmer ni kostnaderna blir?

15. Kan det uppsta problem i form av t.ex. nya oférutsebara kostnader?
— Om ja, kan ni ge nagot eller ndgra exempel?

16. engangskostnader i samband med tillsynssystemets start?
— Om ja, vad beddmer ni kostnaderna blir?

17. aterkommande engangskostnader?

— Om ja, vad beddmer ni kostnaderna blir?

18. Regeringens sérskilda utredare (SOU 2017:36) beddmer att samtliga tillsyns-
myndigheters resurser bor forstarkas tillfalligt med tva arsarbetskrafter under
2018 for genomférandet. Ar det en rimlig bedémning vad géller [namn pé
myndighet]? Motivera svaret.

Lopande kostnader
1. Vilken form av tillsyn kommer ni att anvanda for [namn pa sektor]?

Vad bedémer ni kommer att ingd i er tillsyn, respektive inte inga?

2
3. Vilken komplexitet vad galler tillsynen finns det i [namn pé sektor]?
4

Vilken frekvens (antal tillsyner per ar) ska tillsynen ha? (Tillsynen kan t.ex. vara
standardiserad och enhetlig for samtliga sektorer som berors av NIS-direktivet
eller anpassad till respektive sektors behov och forutséttningar.)

5. Vad dr antalet leverantorer av samhéllsekonomiska tjanster som berors av direk-
tivet inom [namn pa sektor] (ungefar)?

6. Vad uppgar kostnaden per tillsyn (ungefar)?
7. Vad uppgar kostnaden per tillsynsobjekt (ungefar)?
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8. Foranleds nagon forstarkning av informationssakerhetskompetens pa [namn pa
myndighet] for den l6pande tillsynen?

Om ja, hur stort bedémer ni behovet av informationssakerhetskompetens
vara? Uppge behov av resurser i form av t.ex. rekrytering av personal i ars-
arbetskraft, ekonomiska medel eller liknande.

Om tillsynen bor avgiftsfinansieras och hur ett sddant system kan

utformas

1. Vilka erfarenheter har ni av avgiftsfinansierade tillsynssystem?

2. Vad rekommenderar ni i detta fall? Motivera svaret.

3. Om ett avgiftsfinansierat tillsynssystem redan finns pd [namn pa myndig-
het], kan detta kompletteras sa att det d&ven omfattar tillsynen enligt NIS-
direktivet? Motivera svaret.

4. Hur anser ni att avgiftsfinansieringen bor utformas for er sektor?

5. Anser ni att avgiftsfinansieringen bor beréknas efter antalet timmar tillsynen
tar i ansprak eller efter antal tillsynstillfallen? Motivera svaret.

6. Anser ni att ett avgiftssystem med férhandsbetalning eller
efterhandsbetalning ar att foredra i detta fall? Motivera svaret.

7. Hur stor andel (ungefar) av leverantorer av samhéllsviktiga tjanster inom
[namn pa sektor] kommer uppskattningsvis att omfattas av tillsynen?

8. Kan en avgiftsfinansiering vara konkurrenssnedvridande?

9. Vilken avgift anser ni vara skalig for den tillsyn ni ska genomfora?

10. Pa vilket satt ar denna avgift skalig i forhallande till kostnaderna for att ad-
ministrera avgiftsuttaget?

11. Kommer det att finnas en tydlig motprestation som motiverar avgiften?
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